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INFORME DE AUDITORIA N° 007-2026-2-0010-AC

“OPERACIONES REALIZADAS A TRAVES DE LA PLATAFORMA BANGA EMPRESARIAL”
PERIODO: 5 DE ENERO DE 2023 AL 31 DE OCTUBRE DE 2025

ANTECEDENTES

1.1. Orlgen

La Auditoria de Cumpilm;ente al Banco de la Nacion - BN, en adelante “enlidad”, corresponde a
un servicio de control posterior programado en el Plan Anual de Control 2026 del Organo de
Control Institucional (OC!) del Banco de la Namén, registrado en el Sistema de Control
Gubernamental — SCG con la orden de servicio n.® 2-0010-2026-002, iniciado mediante oficio
n.° 000012-2026-CG/OC0010 de 3 de marzo de 2026, ¢uya Comisidn Auditora ha sido
reconformada a través de fas cartas n.® 012-2026-0Cl/0010-AC-PBE y 013-2026-CG/OC0010 de
14 de abril y 1 de junio de 2026, respectivamente, en el marco de lo previsto en la Directiva
n.® 001-2022-CG/NORM “Auditoria de Cumplimiento” y el “Manual de Auditorla de Cumplimiento”,
aprobados mediante Resolucitn de Contraloria n.” 001-2022-CG y modificatorias.

. 1.2.Objetives

Objetivo general:

Determinar si la plataforma de Banca Empresarial del Banco de la Nacidn cumplid, ante
operaciones no reconocidas, con los estandares de seguridad, centroles de la informacion y
ciberseguridad, de acuerdo con la normativa vigente y disposiciones internas; asi como,.
establecer la legalidad de Jas restituciones de los fondos realizadas por la entidad frente a dichos-
incidentes.

Objetivos Especificos:

1, Delerminar la existencia de controles de seguridad de la informacion y ciberseguridad de la
plataforma Banca Empresaiial con el fin de verificar Ja integridad de fa informacion y detectar
posibles eventos de vulneracion, asegurando el cumplimiento de la normativa aplicable y
disposiciones infernas de la entidad.

2. Delerminar si la teslitucion de fondos a los usuarios por operaciones no reconogidas y
presuntamente fraudulentas realizadas a través de la plataforma Banca Empresarial del Banco
de la Nacion, se efectiaron conforme a fas disposiciones legales aplicables y normativa interna
de (3 entidad.

.3, Materla de Control, Materla Comprometida y Alcance

Materla de Control

El Banco de la Naclon cuenta con la plataforma “Banca Empresartal”, dirigida a clientes titulares
de cuentas corrientes. del seclor pub!lco y privado, que les permite administrar y realizar
operaciones directamente desde sus oficinas a través de internet.

Al respecto, en el informe n.° 014-2025-BN/3100 de 28 de octubre de 2025, emitido por la
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Gerencia de Operaciones del Banco de ia Nacion, se sefiala que dicha gerencia lideré el Proyecto
Multired Virtual para Empresas "Banca Empresarial” {(aclual Plataforma Banca Empresarial), el
cual contemplaba la Implementacion de una Solucién Tecnolégica de Banca Empresarial que
permita a los fitulares de cuentas corrientes institucionales del sector plblico y privado, realizar
operaciones de manera no presencial y con adecuados niveles de seguridad.

En relacion con la funcionalidad de la plataforma y conforme al informe n.° 0424-2025-BN/2211
de 10 de septiembre de 2025, se informa que los firmantes de cada entidad deben realizar su
afitiacion en agencias a través del modulo administrativo. Previamente al registro de enlidades,
sus firmantes deberéan efectuar la vaiidacion hioméliica daclilar (fransaccion saraweb 0281);
siendo que, culminado el proceso de- afillacion, el firmante recibira un mensaje de bienvenida al
celular y correo electronico proporcionado, ademas de una clave de acceso. Al acceder a la
plataforma (médulo operafivo} par primera vez, el firmante debera realizar el cambio de clave de
acceso.

En cuanto al registro y aprobacion de las operaciones, cada firmante (tilular autorizado de cuentas

corrientes), puede: registrar hasta dos de éstas, los mismos que no podran autorizarlas, sino
Unicamente pueden registrarias en la plataforma, Seguidamente, de acuerdo al régimen de firmas
de la cuenla cortiente {sola firma, mancomunada ylo firma forzosa), la plataforma solicitara
autorizaciones de los firmantes de la entidad, mediante claves dindmicas recibidas a sus datos de
contacto {correo electrénico ¥ celular). Finalmente, ¢l débito en la cuenta corriente de la Entidad,
asi como el procesamiento de la transaccion se ejecuta, una vez culminado el registro de
autorizaciones de (los) firmante(s} de acuerdo al régimen de firmas de la Cuenta Corsiente.

De acuerdo a lo expuesto, la Auditoria de Cumplimiento al Banco de fa Nacion: "Operaciones
realizadas a lravés de la plataforma Banca Empresarial” comprende la verficacion del
cumplimiento de la normaliva aplicable a la seguridad informatica y ciberseguridad de la
plataforma Banca Empresarial del Banco de la Nacién, ante operaciones no reconocidas
realizadas en la mencionada plataforma en el periodo julio - seliembre 2025, por un monto total
de S/, abiéndose recuperado el monto de S/ R, cuedando un saldo
pendiente de S/ Asimismo, comprende las acciones gjecutadas por 6 Banco de la
Naci6n respecto a la restitucion de los fondos de dichas operaciones.

Estas operaciones, segln la informacién recibida, se habrian producido porque a fravés de la
plataforma Banca Empresarial se realizaron y autorizaron operaciones por terceros (ajenos a los

fitulares de las cuentas) por el monto total de S/ SN (detallado en el Cuadro n.* 1);

para tal efeclo, estos se habrfan contactado telefonicamente (en algunos casos} con los
representantes de los clientes o suplantado una pagina web (phishing} a la que accedieron los
representantes de los clientes, con Ia finalidad de que les proporcionen las claves y accesos
correspondientes y asi poder realizar las operaciones.

Las enfidades presuntamente afecladas se detallan en el cuadio siguiente:
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Cuadro n 1
Reporte de clientes afectados por operaciones no reconocidas (ONR)
en la plataforma Banca Empresarial

: o T ; Total Operaclones No
Fesha Denominacion da cuenta Reconocldas (S)

=
-

11/07/2025 .
16I07/2025
2110712025
21{07/2026
21/07/2025 |
2400712025
22/07/2026
2200772025 |
9 | 2200112025
10 | 22/07/2025 |
11 | 24/0772026
12 | 240772025
13 | 2410712025

14 | 30/07/2025

15 | 30/07/2025
18 | 30/07/2025 .
17| 310712025
18 | 311072025
19 | 04/08/2025
20. | 01/08/2025
21 | 04/08/2026

22 | 04j0812025

23 | 04/08/2026 |
24 | 05/08/2025 |
25 | 05/08/2025 |
26 | 05/08/2025
27! 07/08/2025
28 | 071082026 |
28 | 07/08/2025
30. | 08/08/2026
31 | 08/08/2025
32 08/08/2025
33 | 08/08/2025
34 | 08/08/2025
35 | 11108/2026
36 | 11/08/2025
37 | 1208/2025
38 | 12/08/2025 |
39 | 13/08/2025
40 | 13/08/2025
41 | 13/08/2025
42 | 14/08/2025 |
43 1 14/08/2025 |

44 | 15/08/2025
45 | 1970812025 |
46 | 16/0812025

47-] 20/08/2026
48 | 21/08/2025

[YENAEC Y 13, N PR T Y S

INFORME DE AUDITORJA N° 007-2026-2:0010-AC
Parfodor 5 de eneto de 2023 al 31 de oclubre de 2025




CONTRA LO RIA
GINERAL BE LA RECY rutrA DEl Plkl?
Péglna 6 e 49
a . P b g e Tota] Operaclones No
N Fecha Denominacion de Cuﬂ.h%a_. REBGI'IQCldﬂS (Sﬂ

49 | /76/08/2025
50| 28108/2025

51 | 10/09/2025

52 | 10/09/2025
63 | 10/09/2025

Fuente: Comeo glectronico de:27 de noviembire de 2025.
Elahorade por: Comisién zuditora,

. Materia Comprometida

Q ¢

. } . ég . % La materia cemprometida corresponde a las operaciones realizadas desde julio hasta setiembre

vy SUPER) 503-—? de 2025 gue no fueron reconocidas por los usuarios de fa plataforma Banca Empresarial del Banco

%?' _ _\‘_g de. la Nacitn, y que, ante el incumplimiento de la implementacion de, lo éstablecido en el

% Confe® Reglamento para la Gestion de la Seguridad de: fa: Informacién y Ciberseguridad en dicha
platatorma, ocasiond la devolicion de hasta S/ 6 605:587,73.

Alcance

La Auditoria de Cumplimiento al Banco de la Nacion, compreride el periado de 5 de enero de 2023
al 31 de detitbre de 2025, sin perjuicio de fa evaluacion de perfodos anteriores o posteriores.

Al respecto, las unidades-organicas examinadas son las siguientes; Gerencia de Operaciones;
Gerencia de Rlesgos y Gerenciade Tecnologias de la Informacion; ast como las unidades a cargo:
de dichas gerendias, ubicadas en sede central del Banco'de la Nacion, Av. Javier Prado Este 2499
-:8an Bor;a Lima; sin perjuicio de abarcar operaciones anterlores y/o posteriores vinculados. a
los-objetives del sefvicio de contral,

. De la entidad-o dependencia

El Banico de la Nacion es una-empresa de’ derecho plblico; infegrante def Sector Economia y
Finanzas, -en €l nivel de goblerne nacional, cuyo objeto s administrar por delegacion las
ssubcuentas del Tesoro P_ublsco y proporcionar al Gobiemo. Central los servicios bancarios para la
administracion de los fondaos plblicos.

A continuacion, se muestra la estructura orgénica gréfica del Banco de fa Nacion:

INFORME DE AUDITORIA N°007:2026-2-0010-AC
Petfodo: 5 de enero de2023 al 31 de oclubre dé 2025
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Imagen n.° 1
Organigrama General del Banco dae la Nacion
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1,5. Notificacién de las desviaciones de cumplimiento

En aplicacion de las Normas Generales de Confrol Gubernamental, aprobadas con Resolucion de
Contraloria n.® 295-2021-CG del 23 de diciembre de 2021 y modificatorias, la Directiva n.° 001-
2022-CG/NORM "Auditoria de Cumplimiento” y Manual de Auditoria de Cumplimiento aprobados
con Resolucion de Confraloria n.° 001-2022-CG de 7 de enero de 2022, asi como al marco
normativo que regula la nofificacion electrnica emitida por la Contraloria se cumplié con el
procedimiento de notificacion de las desviaciones de cumplimiento & las personas comprendidas
en los hechos observados a fin que formulen sus comentarios o aclaraciones.

1.6. Aspectos relevantes

Durante el desarrollo de la Auditoria de Cumplimiento se identificaron hechos, acciones o
circunstancias, entre ofros supuestos, los cuales son revelados a continuacién:

1.6.1. REQUERIMIENTOS DE INFORMACION SOBRE LAS OPERACIONES NO
RECONOCIDAS EN LA PLATAFORMA BANCA EMPRESARIAL NO FUERCN
ATENDIDAS DE MANERA INTEGRAL

Durante el desarrolio de {a Auditoria de Cumplimiento, la Entidad no ha alendido la
nformacion solicitada de forma Integral (incompleta, parcial, fragmentada o insuficiente},
por la Comision Auditora y el experto! contratado como “especialista para la evaluacion de
procesos y operaciones del Banco de la Nacion, relacionados a los presuntos hechos que

! Ingénlero Empresariat y de Sislemas

INFORME DE AUDITORIA N° 007-2026-2-0010-AC
Perfodo: 5 de enero de 2023 al 31 de octubre de 2025
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afectaron las cuentas bancarias de entidades del Estado”, limitando la verificacién de Ia
trazabllidad y prueba de recorrido de las-operaciones no reconocidas en la Plataforma de
Banca Empresarial, lo cual se detalla a cantinuacion:

a) Con refaclén a la informacién requerida. por la Comisién Auditora, mediante
correo electronico de 27 de noviembre de 2025 (Apéndice n.® 4), el supervisor de la
Gerencia de Operaciones, informd que fueron cincuenta y tres (53) entidades las
presuntamente afectadas por operaclones no reconacidas por un monto total de S/ 28
707 923,80, en el pericdo de julio a setlembre de 2025,

Al respecto, la Comision Auditora procedié a cursar cartas a dichas entidades,
solicitando autorizacion para acceder a la informacion de las operaciones no
reconocidas, efectuadas mediante la Plataforma Banca Empresarial, de las cuales,
treinta (30) dieron respuesta y, diecisiete {17) de ellas, otorgaron la aulorizacion
requerida.

Complementatiamente, la Comision Auditora solicité a la gerencia de Operaciones,
mediante el oficio n.° 005-2026-OCI/0010-AC-PBE de 11 de marzo de 2026
(Apéndice n,® 5), entre ofros puntos, la siguiente informacion: “(...) Listado detallado
de clientes afectados por operaciones no reconocidas por presunto fraude a fravés de
la plataforma Banca Empresarfal, (Detailando fecha de las operaciones, denominacion
del cliente, monto transferido y monto retenido) durante el afic 2025; Detalle de los
monlos devuelfos y/o restituidos a los clientes por operaciones no reconocidas por
presunio fratide & lravés de la plataforma Banca Empresarial durante el affo 2025 y
2026, detallando monlos, fechas de transferencias y ndmero de cuenla de destino.

Asimismo, adjunte el sustento documental de dichas transacciones; {...)".

Del misro modo, mediante oficio n.° 009-2026-0CH0010-AC-PBE del 13 de marzo de
2026 (Apéndice n.° 6), se solicitd a la misma gerencia, el °(...}3. Listado defallado de
operaciones no reconocidas por presunfo fraude a fravés de la plalaforma Banca
Empresarial, de las enlidades indicadas en anexo adjunto, delallando: - Nombre de la
entidad Pdblica o FPrivada, - Fecha y niimero de la Operacién, - Monto abonado y/o
transfeiido, - Monto retenido por el Banco dé ia Nacidn, - Nombre y DNI de la persona
(operador)} gue generd la solicitud de pago de cada operacibn (segtn registro en la
Piafafcrma) precisando fecha y hora. - Nombre y DNI de los dos (2) firmantes que
aulorizaron cada una de las operacionss, precisando fecha y hora, de cada
autorizacién. - Indicar si cada uno de los dos (2} firmantes, recibleron mensajes en el
cual se Je requiere su autorizacion para finalizar ef proceso; y posteriormente luego de
generar su clave QTP en la Plalaforma, les lleg6 otra noiificac:’én con una clave digital
Y/ cbdigo de validacin, necesaria para confinuar con la operacion {clave/cbdigo con
una vigencia y duracion). - Respecto &l punto anterior, precisar el medio (WhaltsApp,
Correo Electronico-u olro) a través del cual se envid el mensaje con fa clave digital y/o
cbdigo de validacion, a cada firmante; precisando la fecha y hora; en el caso de
WhatsApp indicar el nimero de celular del receptor; y en el caso de haberse enviado
por coireo electrnico detallar el mismo, - Precisar si una vez auforizada la transaccion,
los dos (2) firmantes, que, segtin regisiro, autorizaron dichas operacicnes ho
reconocidas, por prestinto fraude, recibieron de manera automética por SMS/correo
electrbnico, el envio de la constancia de la operacién. (...)"

Al respecto, la gerencia de Operaciones respondié mediante las cartas n.° 0040-2026-

INFORME DE AUDITORIA N° 007-2026-2-0040-AC
Periodo: 5 dé enero de 2023 al 34 de octubre de 2025
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BN/3111 y n.> 0041-2026-BN/31t1, ambas de 25 de marzo de 2026 (Apéndice n.° 7);
manifestando que

“ .. ¢l envio de informacion solicitada por el OCl se encuentra protegida por ! secrelo
bancario, segtin lo establecido en el arf. 140° de la Ley N° 26702 y los alcances
sefialados por la Superintendencia de Banca, Seguros y AFP...; siendo que el periodo
indicado por el OC! podria ser canalizado en funcion a los procedimientos establécidos
para ello, de canformidad con lo indicado en Ja citada Ley N° 27785."y (...} conforme
a lo establecido en fa Conslilucion Polffica del Pert, a lo dispuesto por la Ley de
Bancos y acorde al pronunciamiento de la SBS, no resulta faclible brindar la
informacion solicifada, por cuanto esta se encuentra dentro del alcance de proteccion
de secrefo bancario {...}"

Posteriormente, la Gerencia de Operaciones remitié la carta n.® 0049-2028-BN/3180
de 16 de abrit de 2026 (Apéndice n.° B), a través de la cual informé que teniendo en
cuenta que seglin consulta técnica-legal efecluada a la Gerencia Legal del Banco, la
cual ratifica que dicha Entidad, debe proteger el secreto bancario de las operaciones
pasivas de sus clientes, incliyendo entidades plblicas; fa Gerencla de Operaciones-
coordinara con las eniidades para que éstas autoricenal Banco a brindar la
informacion requerida por la Comision Auditora, sin perjuicio de que la propia Comision
solicite a fos titulares de fas entidades dicha autorizacién,

Asimismo, informé que con él propsito de coadyuvar con la auditoria de cumplimiento,
en uria primera etapa, viene gestionando con las entidades plblicas (cfientes) con las:
que el Banco de la Nacion ha suscito transacciones extrajudictales, las autorizaciones

relacionadas con el levantamiento def secreto bancatio de las cuentas corrientes, en

las que se electuaron operacionés no reconocidas en la Plataforma Banca
Empresattal con la finalidad de proporcionar la informacion requerida, Adjunta a esta

comunicacion, una relacién de cuatro (4) entidades sin alcanzar informacion adjunta.

Ante la respuesta brindada por la Gerencia de Operaciones y la demora en su

cumplimiento, la Comision Auditora remiti a dicha Gerencia el oficio n.* 080-2026-

OCI/0010-AC-PBE de 7 de mayo de 2026 (Apéndice n.° 9}, solicitando: *{...) &)
Informe cudles son [as gestiones que st gerencia viene realizando con fas entidades
afectadas para solicitar las aulorizaciones de entrega de informacién, debiendo
sustentar documentalmente el resultado de los mismos.”, y, "b) Informe quié enfidades
aulorizaron para que su gerencia, remifa a esta comision audifora fa informacién
conlenida en los oficios n.° 005 y 009-2026-OCH0010-AC-PBE de 11 y 13 de marzo
de 2026, respectivamente.”

Por su parte, la Gerencia de Operaclones, mediante carta n.° 0061-2026-BNi3100 de-
13 de mayo de 2026 (Apéndice n.° 10), respondio lo siguiente:

i,

1. Con relacién al liferal a), fa Subgerencia de Captaciones y Pagaduria remilié
via correo electrénico las carlas con la soficiiud de auforizacion de
Levantamiento de Secrefo Bancario a los representantes de las enfidades con
la finalidad que nos las devuelvan debidamente visadas por esta misma via,

2. Asimismo, debido a que no se ctienta con direcciones eleclronicas de lodas
las entidades afectadas, se remitieron adicionalmente, todas las soliciludes de.
manera fisica a las direcciones registradas de cada enlidad, para elflo se.

INFORME DE AUDITORIA N° 007-2026-2-0010-AC
Pezfodo: 5 de enero de 2023 at 31 dé oclubre dé 2025
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realizb ¢ envio a fravés de la Seccion Tramite Documentario, feniendo a la.
fecha el cargo de recepcion {.. ) entidades,

3. Con respecto al literal b), a la fecha se tiene la auterizacitn de Levanfamienfo
de Secrelo bancario por las operaciones no reconocidas de {..,) enlidades
publicas {...)

Cabe sefialar, que en [a carta n.° 0061-2026-BN/3100 de 13 de mayo de 2026 solo se
adjuntan los formatos de autorizacion de levantamiento de secreto bancario firmados
de nueve (9) entidades; sin embargo, no se adjuntd la informacién requerida por fa
Comision Auditora, es declr, documentacion relacionada a las operaciones no
reconocidas que afectaron las cuentas de dichas entidades.

Sobre el particular, es importante sefialar que, sin perjuicio de las coordinaciones antes
descritas, la Camision Auditora solicild a las 53 entidades afectadas, aulorizaciones
para poder requerir al Banco informacion referente a las operaciones no reconocidas,
obleniendo diecisiete (17) autorizaciones al 7 de mayo de 2026; lo que comunico a la
Gerencla de Operaciones mediante oficio n.® 059-2026-0CI/0010-AC-PBE de 7 de
mayo de 2026 (Apéndice n.® 11), reiterando a su vez remitir informacion relacionada
a los supuestos fraudes y fransferencias u operaciones no reconocidas vinculadas a
las enlidades que dieron su autorizacion, de lo cual, la Gerencia de Operaciones
informo, mediante la carta n.° 063-2026-BN/3100 de 15 de mayo de 2026 (Apéndice
n,® 12}, sobre las operaciones rio reconccidas de solo 4 enlidades.

Por todo lo antes sefialado, se determina las limitaciones que se generaron debido a
(ue ho se proporciond la informacion de la entidades afectadas con operaciones no
reconocicas, manifestando que tal accién violarfa el secreto bancario de las entidades,
comprometiéndose a efectuar las coordinaciones con las entidades afectadas de los
cuales informaron que recibieron autorizacion de nueve (9) entidades para brindar
informacién a la comision auditora, sin embargo, solo alcanzo informacion parcial de
cuatro (4) entidades, limitando la revision de los casos de operaciones no reconocidas
por cada entidad pblica.

En ese senlido, fa informacitn recabada origind que se cuente con una data
insuficiente para su revision respecto a las operaciones no reconocidas en la
Plataforma Banca Empresarial.

b) Con relacion a la Informacion requerida por el experto contratado como
‘especialista para la evaluacion de procesos y operaciones del Banco de la Nacién,
relacionados a los presuntos hechos que afectaron las cuentas bancarias de entidades
del Estado”, cabe referir que, conforme al informe? emifido el 3 de julio de 2026 por el
citado experto, se presentaron limitaciones en la entrega de la informacion solicitada,
respeclo & la informacién técnica y la trazabilidad sobre las entidades afectadas; asi
como, la referida a ejecutar una prueba de recorrido sobre la Plataforma de Banca
Empresarial, conforme fue informado bajo los siguientes terminos:

“1.1. Sobre la informacién técnica y de ftrazabilidad requerida mediante el
Oficio N.° 047-2626-0C! (12 de abril de 2026)

? Denominade; “INFORME TECNICO - TERCER ENTREGABLE - Audfiorfa de Gumplimigalo N.® 0010-AC-PBE - “Operaclones reallzadas a lravés
de ia Plataforma de Banca Empresanal” (Apéndice n.° 14)

INFORME DE AUDITORIA N? 007-2026-2:0010-AC
Perfodo: 5 de onero de 2023 Al 31 de ottubre de 2025
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Mediante el Oficio N.° 047-2026-OCH0010-AC-PBE, de 12 de abril de 2026
(Apéndice n.° 13), /a Comisién requiié a la Gerencia de Tecnologias de
Informacion treinta y tres (33) campos de informacion téenica y de frazabilidad
respeclo de cuarenta y tres (43) entidades afectadas, comprendiendo, entre ofros,
los datos de aufenlicacion, la direccion IP de origen, el segundo factor (OTP) con
su valor y validacién, las alertas, los registros de seguridad (logs, campos 22 a 26)
y Ia geolocalizacion.

En alencion a ese requetimiento, ia enlidad remilic dos archives en formato Excel
{...), con data correspondiente a 36 enlidades.

Al respecto, la informacion llegd incompleta, Ia data se evalud bajo un criterio binario

ETAN un requerimiento se acredita sofo cuando el dato esté complefo, corresponde
46 "% exactamente a lo solicitddo v es trazable a un archivo, hoja y campo delerminados.
;§ aypERLIS0 ::f; Del cruce de las 43 énlidades con los. 33 requerimientos (1.419 cruces), solo dos-
G & requerimlentos resultaron acreditados: el niimero de operacién (campo 8) y la fecha

\{0em“\\t‘s y hora de operacion (campo 9); los 31 requerimientos restantes no fueron

acredifados en ninguna enfidad; diez entidades no acreditaron ningdn
requerimiento; y no se remifio Ia data de siete (7} de las 43 entidades requeridas.

La data no acredifada concenira la totalidad de la informaci6n de autenticacin,
direccion 1P, segundo factor (OTP), alertas, comunicaciones, registros de seguridad

geolocahzacnén, se verificd, ademas, que la dafa transaccional entregada no
com:ene ninguna columna de direccién 1P, OTP, f:po 0 resuflado de aufenticacion,
alerta, geolocalizacion o dispositivo.

Porlo que, la ausencia de los campos de aulenticacion {2 a 6), del valor y validacion
del OTP (12 a 16}, de los logs (22 a 26) y de la geo_localizacién (27) impldid ejecutar
12 verificacion de fa aufenlicacion de cada operacion no reconocida, la correlacion
entre atitenticacion, generactdn del OTP y ejecucion de la lransaccion, y la
reconsiniccion de la secuencia de eventos del incidente.

()"

En ese sentido, la falta de atencion a'los requerimientos de informacion del experto,
debido a que concentraba justamente los datos de autenticacion, IP, OTP, alertas y
logs, no permitieron realizar fa reconstruccion de las autorizaciones correspondientes,
limitado la verificacién de la frazabilidad que permitiera observar, de extremo a exiremo,
el fiujo de autenticacion, la generacion y uso del OTP, la firma, la ejecucion y el registro
de las operaciones.

1.6.2. AMBIENTE DE PRUEBA CONTROLADO PUESTO A DISPOSICION DE LA COMISION
AUDITORA, NO CONTO CON LA TOTALIDAD DE LAS CONDICIONES REQUERIDAS

Sobre el presente, se han presentado circunslancias respeclo a que el ambiente de
pruebas controlado, no contaba con la suficiente informacion requenda por el experto
contratado como “especialista para Ja evaluacion de procesos y operaciones del Banco de
la Nacion, relacionados a los presunlos hechos que afectaron las cuentas bancarias de
entidades del Estado”, lo cual no permilid reconsteuir la secuencia de las operaciones no
reconocidas, tal como el citade expento reporté a través del informe? emitido el 3 de julio

3 Denominado: INFORME TECNICO - TERGER ENTREGABLE - Auditoria de Gumplimiente N.* 0010-AC-PBE —“Operaciones realizadas a bavés
de la Platalorma de Banca Emgresarial” (Apéndice n,® 14)

INFORME DE AUDITORIA N° 007-2026-2:0010-AC
Periodo: 5 de enero do 2023 &l 31 de ectubre de 2025
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de 2026, conforme se cita:

“1.2. Sobre la prueba de recorrido soilcitada mediante el Oficio N.° 054-2026-0C/
(30 de abril de 2026) y comprobada el 15 de junio de 2026

Mediante el Offcio N.° 054-2026-0CI/0010-AC-PBE, de 30 de abril de 2026, (Apéndice
n.° 15) la Comision soficité la habilitacion de un ambiente de pruebas controlado y
comparable con el periado del evento, & fin de ejecular una prusba de recorrido sobre
la Plataforma de Banca Empresarial que permitiera observar, de extremo a extremo, el
flujo de aulenticacion, Ja generacion y uso del OTP, la firma, la efecucion y el registro
de las operaciones,

La habilitacion del ambiente consta en ef Acta N.° 007-2026-OCI/0010-AC-PBE y la
comprobacion se realizd el 15 de junio de 2026, conforme consta en el Acta N.° 006-
2026-0CH0010-AC-PBE. {Apéndice n.° 16)

Al respecto, la diligencia se atendi6, pero de manera insuficiente para su finalldad
& (habilitacion sin parecerse a los hechos ocurridos en el 2025}, permitié comprobar la
B Con® habilitacion del ambiente y el acceso a la plataforma, pero no reunié fas condiciones
para ejecutar validamente una prueba de recorrido concluyente.

En particular, conforme consta en el Acta N.° 008-2026-OCl, la analista de iz Seccion
de Conlro! de Calidad designada para la diligencia «seffald que no era la responsable
téenica para brindar informacién de BANCA empresarial; asimismo, ne-conoce el
protocolo especifico corfespondiente para la ejecucion de Ja prueba funcionals, lo que
privo a la diligencia de un responsable técnico que diera fe del comportamiento de fos
confrofes.

Adicionalmente, no se contd con un protocolo de prueba, ni con una version de ia
plataforma comparable con la del periodo del evenlo, ni con acceso externo ni
estabilidad del ambiente; y se constaté que el OTP no llegaba al firmante y que la
constancia se alteraba.

o
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Por o que, la concrrencia de eslas condiciones impidié ejecutar validamente la prueha
de recorrido como procedimiento de validacion directa, la consecuencia es gtie no pudo
oblenerse evidencia direcla sobre el comportamiento de los confroles en el periodo
auditado; no obstante, la diligencia conserva valor como verificacién funcional y como
constatacion de que, en el ambiente dispuesto, el OTP no llegaba al fimante y la
consfancia se alleraba.”

Tal como ha indicado el-experto, se efectué la habilitacion de un ambiente de prueba a fin
de ejecutar una prueba de recorrido sobre fa Plataforma de Banca Empresarial, el 30 de
abril de 2026, mediante el Oficio N.° 054-2026-OCH0010-AC-PBE; habiendo habilitado ta
misma el 15 de junio de 2026, aproximadamente 45 dias, ademas de no reunir las
condiciones para jecutar validamente la prueba de recorrido solicitada por el experfo, por
cuanto, tal como consta en el Acta n.° 008-2026-OCI/0010-AC-PBE de. 15 de junio de 2026,
la plataforma puesta a disposicion, correspondio al periodo julio-agosto 2025, pese a que
fue solicitado hasta el mes de setiembre de 2025,

En ese senlido, la falta de atencion a los requerimientos de informacion del experto,
respecto al ambiente controtado solicitado, limitd realizar la prueba de recarrido de las
operaciones no reconocidas en la Plataforma de Banca Empresarial, que permitiera
reconstruir la secuencia de las operaciones no recenocidas desde julio hasta setiembre de
2025,

INFORME DE AUDITORIA N° 607-2026-2-0010-AC
Periodo: 5 de enaro de 2023 al 31 de oclubive de 2625
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16.3. LOS LOGS DE LA PLATAFORMA BANCA EMPRESARIAL NO REGISTRAN
INFORMACION SUFICIENTE QUE PERMITA RECONSTRUIR LAS OPERACIONES

Sobre el particular, se han presentado circunstancias relacionadas a los logs con registros
de informacion insuficiente de las operaciones realizadas én la Plataforma Banca
Empresarial, requeridos por el experto conlratado como "especialista para la evaluacion de
procesos y operaciones del Banco de la Nacion, relacionados a los presuntos hechos que
afectaron las cuentas bancarias de entidades del Estado”, tal como se aborda en ¢l
informe® emftido el 3 de julio de 2026 por el citado exparto, conforme se detalla a
continuacion:

“2 RESPECTO AL SISTEMA SOLICITADO

2.1, Sobre los logs de la plataforma, precisados en la diligencia del 3 de julio de
2026 (Acta N.° 010-2026-0Ci) (Apéndice n.° 17)

La Comisién requirié los registros (logs) de auditoria de la plataforma que permitierarn
reconsinuir técnicamente las operaciones no reconocidas: identidad del usuario, origen
del acceso (direccion IP real), autenticacién, OTP, sesidn y correlacion con la
cperacion. {...)

Al respecto, los logs existen y estan respaldados, pero ilegaron incompletos en fos
campos decisivos, debe distinguirse Ja existencia de los logs de su suficiencla para
reconstruir las operaciones, fas muesiras enfregadas conlienen los dalos de la
operacion (cusnias, imports, firmantes y tiempos), pero no contienen la direccién de
infemet real del usuario, el resultado de la autenticacion ni el valor y la validacion del
OTP; la propia-enlidad reconocid que «no existen algunos campos de los logs» y que
solo wen algtin momenio se genera la IP del WAF» - la direccién del componente infemo
de seguridad, no la del usuari. (...)

Por lo que, la ausencia de los campos de frazabilidad en los logs impidio atribuir el
origen del acceso y acreditar la-aulorizacion de cada operacion {no repudio), y la hora
de ejecucion no representativa impidio establecer fa secuencia lemporal real de las
operaciones a partir de ese campo, fo que debilita fa reconstruccion de los hechos.

En conjunto, la existencia de logs de operacion no equivale a la trazabilldad integral
que el analisis del incidente requerfa; esta limitacion es la que susfenta, de manera
cenfral.”

En ese senfido, los accesos otorgados respecto 3 los logs de la Plataforma Banca
Empresarial, al no registrar informacion suficiente, no permitieron reconstruir las
operaciones de extremo a exiremo ni atbuir su origen, limitando poder acreditar la
trazabilidad de las operaciones no reconocidas, ni poder confirmar o descartar una eventual
vulneracién de la plataforma.

. DEFICIENCIAS DE CONTROL INTERNC

Teniendo en cuenta el analisis de la documentacion relacionada a las operaciones no reconocidas
realizadas a través de la plataforma Banca Empresarial, durante el periodo julio a setiembre de 2025,
correspondiente al alcance comprentlido, la comisién auditora no ha realizado la evaluacion del disefio,
implementacion y efectividad del control interno de la misma,

1 Pgnominado: ‘INFORME TECNICO ~ TERCER ENTREGABLE - Auditorfa de Cumplimiento N.* 0010-AC-PBE - *Operaclones realizadas a lravés
de [a Plataforma de Banca Empresaral® (Apéndice n.° 14)

INFORME DE AUDITORIA N° 007-2026-2-0010-AC
Perlado: 5 da enara deg 2023 al 31 de oclubra de 2025
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lil. OBSERVACION

BANCO DE LA NACION NO REALIZO EVALUACION DE RIESGOS DURANTE LA GESTION DE
CAMBIOS EN LA PLATAFORMA BANCA EMPRESARIAL, ORIGINANDO QUE NO SE
IDENTIFICARA EL INCUMPLIMIENTO DEL REGLAMENTO PARA LA GESTION DE LA
SEGURIDAD DE LA INFORMACION Y LA CIBERSEGURIDAD; LO CUAL GENERG PERJUICIO
ECONOMICO POR S/ 6 605 587,73, AS[ COMO, LA SUSPENSION Y AFECTACION DE LA
MODALIDAD DE LOS SERVICIOS PRESTADOS POR DICHA REFERIDA PLATAFORMA.

Durante la gestion de cambios solicitados por la Gerencia de Operaciones y la Subgerencia de
Captaciones y Pagaduria del Banco de la Nacidn, correspondientes a las Fases Il y il de la Plataforma
Banca Empresarial, tales como: servicios de fransferencias internas masivas, lransferencias
interbancarias masivas, devolucion al Tesoro Pdblico y Abono Masivo a cuenta de ahorro; los cuales
fueron implementados por ta Gerencia de Tecnologia de fa Informacion; no se realizd evaluacion de
riesgos, imposibilitando con elfo, que se identificara el incumplimiento nommativo referido a la aplicacion
de lo dispuesto en la Resolucion SBS n.® 504-2021; por lo que, entre los meses de julio y setiembre de
2025, se presentaron operacionies no reconccidas tealizadas en la Plataforma Banca Empresarial,
respecto de cincuenta y tres (53) clientes,

Al respecto a dicho incumplimiento normativo y luego de la revision realizada por la Subgerencia de
Prevencion del Fraude, en el mes de setiembre 2025, se concluyd que la Plataforma no contaba con
los requisitos exigidos en el Reglamento para fa Gestion de la Seguridad de la Informacion y
Ciberseguridad, aprobado por la Resolucion SBS n,® 504-2021, enlre otros, respecto de la autenticacion
reforzada y el monitoreo de operaciones.

Lo comenlado incumple lo estipulado en la normativa aplicable a fa gestion de proyectlos y gestién de
riesgos de nuevos productos o cambios importantes en el ambiente de negocios, operativo o
informacion del Banco, establecidos en el BN-DIR-7700-272-03 Rev 1 "Gestion de Portafolio y
Proyectos” y en el BN-CIR-2100-216-05 Rev 4 “Gestion de Rigsgos de nuevos productos o cambios
importantes en el ambiente de negocios, operativo o informatico del Banco”,

Por lo que, al no haberse realizado evaluacién de riesgos durante la gestion de cambios en la
Plataforma Banca Empresarial, no se identifico el incumplimiento del citade reglamento, generando
perjuicio econdmico de s/ 6 605 587,73, producto de las devoluciones realizadas ante operaciones no
reconocidas en dicha plataforma, asi como, la suspension y afectacion de la modalidad de los servicios
prestados por.dicha referida plataforma.

Sobre el particular, fa Plataforma Banca Empresarial, es una solucion tecnoldgica que permite que los
clientes del Banco de la Nacion accedan de manera facil y segura al canal Internet, con la finalidad de
que realicen constltas y trahsacciones de serviclos, sin necesidad de acudir a las agencias, con el
objetivo de mejorar fa calidad y ampliar ia cobertura de los productos y servicios financieross, el cual se
realizo a través de las siguientes fases: Fase |, en la cual, durante su desarrollo se emitid el informe de
riesgos, previo a implementar el modulo administrativo y operative, Fase It en la que se implements -
transferencias internas masivas MN, transferencias interbancarias masivas MN y devoluciones al
Tesoro Pablico (formato T6); asi como en la Fase lil, se incluyd incorporar nuevo servicio en la
plataforma Multired Empresarial, pago de Haberes Mismo Banco (SATM) {mismo Banco ¢
interbancarias) ademéas de depésitos en la cuenta de! tesoro (Formulario T6), entre ofros.

% Segin lo informado en ¢! Acapite V y numeral 5.1 de! Informe de Riesgos n.® 673-2020-8N/2180

INFORME DE AUDITORIA N° 007-2026-2-0010-AC
Perlodo: 5 de enero de 2023 al 31 de octubra de 2025
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En el desarrollo de las Fases indicadas se ha determinado lo siguiente:

1. FASE|:PLATAFORMA BANCA EMPRESARIAL

En el mes de noviembre de 2020, la Gerencia de Riesgos del Banco de la Nacion emite el
Informe de Riesgos n.® 073-2020-BN/2180 (Apéndice n.° 18) denominado “Informe de Riesgos
Asociados a la Implementacion del Proyecto “Multired Empresarial’, referido a la Fase |, la cual
incluia &l médulo administralivo y operalivo.

2. FASEIl- PLATAFORMA BANCA EMPRESARIAL

o8 LA 2.1, Mantenimiento 2023-M0022
& D Solicitud de Camblo de Software de fa Plataforma Banca Empresatial incorporando fas
3 qup ism{% funcionalidades de Transferencias internas masivas _MN, Transferencias
%}: & interhancarias masivas MN y Devoluclones al Tesoro Piblico (formato T6)

En el marco del desarrollo del proyecto de la Plataforma Banca Empresarial, el sefior Ricardo
Meliton Salas Cuadros, Subgerente de la Subgerencia de Captaciones y Pagadurfa, a fravés
del correo electronico de 5 de enero de 20238 {Apéndice n.° 19), dirigido con copia, entre
otres, al sefior Jorge Ernesto Lavalle Ledn, con el asunto: “Anexo Nro, 2 Multired
Empresarial: Servicios de transferencias masivas y devoluciones al Tesoro Publico”; solicitd
la implementacion de la automatizacion de tres (3) nuevos servicios en la Plataforma Banca
Empresarial;

1. Transferencias inlernas masivas MN
2. Transferenclas interbancarias masivas MN
3. Devoluciones al Tesorc Plbiico (formato T6)

Para tal efecto, s adjuntd al correo en mencidn, el memorando n.” 00000004-2023-BN/3180
de 5 de enero de 2023 (Apéndice n.° 22), emitido por Ricardo Meliton Salas Cuadros,
Subgerenté de la Subgerencia de Caplaciones y Pagadura dirigido a la Subgerencia
Conistruccion de Aplicaciones, remitiendo el Anexo n.° 2 "Solicitud de Cambio de Software™
de 21 de diciembre de 2022 {Apéndice n.® 23) autorizado y suscrito por el sefior Ricardo
Meliton Salas Cuadros, Subgerente Captaciones y Pagaduria, as! como, las Seccicnes
Administracién de Cuentas y Sistemas de Pagos; con el asunto: “Implementacion de
Servicios de Transferencias Interbancarias Masivas MN, Transferencias Intemas Masivas
MN y Devoluciories al Tesoro Plblico {formato T6) en plataforma Multired Empresarial’;
consignando como solicitante al sefior Ricardo Salas Cuadros y como Unidad Orgénica ala
Subgerencia de Captaciones y Pagaduria; conforme se evidencia en la siguiente imagen:

¢ Documento remildo a fravés de ta Carta n.° 00014-2026-BNi2561 de 20 de jullo de 2026 (Apéndice n.> 20) por el Subgerente de la Oficina da
Proyésclos y Procesos de TIC, en alencidn af requadmienie de Inlormacion realizado por fa Comlsidn Auditora a través del Qficho
n.° 104-2026-0CH0010-AC-FBE de 13 de julio de 2028 (Apéndica n.° 21) _

7 El mismo que fue remilido a1 Gomision Audilora a través del Informe n.* 000030-2026-BNI2661 de 17 de Jullo de 2026 de la Secclén Sistemas
Bancarlos, adjunlo 4 Ja carla n,” 00013-2023-BN/2551 recibida el 20 de Jullo de 2026 de la Gerencla de Tecnoleglas de Informacién, como
decumantacion correspondiente ala Fase ll.

INFORME DE AUDITORIA N° 007-2026-2.0010-AC
Pariodo: 5 de enaro de 2023 ai 31 de oclubre de 2025
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imagen n.°2

Anexo n.° 2 Solicitud de Cambilo de Software de fecha 21 de diciembre de 2022

ANEXO N°2
SOLICITUD DE CAMBIO DE SOFTWARE

(Mantenkmisnto)

21-12-2022

Implementacién de Senfclos de Transler

fasinlrhancarias Masivas W, |
Transfetenclas Intemas Masives MN y Dewoluciones al Tasoro Publico
({formata T8) en plalaforma Muilired Empresadal,

Nombre do usuarlo: Ricando Salas Cusdros

fnexel 87841

Cidlgo: 3101 Nombra: Subgerancia Caplaciones y Pagaduria
Modilcacin funchnat: (x) Nusva indonsidad: { )

Moddcacibn repore: () Nuovoropotie: {)

?Aoﬁ&aﬁibﬂ dotemonbal: ( } Proviens ﬂs liddents:

M (x) Meda { ) Bls ()
Mayorasingrosos { }  Regulande { ) Oros { )

Bajaa coshs {)  Esvakgke {x)

2! @ las Enlidades del Seclor Piblico:

Se requisio Implemeniar ies (3) NUBVOS SBMGOS A 18 plalaforma Vullired
Emptosatisl, gue acluslmenle se encuentra an el amblentes de produccién,
Asimisnio, se ienola inalldag de digitalzar los seniclos brndados por el 8N

1. Teansleranclas internas mesivas anMN

2. Translerenclas Inletbancarkas masivas en MN
3, Dewluctenes a1 Tes oro Plbllce {formalo 76)

infernet ( ) Inkanet {
)y ATt {) POS {
WR{ } Agent Mukred {

)
Servido | Mulieed Erpresarial

}
)
)

Fuente: Memorando n.® ¢0000004-2023-8N/3190 de 5 de enero de 2023

Asimismo, a referida Solicitud de Cambio de Software detallé en su definicién lo siguiente: “Se

requiere implementar tres nuevos servicios a la Plataforma Multired Empresarial con el fin de
digitelizar los seivicios de translerencias intemas masivas en moneda nacional, fransferencias
inferbancarias masivas en moneda naclonal y devoluciones &l Tesoro Publico (Formato T6)"

Sohre el part{cular mediante oficio n.° 100-2026-OCH0010-AC-PBE de 2 de julio de 2026
{Apéndice n.° 24), Ia Comisidn Auditora solicitd a la Gerencia de Operaciones, entre olros, la
remision de los Informes de Riesgos emilidos respecto a la implementacién de la Fase I,

recibiendo como respuesta fa carta n.° 0081-2026-BN/3100 de 6 de julio de 20268 (Apéndice
n.° 25), a fravés de la cual, la citada gerencia sefiald:

(...} Se remite el Informe n.° 073-2020-BN-2180, denominade "Informe de Riesgos
asociados a fa Implementacion del Proyecto Mullired Empresarial, el cual constituye el
informe emitido por la Gerencia de Riesgos respeclo de la FPlataforma Multired
Empresarial (Banca Empresarial). A la fecha, 1o se cuenia con ofros informes de
riesqos emitidos especificamente para las Fases il (...} referido Proyecto. {..)".

Por lo tanto, al tratarse de una solicitud 1a implementacion de servicios de Transferencias

2 En alenclén a solicilud de informacion realizada a fravés del oficlo n. 106-2026-OC10010-AC-PBE

INFORME DE AUDITQRIA N° 007-2026-2-0040-AC

Parfodo: § de enero de 2023 4l 31 de oclubre de 2025
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Interbancarias Masivas MN, Transferencias Intemas Masivas MN y Davoluciones al Tesoro
Pblico {formato T6) en la plataforma Multired Empresarial; la Subgerencia de Captaciones y
Pagaduria, como gerencia responsableS, debid realizar la evaluacion de riesgos que
conllevaba la implementacidn de esos cambios, a ravés de procedimiento establecido en el
numeral 6.1 del BN-CIR-2100-216-05. Rev. 4, siendo ¢l paso iniclal, el desarrollo del “Formato
de Calificacion de Nuevo Producto ylo Cambios importantes”.

Es' de indicar que, mediante el informe n.° 000030-2026-BN/256% de 17 de julio de 2026
(Apéndice n.° 26), el Jefe de la Seccitn Sislemas BancariosS, dio cuenta que la solicitud de
modificacion de software correspondiente a la Fase [ fue registrada el 12 de enero de 2023, e
implementada el 12 de julio 2023, Del mismo modo se detalld que-la cilada modificacion de
software comprende las siguientes implementaciones:

Fase !
£ LA™ . . . . . : .
&° R 1. Transferencias Intemas Individuales / masivas y transferencias interbancarias en
J; . P .
N % modalidad masiva.
{ ;” Sup \{E%ORE 2. Devoluciones al Tesoro {formulario T6)
| %,o rég 3. Validaciones de Blometria para el registro de firnantes
@”&miﬂ“\
Lo detallado se evidencia en la siguiente imagen:
Cuadron.® 2 _
Detalle de requerimientos realizados relacionados a la Fase Il de la Plataforma Banca Empresarial
L?H?“M de ;:;plcmen!ac_lén de c::chos Imiplamentacidn a’; dichos n;d?:!os; c:r,vlr‘l,os :
e mbdufos, serviclos v olfos, porperiedala . | olres, por parie de Ja Gerencla de Fecn s dg
Mdd‘llt;:p?e;:ermi:!j :egms_ Gerencia da Operaclones porpam Intoariaelén ™
Fecha Documento de fa sollcilud Fecha D“"’"z‘:’g’hﬁ:;:‘;gﬁ" vicha
Para h Fase ] v 120112023 Manlenfmienfo 20230022 12007/2023 | &} Ravision Conjunts ds pruchd en
v Transferencias Intert fadhiduales 7 {Anexo N° 2} Certificackon, confa frma da usuarios
lvas y Tiansterenclex falarh fis en Regisliado ¢n Cledr Quest. y parfe ticnlca
modalidad masivd. b Mistodal de -actiidades de
o Develuciones al Tesoro (formulide T6) Hantenimienlo 2023-HO022 desde su
vVilldaclones de Blometia para elyegistro de Inkcio hasta sy Implemenfaciin en
firmantes o Produgelbn, Con fecha 120112623 58
{} Respecto a fa Flelafe Banea culmina el despliegua en Produecibn.
L_Empresarial 3
Fuente! Informe n.* 000030-2026-BN/2561 de 17 da jullo de 2026
Hecho por: Comisién audilora
() Respecto a lo comeniado fineas artiba, se dencta.que se llevo a cabo la implementacién de los

servicios solicitados para la Fase !l realizada a fravés de solicitud de cambio de software, sin que
dichos cambios solicitados cuenten con la evaluacion de riesgos correspondiente conforme se
establece en el (iteral ) del numeral 8.2.1 de los Lineamientos de Seguridad para la Operacion
de los Sistemas de Informacion BN-DiR-2100-281-01 Rev 0.

3. FASE il - PLATAFORMA BANCA EMPRESARIAL

3.1 inclusion del Proyecto Multired Empresarial Fase lll en el Portafolio de Proyectos del
Banco de ta Nacidén
Con fecha 10 de marzo de 2023, durante la etapa de Registro de la Gestion del Portafolio, el
sefior Carlos Alberio Quevedo Juarez, suscribid en su condicién de Garente Responsable

# E5 g responsable directo de ka definiclon, desarrollo, implementacidn y lanzamlento de los productos nuevos o camblos imporantas ¢n ¢f ambiente
da negocios, operalivo o Informético, segén literat g. del numeral 5 del BN-GIR-2100-216-05 )

# Remitido a ravés de la Catta n.” 0013-2026-BN/2561 de 17 de Jullo de 2026 en alencién al requerimiento de Informacion reallzado por la Comision
Auditora a ravas de) Ofilo n.° 101-2026-0CH0010-PBE

INFORME DE AUDII'QRIA N° 007-2026-2-0010-AC
Perlodo: 5 de enero de 2023 al 31 de octubre de 2025
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del Proyecto, la *Ficha de Iniciativa de Proyecto™! de la Fase Hil de la Iniciativa Multired
Empresarial (Apéndice n.® 27); luego, conforme a lo informado por la Gerencia General'?, el
partafolio de proyectos que fncliifa a la Plataforma Banca Empresarial, fue aprobado ¢l 14 de
julio de 2023, a través de la suscripcion del Acta de Comité Ejecutivo de Proyectos n. 008-
2023. (Apéndice n.° 28).

Es de indicar que seglin la Ficha de Iniciativa de Proyecto con Cédige INi-03-23-02-001-01 de
10 de marzo de 2023, la iniciativa Multired Empresarial - Fase Hl, fenia como objefivo la

(OETA “Virtualizacion del Sistema de Pagaduria del Estado y trasvase de operationes (red de
&® N Agencias y Oficina Principal) a Canales Digitales a nivel nacional” y, que se incluye como
E LV ) justificacion: "La tercera fase de MulliRed Empresarial la cual estard dirigido a las eniidades
grsup SOR-g'- del Sector Piiblico y Privado, contempla continuar con la mefora de la implementacién de los
@ » & nuevos setvicios que actualmente se brindan por el canal ventanilia; ademas de las mejora de
Bl stis médulos”.

Sin embargo, pese a que se emilid la Ficha de inictativa de Proyecto, el gerente responsable
no solicité la evaluacion de los rlesgos operaclonales asociados a cambios importantes en el
ambiente de negocio, operativas o informéaticas, por nuevas iniciativas, asociadas al
lanzamiento de nuevos praductos, conforme a lo establecido en el numerai 8.1 literal b de fa
Directiva “Gestién de! Portalolio y Proyectos” - BN-DIR-7700-272-03 Rev. 1.

Complementariamente, se ha determinado que, durante la etapa de Anteproyecto en la
Gestion Portafolio, el documento denominado *Caso de Negocio™ (Apéndice n.° 29), sefiala
que el Director del Proyecto es el Gerente de Operaciones, Carlos Quevedo Juarez; ademas,
el Equipo de Trabajo lo integraron: el Patrocinador: ISR, <| Dirccior
del Proyecto, Carlos Quevedo Juarez, y el Jefe de Equipo del Proyecto: Jorge Emesto Lavalle
Ledn; conforme se puede evidenciar en la siguiente imagen:

Imagen n.® 3
Caso de Negocio eri la Fage lll

CASQDEN LGO CIO

i aﬁ"ﬁ?ﬂﬂ"ﬁ%‘w

MutRed Empeesasiol - Foso Jii

1.4, NOMORE DEL

PROYECTO: PROYECTO:
1.2. GERENCIA ‘ !

' RESPONSARLE: Opatacionos

1.3, DIRECTOR DE

PROYECTQIPO: Gorenly do Ope«acicnes Carlos Quovedo Junmz

» Patiecinador: IMRNNNNNMNN :: opociona apoyo epaivo Y
presupuastario al poyeclo.

” v H . : 7, QU ]

14, EQUIPO DE TRABAJO: ,l’)lgz{g L: g:i fef;kg'e:;:a()aﬁos NbottoQuovede Judrez, quion gestiona ol caso da negocio

. « Jefe del Equipo de Proyects; Jorge Emesto Lavalle Ledn, qulen supervisa y coordina las

ar.wdados delos infograntes det eqvfpo cfsel pwicm

iy ZREXIANTR KPR e Ty K DA

¢ 19X ST L gt
Fusnle: Carta n 031 2026 EN!Z(}E)G de 27 dema rzo de 2026

 Remilido a través de la carla n.° 031-2026-BN/2000 de 27 de marzo de 2026 (Apéndice n.° 30)
12 ldem (Apéndice n.° 30)
# dem (Apéndice 1.° 30)

INFORME DE AUDITORITA N° 007-2026-2-0010-AC
Petiodo: 5 de enero de 2023 al 31 de ostubre de 2025
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Cabe referir que el Equipo de Trabajo analiza, identifica y monitorea los riesgos del proyecto;
debiendo en el caso de nuevos productos y/o cambios importantes, aplicar lo establecido en
fa Circular "Gestion de riesgos de nuevos productos o cambios Importantes en el ambiente de
negocios, operativo o informatico del Banco” - BN-CIR-2100-216-05.

Al respecto, se ha determinado que al momento de la formulacién del documento “Caso de
Negacio®, no se aplicaron los lineamientos establecidos en la Circular vigente *Gestion de
Riesgos de nuevos produgctos ¢ cambios %mpoﬂantes en el ambiente de negocios, operativo o
informético del Banco” - BN-CIR-2100-216-05, en razdn que el numeral 10.4.2 de la "Directiva
de Gestion del Portafolio y Proyectos” - BN-DIR-7700-272-03 Rev. 1 establece: “Enel casode.
y 2 que el anteproyecto, implique la generacion de un nusvo producto, sevicio o camblo
& 7\ importante para el Banco, y/o cuando algtn producto o servicio del banco que se desarrolle en
nuevas zonas geogréficas impactan en los usuarios y clientes del Banco, se aplican los
lineamientos operativos eslipulados por la Gerericia de Riesgos a fravés de la Circular wgenfe
“Gestidn de Riesgos de nuevos productos ¢ cambios importantes en el ambiente de negocios,

operalivo o inferméatico def Banco™. - BN-CIR-2100-216-05 {...)"

Cabe referir que en el rubro “2.4 Alcance, Supuestes y Restricciones”, del documento
denominado “Caso de Negocio”, se indica

‘La 1mp!amentac:én se flevara a caho en la Plataforma que viene operando por Internet,
ol servicio implica Incorporar operatividad que aclualmente se brinda en el canal
presencial.

La fercera fase implica incorporar en fa plataforma el siguiente seivicio:
- Abono masive en Cuentas de Ahorro

Se tiene el compromiso de todos los funcionarios involucrados para la buena gestion
del proyecto, asimismo el proyecto esta priorizado por el drea de tecnologias de la
informacion quien brindaré ios recurses humanos especializados. (...}"

Complementariaments, de ‘acuerdo a la informacién remifida por la Subgerencia de
Planeamiento de! Banco de la Nacion™, durante la etapa de arranquefinicio del proyecto 5@
emitio el Acta de Constitucion del proyecto Multired Empresarial - Fase Hl (Apéndice n.° 32),

en ef cual se detalla que, los sefiores, Carlos Alberto Quevedo, Gerente de Operaciones. y
Jorge Eresto Lavalle Letn, Subgerente de Captaciones y Pagaduria, desempefiarian los
encargos de Director de Proyecto v Jefe de Equipo de: Proyecto, respectivamente,
conforme se evidencia en la sigulente imagen:

H Reniilido @ través de la Cartd n,® 00000009-2026-BN-2810 de 16 de junlo de 2026 (Apéndice n°3)

INFORME DE AUDITORIA N° 007-2026-2-0010-AC
Partodo: 5 da anero da 2023 al 31 de oclubre de 2025
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Imagen n.” 4
Anexo n.” 3: Acta de Constitucion de Proyecto
ACTA DE GON&?!TUCRON DE PROYECTO
PHINFORMAGION GENERALY SR sy B i BN BT,

Nembre dol proyecto: MuliRed Emprosarial ~ Fase il
Slolas
Diraclor da Proyeclo / Project Manager Cartos Albaro Quevado Jugcer
Paltociador: \ .. I
L G, | -« Patrocinador: Gerencla Genora), IINENEN
AP (3} I, ulon proporclonn apoyo
C”n? | ?3 ojoculivo y presupuestario af proyecto.
19 cuphRiISOR - Director dof Proyocio: Gerencla de Opumciones.
%.;, & dos: Gailos Aiberlo Quavedo-Judroz, qulen gesllona
Pl i Intesesados: ol caso do nogoslo v el equipo del proyacla,
- Jefo de! fqulpo de Proyeclo: Subgorencia
CBptadonas y Pagadurle, Jorge Erneslo |avalle
Ladn, quion supenvisay coordina las aclvidades
_ do jos Integrantes dal equino dol proyeclo,
Gorancle: ‘Oparaclones

Fuente: Carla n.* 08009-2026-8N/2610 ¢ 16 de junio de 2026

Al respeclo, es de sefialar que mediante oficio n.° 100-2026-OCI/0010-AC-PBE de 2 de julfo
de 2026 (Apéndice n.° 24), la Comision Auditora solicitd a la Gerencia de Operaciones, enire
otros, la remision de los Informes de Riesgos emilidos respecto a la implementacion de la Fase
il de la Plataforma Banca Empresarial; recibiendo como respuesta la carta n.° 0081-2026-
BN/3100 de 6 de julio de 2026' (Apéndice n.° 25), a través de la cual, la citada gerencia
seftald: *...) Se remite el Informe n.* 073-2020-BN-2180, denominado "Informe de Riesgos
asociados a la Implementacién del Proyecto Multired Empresarial, ef cual constituye el informe
emitido por fa Gerencia de Riesgos respecto de la Plataforma Multired Empresarial (Banca
Empresarial). A la fecha, no se cuenta con ofros informes de riesgos emitidos especificarente
para las Fases (...) Hl del referido Proyecto. {...)".

En ese sentido, se ha determinado que, durante la gestion del proyecto, el gerente responsable
no solicitd la evaluacién de los riesgos operacionales asociades a cambios importantes en el
ambiente de negocio, operativas o informéaticas, por nuevas iniciativas, asocladas al
lanzamiento de nuevos. productos, conforme a lo establecido en el numeral 8.1 literal b de la
Directiva "Gestion def Portafolio y Proyectos” - BN-DIR-7700-272-03 Rev. 1.

Adicionalmente, no se evidencia que el Acta de Conslitucion haya sido elaborada con la
pamcipac:on de personal especializado para que participe en la evaluacién de riesgos, més
alin, considerando que dicha acta no es un documenio rigido el cual pudo haber sido
actualizado, evidenciandose que no se realizb el informe del Nivel de Exposicion de los
Riesgos asociados a la iniciativa dispuesto en e) numeral 10.5.4 de la BN-DIR-7700-272-03.
Rev 1.y a la evaluacion y establecimiento de contro! de los riesgos establecido en el numeral
11.1.1 de la mencionada normativa.

Asimismo, dentro de fa descripcion del resultado del numeral 2. "Alcance del proyecto”, del
Acta de Constitucidn, se preciso lo siguiente:

15 En alencion a soficltud de informacion realizada a lravés del oficio a.° 100-2028-0CL0010-AC-PBE

INFORME DE AUDITORIA N° 007-2026-2-0640-AC
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n

Esta Fase 03 de MultiRed Empresarial (home banking para el Sector Pdblice y Privado),
confempla continuar con la implementacién en la solucion desplegada, de seivicios
adicionales gue acfualmente brindan por el canal ventanilla; ademas de la mejora e fos
médulos que componen la solucidn tecnoldgica.

- Pago de Haberes en ofras Enfidades Flnancieras

- Apertura Masiva de Cuentas de Ahorro

- Validacidn Masiva de CC|

()" {Resaltado y subrayado agregado)

Al respecto, los citados tres (3) servicios fueron sustituidos por el servicio: Abono Masivo en
Cuentas de Ahotro, a fravés del documento denominado “Anexo n.® 9 Foimato de Soficitud
de Cambio” de 31 de octubre de 2023 remitido por la Gerencia de Planeamiento del Banco de
la Nacion {Apéndice n.° 33).

Finalmente, la Gerencia de Planeamiento del Banco de la Nacion'é, remilié el documento
denominado “Anexo n.° 4 Acta de Cierre de Proyecto” (Apéndice n.® 34), detallando en el
rubro "Declaracion de la Aceptacion Formal” lo siguiente:

i

Declaracion de Aceptacion Formel: |

El servicio de Abono Masiva en Cuentas de Ahorro a través de la Plataforma Mullired
Empresarial, con pase a produccion al mes de agosto de 2024 (mantenimiento 2023-
M0589) _ S

Se realizé la certificacién del mantenimiento: 2023-M0589-SATM-ADECUACION EN LA
PLATAFORMA MULTIRED EMPRESARIAL - FASE Il ABONO MASIVO CUENTAS DE
AHORRO. {...)"

Es importante mencionar que, a través del informe n.” 000030-2026-BN/2581 de 17 de julio
de 2026 (Apéndice n.° 26), el Jefe de la Seccion Sistemas Bancarios, dio cuenta que la
solicitud de modificacion de software correspondiente a la Fase il fue registrada el 31 de
octubre de 2023, e implementada el 26 de agosto de 2024, Del mismo modo se detalld que la
citada modificacion de software comprendit la siguiente implementacion:

Fase {ll
1. Adecuacién en la plataforma del servicio de Abono Masivo a Cuentas de Ahorro

Lo detallado se evidencia en el siguiente cuadro:

16 pomiido a través de 14 caita n.° 00000009-2026-BN/2810 e 16 de Junlo de 2026 {Apéndice n.° 33)

17 namitido a través de la Carla n.® 0043-2026-BN/2661 de 17 de jullo de 2026 en atenckén al requerimiento de informacion reafizado por la
Comisién Audilora a través del Oficlo n,* 101-2026-0CI/0¢10-PBE

INFORME DE AUDITORIA N° 007-2026.2-0016-AC
Perfodo: 5 de enero de 2023 al 31 de octubre de 2025
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Cuadron.®3
Detalle de requerimientos realizados relaclonados a la Fase ili de fa Plataforma Banca
Empresarial
Solicitud 76 Impleman{actin de dichos Implementacién de dfchos mddvfg.s, ieﬂft‘ilos ]
z miduales, serviclos u otros, por parfe defa olros, por paris do la Gerensla de Tecnologias de
MM“E‘? g::" elos Gerencla da Oper; clories Informasién
Implemenlaclones .
) . , Dacumento que acredita dicha
Focha Documento da fa solleflud Facha Implementacib
Pera la Fase 1 () 21002023 Memordndum M 00001224. 280813024 a} Reviskén Confunta da prutba en
v Adecuzciin en Ia 20238103131 Certificactsn, con la firma de vsuarfos
plaiatorma del Registrade  ‘en  Tedimite ¥ pute Wenlea
sorviclh  de Abono Documentaiio {STD)
Masivo a9 Cuentas da b) Historal de  acthidides de
Afono Minlenimiento 2023-M058 desde su
'] Respecte 2 I3 inkelo hasta su Implemeniactde 4ri
Platalorma  Bamka Mantentmlento  2023.M0589 ‘Produccidn, Con fecha 28082024 50
Empresaial 3111002023 fAnexe 'd 2 culmina el désplisgue a0 Produceibn,
Registrado en Claar Quesi (6Q)

Fuente: informe n.? 000030-2026-BN/2561 de 17 de jullo de 2026
Hecho por: Comlsion auditora

Respecte a lo comentado lineas arriba, se denota que se lievd a cabo la implementacion de
los servicios solicitados para la Fase Il realizada a través de una solicitud de cambic de
software, sin contar con la evaluacion del nivel de exposicidn al riesgo y el informe de riesgos,
seq(in los cambios realizados.

Mantenimiento 2023-M0589

Camhio de Software de la Plataforma Banca Empresarial “Adecuacién en la Plataforma
Multired Empresarlal - Fase JlI Abono Masivo Mismo Banco - MODULO
ADMINISTRATIVO"

A través de} memoranido n.° 00001224-2023-BN/3191 de 26 de octubre de 2023 (Apéndice
n.° 35), el seficr Ricardo Meliton Salas Cuadros, Jefe de Seccién Administracion de Cuenlas
y Pagaduria, solicité a la Oficina de Proyectos y Procesos de TIC, se incorpore ¢l proceso de
Abono Masivo en Cuer!ias‘de Ahorro en la Plataforma Banca Empresarial, adjuntando para tal
efecto el "Anexo n.” 2 Solicitud de Cambio en Software”, ef cual tiene fecha 26 de octubre de
2023 {Apéndice n.® 36) y se encuentra autorizado y suscrito por los sefiores Ricardo Meliton
Salas Cuadros, Jefe de Seccién Administracion de Cuentas y Pagaduria y Jorge Lavalle Ledn,
Subgerente Captaciones y Pagaduria; consignando como asunto: “Adecuacion en la
Plataforma Mullired Empresarial - Fase (I} Abono Masivo Mismo Banco - MODULO
ADMINISTRATIVO", indicando ademés como soficitante al sefior Ricardo Meliton Salas
Cuadros y como unidad organica a la Seccion Administracién de Cuentas y Pagaduria;
conforme se evidencla en la siguiente imagen:

INFORME DE AUDITORIA N° 007-2026-2-0019-AC )
Perfodo: 5 de enero de 2023 al 31 de oclubre de 2025
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Imagen n.* §
Anexo n.° 2 Solicitud de Camblo de Seftware de fecha 26 de octubre de 2023

~ Anaxo Nro.02
SOLICITUD DE CAMBIO EN SOFTWARE
{Mantenimiento}

26,10.2023 Para uso de Informélica |-

-Adec‘uacién en In Plataforma Muitired&mpteéarlafQ‘Fa::,e i
Abono Masivo Mismo Banco - MODULO ADMINISTRATIVO

SET ; ]
e ’\'4% ‘ £ | Ricardo Salas Cuadro R eraet |
! p e - | Seccién Administracion de 3
00I % 19 Qqe_ntas y Pagaduria_ !

Modificacién funcional %} Nueva funcionalidad B
Modificacién de reporte [X] Nuevo reporte :
Maodificacidn
documental -

"~ Alta[x] Media[ | ' Bajazi’{
:iMayores ingresos L] Regutatorio
Bajan coslos [] esteatégico X]|z

b adiataig Regulatorio
Fuente: Memorando n.° 00001224-2023-BNi3191 de 26 de octubre de 2023

Asimismo, 1a referida Solicitud de Cambio de Software detalld en su definicion lo sigulente:

™..)

1) Incorporar nuevo servicio en la plataforma Mullired Empresarial

2} Pago de Haberes Mismo Banco (SATM) {mismo Banco o inferbancarias) ademas de
depbsitos en la cuenta del tesoro (Formulario T6)

3) Lo que se requiere es incorporar en la plataforma el servicio: Abonos Masivos mismo
Banco, transferencias desde cuenla corriente hacia cuentas de ahorro del BN;
emulando e/ Sistema de Administracién de Transmisiones Masivas (SATM) que
aclualmente opera en la Seccion Administracion de Cuentas.

4) MODULO ADMINISTRATIVO (SIMIL AL INTRANET DEL SATM) (...)"

Es asi que, con fecha 10 de agosto de 2024, se emile e} documento denominado “Revision
Conjunta"® {Apéndice n.° 37), corespondiente al Mantenimiento n.° 2023-M0589 -
Adecuacion en la Plataforma Multired Empresarial - Fase |l Abono Masivo Cuentas de Ahorro,
el cual se encuentra suscrito por las Secciones Administracidn de Cuentas y Pagaduria, y de

Sistemas de Pagos'.

18 Remitido a través de 1a Carta n.® 000132026 BN/256 1 de 17 de Julio de 2026 _
1 Se debe Indicar que, conforms a fo Informado por 1a Gerencha de Tecnologias de Informacion, a bravés de la Carta n.® 00013-2026-BN/2561 de 17
de Jullo de 2026, el mantenimiento n.* 2023-M0588 sa implements el 26 de agosto de 2024, conlorme a ko registradc en el ClearQuest,

INFGRME DE AUDITORIA N° 007-2026-2-0010-AC
Periode: 5 de enero de 2023 al 31 de octuhre da 2025
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- Respecto a las operaciones no reconocldas realizadas a fravés de la plataforma Banca

Empresarlal

Mediante memorando n.® 033-2026-BN/1400 de 18 de febrero de 2026, el Organo de Auditoria Interna
del Banco de la Nacion®, alcanzd el correo electronico de 27 de noviembre de 2025 (Apéndice n.®
38}, de la Gerencia de Operaciones, que adjunté un archivo Excel?!, del cuat se tormd conocimiento
que entre el 11 de julio y el 10 de seliembre de 2025, se realizaron operaclones no reconacidas por
los clientes del Banco de la Nacibn, a través de la plataforma Banca Empresarial, habiéndose
efectuado transferencias-a cuentas del mismo Banco, asi como a otras entidades bancarias, por el
mento total de S/ 28 707 923,60 (Veintiocho millones setecientos siete mil novecientos veintitrés y
607100 soles).

/6"5?' LA Mg,
;:,?" ’% En ese contexto, debido a gestiones realizadas por el Banco de la Nacion, se retuvieron transferencias
W P \‘30“_';* por la cantidad de S/ 14 556 742,58 (Catorce miflones quinientos cincuenta y seis mil setecientos
% “ éf' cuarenta y dos y 58/100 soles), quedando pendiente de asumir la suma de S/ 14 151 181,02 (Catorce
L L millones ciento cincuenta y un mil ciento ochenta y uno y 02/100 soles), por parte det banco, conforme
se detalia en el siguiente cuadro:
Cuadron.° 4
Detalie de las operaciones no reconocldas realizadas a través de la Plataforma Banca Empresarial
(Expresado en §i)
Importe refenldo
5 ; ; Misino interbanca |Total Operaciones s
SRR Ne | FECHA DENOMINACIGN DE CUENTA Categoria ‘Banco ) da() | NoReconocidas ﬁoervs!to‘r:?s
4 406 nternas {**')
<
g EF%?&N 2\ 1 [#10712025
Ny COMY g 2 670
% Cofid® 3 P1R7R025
4 PR
5 RiN7/2025
6 RI7R025
7 PNT025)

2210712025

2210712025

10 R2K712025

1 407026

12 R4KN72025

13 PAKTR025

14 BOM7R025

15 P07/2025

16 PON7I2025

® En atencidn al memorando n.” 069-2026-BNH300 de 18 de lebrero de 2026 ,
2 Archivo denominado 27112025 Requerimiento de Informacién N°17 -Al - Banca Empresarfal xisx”

INFORME DE AUDITORIA N° 607-2026-2.0010-AC
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. {Impotte retenido
o " ; ; Mismo Interbanca [Tolal Qperaciones "
Ne | FECHA DENCMINACION DE CUENTA Calegoria Banco {') Ha (%) No Reconocldas ;;:;’ e?s:il%qf)s

17 PINT12025

18 P1i67/2025

13 0110812025
28 0110812025

21 040812025

22 0410812025

23 DANBI025

24 N5K812025

25 15/08/2025
76 05/08/2025
27 10710812025

07108/2025

7/0812025

080812025

08/08/2025

32 [08/08/2025

33 08/08/2025

34 08/08/2025

35 111/08/2020

36 |11/08/2025
37 [12008/2025

38 [12108/2026
39_[13/68/2025
40 [131872025

41 11310872025

42 |14008/2025
43 11400812025

44 (1500812025

45 119/08/2025

46 1910872026

47 1201082025

MHFORME DE AU DITORIA N° §07-2026-2-0010-AC
Periodo: 5 de enero de 2023 2l 31 de oclubre de 2025
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. importe retenido
Misro Interbanca [Yolal Operaciones ol
N° | FECHA DENOMINAGION DE GUENTA Catagorla Banco {) ta () No Reconocldas pf:E :::g?ﬂ?)s

48 21K08i2025

49 P6N08I2025

50 [28/08/2025

51 [10/09/2025

1070912026

10/09/2025

Fuente: Memorando n.” 00000033-2026-BN1400 de 18 de febrero de 2626 {Apéndice n,” 38)
{') Translerencias realizadas a cuentas det Banco de la Nacién )
{*'} Transferencias feallzadas a cuentas s vires Bancos del Sistema Flnanclere

(**) Gesllones reqlizadas por fa Gerencla de Oparaciones {respecto de translerencias tealizadas a cuentas del Banco da la Naclén) o la Gerencia de Rlasgo
{respecto de lransferenclas realizadas a cuentas de olros Bancos del Sistema Financlere), consistente en retencibn de fos moatos iransferidos, Eslas accionss
se reslizaron en atenclon a los reclamos ylo comunicaciones reallzadas por los clientes.

Ante las operaciones o reconocidas detalladas en el cuadro precedente, la Gerencia de Operaciones,
remiti6 a la Subgerencia de Prevencion del Fraude, via correo electrénico de 25 de julio de 2025
{Apéndice n,® 39), la solicitud de investigacion de cuatro casos reportados, correspondientes a la il

. conforme se detalla a continuacién:

Cuadron.” §
Sollcltudes de Investigacion
{expresado en 5
Transferencia no reconocida Retiro de la
Enlldad ] centa -
herm {Empresa Fecha Cueg;a&?;;t:me Cuenta Corelenta de Destine Importe corrlente de
destino

Fuente: Correo slectidnieo de 25 da Jullo de 2025 {Apéndice n.® 39)
Elahorado por: Comision Auditora

Aunado a ello, [a Subgerencia de Prevencién de Fraude, tomé conocimiento de la Subgerencia de
Atencién de Reclamos, de los casos reportados de los clientes del Banco, a través de los siguientes
documentos {Apéndice n.® 40}

INFORME DE AUDITORIA N° 007-2026-2-6040-AC
Petiodo: 5 de enero de 2023 al 31 de octubra de 2025
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e Memorando n.° 0058-2025-BN/7840 de 1 de agoste de 2025, con el cual se reporto los
casos de N
|

o . Memorando n. 0061-2025-BN/7840 de 5 de agosto de 2025, con e! cual se repord los
casos de la |

e Memorando n.° 0062-2025-BNI7840 de 8 de agosto de 2025, con el cual se reportd los
casos de 1o I

e Memorando n.° 0066-2025-BN/7840 de 13 de agosta de 2025, con el cual se reportd ¢l
caso de! INEEENNGE——_—

e Memorando n.® 0072-2025-BNi7840 de 18 de agosto de 2025, con el cual se reportd el
caso G

o Memorando n.° 0082-2025-BNi7840 de 25 de agosto de 2025, con el cual se reportd el
caso de [N

o Memorando n.° 0083-2025-BN/7840 de 25 de agosto de 2025, con el cual se reporto el
caso de la '

e Memorando n.° 0092-0083-2025-BN/7840 de 2 de setiembre de 2025, con el cual se reportd
el caso de I I

e Memorando n.® 0097-2025-BN/7840 de 10 de setiembre de 2025, con el cual se reportd el
caso de 2 NG

En ese sentido, eritre el 24 de julio y i 10 de setiembre de 2025, la Subgerencia de Prevencion de
Fraude tuvo conocimiento detallado de la modalidad de fraude aplicada a los citados clientes, la cual
consistia en el hecho que terceros se estaban haclendo pasar como personal del Banco de la

‘Nacion ante los clientes para acceder a Informacion necesaria para realizar las operaciones

fraudulentas.

En atencion a las operaciones:-no reconacidas, la Subgerencia de Prevencion de Fraude, en atencién
al requerimiento de Investigacion formulado por la Gerencla de Operaciones, emitit el informe n.* 424-
2025-BN/2211 de 10 de setiembre de 20252 (Apéndice n.° 41), sefalando que “La plalaforma genera

constancias de las operaciones realizadas por las enfidades, con opeion para descarga, impresion y/o

envid por correo eleclrénico. Dichas constancias no se envian de manera automatica™, agregando
ademas que la plataforma presentaba vulnerabilidades asociadas al servicio de nofificaciones de la
plataforma operaliva indicando que “La plafaforma, actualmente, no realiza el envio automélico de
constancia de eperaciones tanto al corieo electiénico. como al nimero de celular regisirado para cada
firmante, el cual deberia conlener el detalle de la operacion y/o transferencia autorizada” , y que "La
plataforma, actualmente, no notifica mediante mensaje por SMS ¢ correo eleclionico los cambios
realizades por el usuario en Ia plataforma como por efemplo los cambios de clave”, entre olros;
asimismo, respecto a las vulnerabilidades asocladas a la seguridad digital del canal advierte la
"Ausencia de aufenticacion reforzada para operaciones por canal digital alendiendo al articulo 18 de la
Resolucién SBS Nro. 504-2021, para aquellas acciones que puedan otiginar operaciones lraudulentas
u olro abuso del senvicio en perjuicio del ciienfe como transferencias de fondos”.

Asimismo, el informe n.° 424-2025-BN/2211 de 10 de setiembre de 2026, en el numeral 9.12 de sus
conclusiones sefiala que: “considerando que, el canal Banca Empresarial incumple los requisitos

2 Remitido mediante carta n.” 0047-2026-BN/3100 ¢l 31 do marzo de 2026
2 Tomado det literal a. NOTIFICAGION DE LA OPERACION, Pag 5 del informe n.” 424-2025-BM12211 de 10 de sollembre de 2025

WFORME DE AUDITORIA N° 607-2026-2-0010-AC
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exigibles seguin Resolucién Nro. 504-2021 de la SBS scbre la autenticacion reforzada para canales
digitales, asi como nofificar a los usuarios los datos de la operacion en este canal digital y
adicionalmente, Ia falta de infegracion dei canal Banca Empresarial al sisteima dle Prevencion del Fraude
del Barico con el fin de monitorear y miligar posibles transacciones Inusuales, de acuerdo a la normaliva
vigente y los hechos explicados en los ptinfos anteriores se declara Fraude Externo bajo Ia fipologfa
205.4 F.E. Fraudes por Vishing . En ese senfido, es necesario que la Gerencia responsable gestione la
devolucién de los importes reclamados por las entidades afectadas previa fimma de Iransaccion
extrajudicial”. Es importante sefialar que, dicha conclusion es ralificada por la Subgerencia de
Prevencion del Fraude a través de los numerales 5.1 y 4.4 de los Informes Ampliatorios n.* 0461-2025-
BN/2211 y 0627-2025-BN/2211 de 30 de seliembre y 22 de diciembre de 2025, respectivamente.
(Apéndice n.° 42).

o\ Cabe referir que, lo acotado por la Subgerencia de Prevencion de Fraude, a través del citado informe
\ SUPERWSOR % n.° 424-2025-BN/2211 de 10 de setiembre de 2026, guarda concordancia con 1o Indicado en el Informe
%{, & de Auditoria Forense denominado “Servicio de Audiforfa Forense sobre la Plataforma Banca
\ N e Empresarial para el Organo de Auditoria Intema del Banco de la Nacién”, a través del cual, {2 |l
? I concluye que existieron debilidades en el disefio e implementacion del
mecanismo.de autenticacion. (Apéndice n.° 43)

- Respecto a las devoluciones realizadas a los clientes afectados por las operaciones no
reconocidas,

Con fecha 17 de octubre de 2026, se suscribe el Actan.” § del Comité de Crisis (Apéndice n.° 44),
presidida por fa Gerencia General, e integrado por la Gerenicia de Operaciones, fa Gerencia de
Cumplimiento Normalivo, la Gerencla de Red de Agencias, la Gersncla de Techologlas de la
Informacién; la Gerencia de Comunicacién y Relaciones Institucionales, la Gerencia de Finanzas y
Tesoreria; y la Gerencia de Riesgos; en fa cual, la Gerencia General informé lo siguiente:

u,

ef Subgerente de Prevencion del Fraude y el equipo parficipante, sefiald que no hay evidencia
de filtracion interna ni vilneracion def CORE o Canal y que el punto de compromiso fueron los
clienfes (firantes/operadores) via eventos iifcitos de obtencion de Informacion a través de
ingenieria social. Aun asi, por existir un ihcumplimiento normativo {doble factor, alertas,
monitoreo), corresponderia devolver los montos reclamados; aun cuando no exisle evidencia
de que dicho incumplimiento esté directamente relacionado con la concrecion de fos fraudes
que afectaron a los clientes usuarios de la plataforma Banca Empresarial. {...)"

Asimismo, se acordd, entre ofros lo siguiente:

1) | |

a} Devolucion a enfidades afectadas, en base a lo sefialado en el Informe.n.° 424-2025-
BN/2211, priorizando casos con mayor presion y criticldad — Gerencia de Operaciones /
Gerencia Legal {...)

b} Elaborar el formato de acuerdo fransaccional por caso {...)

g')' EICSIRT: Se reunira para analizar y definir si lo ocurrido en Banca Empresarial corresponde
a un evento o incidente de seguridad, a fin de atender lo requerido por SBS/Contraloria/CNSD

(s

Con fecha 17 de diciembre de 2025, se suscribe ¢l acta n.® 7 del Comité de Crisis (Apéndice n.° 45),
con la parficipacion de la Gerencia General, [a Gerencia de Innovacion y Transformacién Digital, fa

[NFORME DE AUDITORIA N° 007-2026-2-0010-AC
Perloda: 5 de enero de 2023 al 31 de octubre de 2025
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Gerencia de Red de Agencias, la Gerencia Legal, la Gerencia de Finanzas y Tesorerfa, la Gerencia
de Banca Digital, la Gerencia de Riesgos, la Subgerencla de Conducta de Mercado, la Subgerencia
de Contabilidad y la Subgerencia de Captaciones y Pagaduria; en la cual se trata el proceso de
devolucion y registro de pérdida por riesgo operacional, informandose lo siguiente:

(...} La Sra NENWER(Gerencia de Operaciones) inicié fa reunién Indicando que estén lislos para realizar
las devoluciones de acuerdo a los resulfados y tonclusiones del Informe n.° 424-2025-BNi2211
presentado por ¢f Sr. WM como Subgerente de Prevencion del Fraude en fa sesion n.® 05-2025 def
Comité de Crisis; el mismo que espacificamente se refirid a las falenclas de ciberseguridad en la
plataforma .Banca Empresarial: Ausencla de la autenticaclén reforzada en ingresofejecticion,
notificacion de operaclones en zona privada y monitoreo antifraude-, razones por las que; si bien no
exisle evidencia de fillracién inferna ni vulneracion del CORE o canal y que el punto de compromiso feron
los clientes (firmantes/operadores), por el incumplimiento normativo corrésponde dovolver los
montos reclamados. Sin embargo, al lensr aigunas consultas respactos al procesc de devolucién y
ragistio de pérdida, solicltd se convocara a los miembros de este Comité para clarificar si la pérdida debla

AE TR ser lipificada como ncumpiimiento normativo, una falla en el proceso o fraude extemo.
0 ® .
’é ) La Sra MEMMoxplict que, considerando que la devoluclén lendria como causa la faila en el disefia de la
5 oypd 130R ! plataforma y en el proceso operalivo da Banca Empresarial; pues sali6 a produccién sin cumplir con
3 i £ fa normativa de clberseguridad, comesponde fipificar la pérdida en *Clientes/Productos y Praclicas

Empreseriales’, definido por la SBS como las pérdidas derivadas del incumplimiente involunlario o
negligente de una obiigacion empresarial frente a cifenfes concrelos o de la naluraleza o disefio de un
produefo' ( _‘.)"24 {el resaado es agregada} ’

A través de la carta n.® 0067-2026-BN/3100 {Apéndice n.° 46), de 27 de abril de 2026 por la Comision
Auditora, la Gerencia de Operaciones informod lo siguiente:

o “De [as 53 entidades que reporiaron operaciones no-reconccldas en sus cuentas a fraves-de Ja
Plataforma Barica Empresarial, sé logré retener los importes comprometidos de 14 enfidades de
manera oportuna, quedando 39 entidadesfempresas que sulrieron afectacion en alguna medida”

o Que, ala fecha, se ha realizado la devolucion a trece (13) clientes, siendo los siguientes: NN

 Anexo 3 de Ja Resolucién SBS n.* 2115-2009 de 2 de abril de 2008

INFORME DE AUDITOR(A N° 007:2025-2-0010-AC
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No obstante lo informado por la Gerencia de Operaciones, y considerando que en la Sesion n.° 5 de
Comité de Crisis de 17 de octubre de 2025, se acordd fa devolucion respectiva por las operaciones
no reconocidas por los clientes, fa Comisién Auditora solicité informacion sobre las devoluciones
realizadas a los citados frece (13) clientes; de los cuales se abtuvo documentacion concemiente a la
devolucion a cuatro (4) clientes afectados en atencion a lo dispuesto por Resoluciones emitidas por
el Instituto Nacional de Defensa de la Competencia y de la Proteccion de {a Propiedad Intelectual
(Indecopi), asi como, la devolucion a cinco (5) clientes afectados en atencion a la suscripcion de
transacciones extrajudiciales celebradas por el Banco de la Nacién; derivadas de reclamos
presentados por los clientes ante las operaclones no reconocidas, haciendo un fotaf de S/ 6 605

RN 587,73, conforme se detalla en el siguiente cuadro:
o <
IR A Cuadron.” §
o ISGR% Pefalle de devoluciones realizadas por el Banco de la Nacién
’ & i.
; % | Cliente qug no Disposiclin de develucion [niporte Abono af eliente
h @ tam raconogld . Dacumento que dispuesla pata ' Imgorte abonado
“’(‘nntm \y operacion Efectuada gor: dispans su do Medle de sbano aicllenta
1 51823 938,9%
2 5146 165,67
3 §/99499,95
4 $/168 786,83
5 §/204 839,26
& 5/50339,80
7 5/3960.652.89
8 $17135500.

% Remilida mediane carta n.* 0058-2026-BNi3100 de 7 de mayo de 2026 {Apéndice n.° 48) de la Gerericia dé Operaciones.
# Remitida medianle carfa n.° 0064-2026-BN/3100 de 18 de mayo de 2026 {Apéniice n.” 43} de la Gerencla de Operaciones.
# Reniiida mediante carfa

= Remilida medfants carta n.” 0064-2026-BN/3100 de 18 do maye de 2026 (Apénidice n. 48) de la Geréncia de Operaclones.
= Remilida mediante carta n.° 0064-2026-BNi3100 de 18 de mayo de 2026 {Apéndice n.° 49) e 2 Garencla do Opéraciones.
2 Remitida mediante carta n.° (064-2026-BN13100 de 18 de mayo ds 2026 {Apéndice n.® 49) de 2 Gerencla de Operaclones.
3i Remltida mediante carta #.° 0074-2026-BNI3100 de 11 de [unio de 20260 [Apéndice n.° 47).

% Remitida mediante Carta n.* 0074-2026-BNI3100 de 11 de junio de 2026 {Apéndice n.° 47).

 Remitida mediante carta n.° 0058-2026-BNi3100 da 7 de mayo 2026 (Apéndice 0.° 48) de la Gerencia de Qperaciones.

3 Remilida mediante carta n.”* 0058-2026-BNI3100 de 7 de mayo 2026 (Apéndice n,* 48) do la Gerericla ds Opsraciones.
 Repiilica mediante ¢arta n.° 0074-2026-BN13100 de 1 de [unlo de 2025 (Apéndice n.° 47) de la Gstencla de Operaciones.
% Remilida iedlante carta n,* 0074-2026-BNI3100 de 11 de junlo de 2026 (Apéndica n.* 47} de la Gerencla de Operaciones.
o R

e .~ ]

» Reniilida mediante carta n.” 0066-2026-BNI3100 de 20 de mayo de 2026 {Apéndice n.° 52} de la Gerencla de Operaciones
% Remilida mediante carta n.* 0066-2026-BN/3100 de 20 de mayo de 2026 (Apéndice n.° 52} d¢ a Gerencla de Operaclones

INFORME DE AUDITORIA N° 007-2026-2:0040-AC
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! Cllente que no Dispostcitn de devolucis import Abono al clients
tany reconocld . Documento que | dispuesto para Imporie abonado
.opéracion Efectuada por: dispt su devolicin Medlo de ahono al cllente

5/ 130016,38

Total imposta devuetio 51660558773

Fuenle: Documentackin recibida por la Comisidn Audilora
Elaborade por: Cemision Auditora

Cabe mencionar que, mediante la Carta n.* 0074-2026-BN/3100 de 11 de junio de 2026 (Apéndice
n.° 47), la Gerencia de Operaciones informa que debido a que "La auforizacion dada por Ja enfidad
esld orientada a brindar toda informacion/decumentacion vinculada a las operaciones, por lo que se
considera que resulta extensibie a fa misma fransaccion”, las fransacciones celebradas no detalladas
en el presente documento a la fecha de emision del mismo no cuentan con la autorizacion
correspondiente, en tanto que, ! tratarse de operaclones bancarizadas, se encuentran protegidas por
el secreto bancario®; en consecuencla, el monto correspondiente a las devoluciones podria ser mayor
en la medida de que se cuente con autorizacion por parte de los clientes para acceder a dicha
informacidn y que se confindien cefebrando transacciones extrajudiciales con los clientes afectados;
siendo este el (itimo documento alcanzado por la Gerencia de Operaciones.

Asimismo, luego de haberse presentado las operaciones no reconacidas en setiembre de 2025, la
plataforma Banca Empresarial fue desactivada, conforme la Gerencia de Operaciones dio cuenta a
través del Informe n.° 014-2025-BN/3100 de 28 de octubre de 20256% {Apéndice n.° 53),
encontrandose 4 la fecha aln en el mismo estado.

Gt
]

A . - Respecto del Informe n. 0006-2025-BN{2180 - Informe Preliminar de Evaluactén de Riesgos de
g JEFHODE ' |4 Plataforma Banca Empresarial

2 En el mes de setiembre de 2025, la Subgerencia de Riesgos de Operacion y Tecnologia, emite el
Informe n.° 0006-2025-BN/2180% (Apéndice n,° 54), analizando la situacion de la Plataforma Banca
Empresarial, detallando que, al 14 de agosto de 2025, la mencionada plataforma contaba con Dos Mi
Selscientas Catorce (2,614) entidades aflliadas, las cuales podian acceder a los siguientes serviclos:
Consultas de saldos y movimlentos

Transferencias mismo Banco

Transferencias Interbancarias

Devolucion al Tesoro Plblico

. Transferencias masivas a cuentas de ahorro en moneda nacionat

NP b

Asimismo, dentro del numeral 3 del Informe mencionado, denominado Eveluacion de Riesgos
Asociados a la Plataforma, se identificd, entre olros, el riesgo significativo relacionade a las
“Sanciones y pérdida econémica derivadas del incumplimiento normativo referido a fa ciberseguridad,
autenticacion, provision de serviclos por terceros e idoneidad del servicio®, dentro del cual se preciso
lo siguiente:

1)

Inadecuada Implementacién de los- procesos de aufenficacion de los clientes en el

Wt Regritida medianle carla n.° 0066-2026-BN/3100 de 20 do maye de 2026 {Apéndice n.° 52) de la Gerencla de Operaciones
i2 Remitida mediante carta a.* 0086-2026-BN/3100 de 20 de mayo de 2026 {Apéndice n.* 52) de ia Gerencia de Cperaciones
4 Gonforme & lo iformado por fa Gerencla de Operaclones en diversas comunicaclones ramilidas a la Comiskin Auditora

# Conlomme sé detalla én el riumeral 4.40 del {nforme n.” 014-2025-BNI3100 de 28 da cclubre do 2025. )

45 Remitido por la Gerencla de Operaciones a ravés de la cada n.” 81-2026-BN/3 100 de § de jullo de 2026 (Apéndice n.° 55)

INFORME DE AUDITORIA N° 007-2026-2-0010-AC
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enrolamienfo y autorizacidn reforzadas para las operaciones financieras en el canal digital
“Banca Empresarial’, en cumplimiento de los articulos 17, 18 y 19 de la Res. S.B.S. N.° 504-
20214{.)"

Del mismo modo, el mencionado informe concluye, entre otros, que “(...) De lo analizado, se evidencia
que la postergacion de la gestién de riésgos en etapas criticas de la implementacion expuso al Banco
a fa materializacién de eventos de fraude, confirmando la necesidad de establecer un mecanismo de
gobemanza que asegure que la gestidn de riesgos se gjecule previa e independiente a la puesta en
marcha de proyectos estratégicos. (...}"

De lo expuesto, se advierte que durante la ejecucion del proyecto, en sus Fases It y W], se
implementaron cambios a la Plataforma Banca Empresarial, agregando servicios sin realizar la
evaluacion de riesgos correspondiente, no obstante encontrarse vigente la Circular BN-CIR-2100-
216-05% de 18 de -sefiembre de 2017 “Gestion de Riesgos de Nuevos Productes o Cambios
Importantes en el Ambiente de Negocios, Operative o Informético del Banco” Rev 4, que regula
precisamente el procedimiento a seguir, garantizando la evaluacion de los riesgos asociados a nuevos
productos o camblos importantes en el ambiente de negocios, operativo o informético del Banco de
la Nacién.

Es de indicar que la mencionada normativa, en su numerat 2 establece st alcance, defallando que
las disposiclones emitidas serian aplicables a:

a) Todos los proyectos que se encuentran en Portafolio de Proyectos y que se encuentran calificados
como Nuevo Producto (NP) o Cambio Importante (CI)¥7

b} Inicialiva de negocio o cambios en el -ambiente operativo o tecnolégico que no hayan sido
aprobados como proyectos o calificados como tal por el Comité Ejecutivo de Proyeclos, pero gue
por su naturaleza o impacto impliquen nuevos productos o cambios importantes.

Asimismo, se ha determinado que la Gerencia de Tecnologias de Ia Informacion, a lravés de sus
dependencias, atendid los cambios correspondientes a las Fases Il y Hl {implementacion de servicios
de transferencias internas masivas, iransferencias interbancarias masivas, devolucion-al Tesoro
Pblico y Abono Masivo a cuenta de ahorro) de la Plataforma Banca Empresarial, sin que dichos
cambios solicitados cuenten con la evaluacion de riésgos correspondiente, conforme se establece en
el literal a) del numeral 8,21 de los Lineamientos de Seguridad para la Operacién de los Sistemas de
Informacion BN-DIR-2100-281-01 Rev 0.

En adicidn, conforme a lo indicado por la Subgerencia de Riesgos de Operacién y Tecnologia, la no
realizacion de la gestién de riesgos al implementarse servicios a la Plataforma Banca Empresarial
(Fase Il y ) expuso al Banco a la materializacion de los eventos de fraude, fos que finalmente se
presentaron, ocasionando que el Banco devolviera los montos correspondientes alas operaciones no
reconocidas a los clientes, al haberse incumplido la normativa-aplicable a canales digitales dictadas
por fa SBS.,

¥ En sus diversas revisiones desarrolladas ealre los aflos 2017 ol 2025.
¥ Como restltado de ja aplicacin def Formato de Galificacién de proyeclos asociados a la implemenlacidn de Nueves Producios o Cambios
lmporiantes en el Banco de fa Nacidn,

INFORME DE AUDITORIA N° 007-2026-2-6010-AC
Perfodo: 5 de enero de 2023 al 31 de oclubra de 2025

0032




CONTRALORIA

GENERAL DE LA 266 GALICA DEC PrRd)

Pégina 33 de 49
La situacion expuesta ha transgredido la normativa siguiente:

+ Regiamento para la Gestién de la Seguridad de la Informacién y la Clberseguridad,
aprobado por la Resoluclon SBS n.° 504-2021 de 19 de febrero de 2021

1

o)

SUBCAPITULO it

AUTENTICACION

Artlcuto 17, fmplementacion de los procesos autenticacion
(..)
17.4 La empresa debe conlar con hetramientas y procedimientos para implementar el monitoreo de
transacciones que permita tomar medidas de reduceion de la posibilidad de operaciones fraudulentas, que
incorpore los escenarios de fraude ya conacidos, y ! robo o compromiso de los elementos ulilizados para
la auteniicacion,

Articuto 19, Aulenticacion reforzada para operaciones por canal digital

Se requiere de autonficacién reforzada para aquelles acciones que puedan originar operaciones
fraudulentas u oiro abuso del serviclo en perjuicio del cliente, como las.cperaciones a fravés de un canal
dlgital que impliquen pagos o lransferencia de fondes a lerceros, regisiro de in heneficiario de confianza,
modificacion en-los productos de seguro ahorrofinversién contralados, fa conlratacién de un producto o
serviclo, modificacion ds limites y condiciones, para o cizal se requiere; _

a) Utilizar una combinaci6n de factores de autenticacion, segin el lleral j) tel artfeulo 2 del presente
Reglamenio que, por lo menos, correspandan a dos categorias distintas y que sean independientes uno del
airo.

b) Contar con un control ante afaques de hombre-en el medlo, que puede inciulf un c6digo dnico generado
mediante mélodos ¢riptograficos, a pariir de los dalos especificos de cada operacion, ef cual debe uliilzarse
por inica vez,

¢) Cuando la operacién sea exitosa, notificar los datos de la operacidn al usuario. {...)"

Artlculo 21. Uso de APl para la provisién de servicios en iinéa

21.1 El uso de inlerfaces de programacion de aplicaciones, para proveer seivicios para realizar operaciones,
a lravés de serviclos de terceros, requiere que se implementen las siguientes medidas:

()

j) Monitoreo de eventos de seguridad de la informacion y geslion de- eslos cuando se consfiluyan en
incidentes.

(-}

v ‘“Reglamento de Gobierno Corporativo y de la Gestién Integral de Riesgos” aprobato por
la Resolucién SBS n.® 272-2017 de 18 de enero de 2017,

Aﬁfeafo 17°.- Gerencia y sus responsabilidades

Los gerentes de las unidades organizalivas, en su dmbito de accibn, lienen la responsabilidad de administrar
los ifesgos relacionados al logro de los objelivos de sus tinidades. Enire sus responsabilidades especificas
estén:

8) Asegurar fa consislencia entre las operaciones, el sistema de apstifo por el riesgo definido y las politicas
de conducla de mercado establecidas, aplicables a su &mbilo de acclon.

b) Asumir, anle el gerenle de nivel inmedialo superior, los resultados de la geslibn de resgos
correspondiente a su unidad; (...}"

+ Circular Gestion de rlesgos de nuevos productos o cambios importantes en el ambiente de
negoclos, operativo o informatico del Banco BN-CIR-2100-216-05 Rev. 4 aprobado el 22 de
enero de 2021,

.-

{NFORME DE AUBITORIA N° 007-2026-2-0010-AC
Perfodo: 5 de enero de 2023 al 31 dé oclubre de 2025
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DISPGSICIONES GENERALES

ETAPA DE PLANIFICACION DE UNA INICIATIVA DE NEGOCIO O PROYECTO

6.1. Las Gerencias del Banco, previo & la Implementacion de una inivialiva de negacio, deben desarrollar,
por cada una de éstas, el Formato de Calfficacion de Nuevo Prodiicto y/o Camblos en ef Banco de fa Nacion,
y remifir dicho Formalo a la Gerencila de Riesgos y a Oficialia de Prevencion de Lavado de Aclivos v
Financiamiento al Terrorismo.

6.12. La Gerencla Responsable (GR) conjuniamenta con la Gerencia dé Rissgos elaboraré el Informe de
rlesgos del Nusvo Producto o Cambio lmporiants; asegurando fa correcla aplicacion de la mefodologia de
gestibn de rissgo establecida por el Bance. El restltado de dicho informe seré presentado al Comité de
Riesgos, denfro del plaze establecido en-of flem 7.5,

7.4, Elaboracion del Informe de Rlesgos del Nuevo Producto o Cambio Importante

Previo al lanzamiento de un PROYECTO a inicialiva de negocio calilicade como NP o Cl, la Gerencia
Responsable, con el apoyo de la Gerencia de Riesgos, slebora el INFORME DE RIESGO DE NUEVO
PRODUCTO O CAMBIO IMPORTANTE, el cual es presentado al Comité de Riesgos.

El INFORME DE RIESGO DEL NUEVO PRODUCTO O CAMBIO IMPORTANTE, incluye la evaluacion de
los diversos lipos de riesgos como resgos operativos, de fraudes, aspecios de conducta de mercado,
riesgos crediticios y financieros de corresponder.

{)

9 RESPONSABILIDADES ,

9.1 Gerencia Responsable (GR) del Nuevo Producto, Servicie o Cambio lmportante

a. Cumplir con los lineamientos establecidos en la Direcliva BN-DIR-2800-272-01; Geslién de Porlafalio dz
Proyeclos., asi como con las disposicioties de la presente slrcular,

b. Calificar de acuerdo a los lineamienlos establecidos, cumpliendo los tiempos establecidos, remitiendo a
las Gerencias de Planeamisnto y Desarrofio y Riesgos segdn corresponda bajo responsabilidad, cada una
de los PROYECTOS e iniclalivas de negocio que se encueniran a su cargo, ufilizando el Formato de
Calificacion de NP o Cl en ef ambiente de negocio, operalivo © informéfico de Banco.

c. Elaborar en forma conjunta con la Gerencia de Riesgos el informe que muesirs el "Nivel de Exposicion
del PROYECTO o inciativa de negocio”; ef cual debera ser presentado por dicha gerericia anfe af Comité
de Riesgos previo a su aprobacién por el Directorio,

()

Lineamientos de Seguridad para la Operacidn de los Sistemas de Informacién BN-DIR-2100-
281-01 Rev.0 aprobado el 2 de diciembre de 2021
1.)

INFORME DE AUDHOR}A N® §07.2026-2-0016-AC
Pérfodor 5 de enero de 2023 al 31 de oclubre de 2025
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v Directiva de Gestién del Portafolio y Proyectos BN-DIR-7700-272-03 Rev.1 aprobado 19 de.
enero de 2023 ‘

r

() |

8. ORGANIZACION, ROLES Y RESPONSABILIDADES

8.1. Araa solicitante -

Corresponde el drea que solicita [a inlciativa y liene las sigulentes responsabiiidades:

b. Solicitar asistencia, (...} a la Gerencia de Riesgos, para evajuar los riesgos operacionales asociados a
cambios imporfanles en el ambiente de negocio, operalivas o informaticas, por nuevas iniciativas, asociadas
al lanzamianto de nuevos producios, cubriendo las diferenles efapas de su desarrolio, desde fa concepclon

., OE LA hy de la idea o iniciativa hasta cultninar su participacion.

s D

7 opieusons  10- GESTION DE PORTAFOLIO

(@ 4 &L

ﬁg""(fmn;\n‘f& 10.4.2 En el caso do que ef anleproyecto, implique fa gensracion de un nuevo prodiicto, servicio o cambio

Importante para ¢! Banco, ylo cuando algiin produclo o servicio del banco que se desarrolle en nuevas
zonas geogréficas impactan en los usuarios y ciientes del Banco, se aplican los lineamlentes operatlvos
estipulados por la Gerencla de Riesgos a través de la Circular vigente "Geslién de riesgos de niuevos
produgtos o cambios Imporiantes en el ambiente de negoclos, operativo o informélico del Banco” - BN-CIR-
2100-216-085.

() .
11. GESTION DE PROYECTO
1.1, Etapas de la Gestién de Proyeclo

()
11.1.1. Aranque
{)

De ser necesario, pera la elaboracion del Acla de Constilucion de Proyecto, se debe considerar Ia
participacion y opinidn de algunas dreas como las Gerencias de Tecnologlas de informacion y Riesgos, U
ofras necesarias, a fin de que personal especializado parilclpe en la evaluacion de los riesgos idenlificados
en el Informe del Nivel de Exposicién de ios Riesgos asociados a la Iniciativa (sefialado en el numeral
10.5.4), asf como en el establecimiento de las medidas de conlrol de dichos riesgos.

()
11.1.3, Ejecusion:
{d

En el caso de proyeclos asociados al dasarrolio.de Nuevo Prodtcto o Cambios Importantes, ef Direclor del
Proyeclo o Product Owier {PO) en coordinacion con la Gerencia de Riesgos, elabora ei informe detallado
de los riesgos asociados a fa implementacion de dicho Proyecto, para su presentacion ante el Comité de
Riesgos, y posterior envio a la Superinlendencia de Banca, Seguros y AFF, conforme lo establecido en la
Circular “Geslion de riesgos de nuevos productos o cambios lmportantes en el amblerife de negocios,
operativo o informético del Banco” - BN-CIR-2100-216-05. {(...)°

El hecho expuesto generd que el Banco de la Nacion, ante operaciones no reconocidas, deba asumir
la devolucion de S/ 6 605 587,73 (Seis millones seiscientos cinco mil quinientos ochentay siste y 73100
soles) a los clientes afectados; y que [os servicios prestados por el Banco de la Nacion a través de la
Plataforma Banca Empresarial, sean suspendidos fuego de Identificadas las operaciones 1o
reconocidas, encontrandose en el mismo estado a la fecha, afectando Ja modalidad de los servicios
brindados por el Bance de la Nacion.

La situacion expuesta se origind por la decision de no haber solicilado la evaluacion de riesgos, previo
a los cambios en la plataforma Banca Empresarial durante sus fases.

INFORME DE AU_DI]'OR[A N° 007-2026-2-0010-AC
Perfodo: 5 de enero de 2023 al 31 de octubre de 2025
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Comentarios de {as personas comprendidas en los hechos observados

Las personas comprendidas en el hecho observado presentaron sus comentarios o aclaraciones a fa
Desviacion de Cumplimiento, adjuntando los documentos que fo sustentan, los mismos que se
consignan en el Apéndice n.° 56 del Informe de Auditoria.

Asimismo, se precisa que los sefores Pedro Antenio Vasquez Campos y Ricardo Meliton Salas Cuadros
no remitieron ni presentaren sus comentarios o aclaraciones a la Desviacidn de Cumpliriento,

Evaluacion de los comentarlos o aclaraciones de las personas comprendidas en los hechos

En razén que los sefiores Pedro Antonio Vasquez Campos y Ricardo Meliton Salas Cuadros, no
presentaran sus aclaraciones o comentarios, se concluye que no se desvirlila el hecho nofificado en fa
Desviacion de Cumplimiento.

Asimismo, se ha efectuado la evaluacion de los comentarios o aclaraciones y documentos presentados,
concluyende que no se desvirtiia el hecho notificado en la Desviacion de Cumplimiento. La referida
evaluacion y las cédutas de notificacion forman parte del Apéndice n.° 57 del Informe de Auditoria.

En tal sentido, a continuacion, se detallan las personas comprendidas en los hechos:

1. Jorge Ernesto Lavalle Ledn, identificado con DNI n.° [N en su condicion de Jefe del Equipo
de Trabajo del Proyecto Fase il Plataforma Banca Empresarial, desde el 10 de marzo de 2023 hasta
al 26 de agosto de 2024, conforme se advierte en la Ficha de Iniciativa de Proyecto del 10 de marzo
del 2023 y ¢! informe n.° 000030-2026-BN/2561 de 17 de julio de 2026 (Apéndlce n.° 58), sele
comunicé Ja Desviacion de Cumplimiento mediante Cédula de Notificacion n.° 1-2026-CG/OCI-
AC1.BE-BN de 7 de setiembre de 2026 (Apéndice n.° 57), y remitié sus comentarios y aclaraciones
através de documento s/n de 16 de seliembre de 2026, enviade ¢on correo electronico de fa misma
fecha, {Apéndice n.® 56)

Al respecto, de la revision a los comentarios del referido funclonario, no desvirlud su participacidn
en el hecho observado conforme se desarrolia en el Apéndice n.° 57; toda vez que, suscribld el
“Acta de Constitucion del proyecto Multired Empresarial - Fase Hil", om;t!endo el analizar, identificar
y monitorear los riesgos del proyecto; asi como la implementacion de las medidas correctivas que
se requieran, informando dichas gestiones a la Gerencia de Riesgos, periddicamente, conforme lo
establecido en la Circular "Gestidn de riesgos de nuevos productos ¢ cambios Importantes en el
ambiente de pegocios, operativo o informatico def Banco” - BN-CIR-2100-216-05.

Con su accionar ha incumplido lo establecido en los numerales 6.1, 6.12, 7.4 y 9.1 del Circular
"Gestion de riesgos de nuevos productos o cambios importantes en el ambiente de negocics,
operalivo 0 informético del Banco" - BN-CIR-2100-216-05 Rev. 4 aprobado el 22 de enero de 2021,

Asimismo, ha incumplido o establecido en el literal b) del numeral 8.1, ¥ los numerales 10.4.2,
11.11, 11.1.3y 11.2.4 de la Directiva “Gestion def Portafolio y Proyectos” BN-DIR-7700-272-03 Rev
1 de 19 de enero de 2023.

También, derivado de su incumplimiento; se ha contribuido al incumplimiento de fo sefialado en los
articulos 17, 19 y 21 de la Resolucion SBS n.® 504-2021.

INFORME DE AUDITORIA N° 407-2026-2-0010-AC
Perfodo: 5 de ensro de 2023 at 31 de aciuhre de 2025
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La ausencia de evaluaciones de riesgos a la plataforma Banca Empresarial ocasioné que no se
identificara el incumplimiento lo dispuesto en el Reglamento del SGSI-C aprobado por la Resolucion
8BS n.° 504-2021, referido a la autenticacion reforzada y menitoreo de fransacciones, lo que generd
que el Banco de la Nacién, ante operaciones no reconocidas, haya asumido la devolucion de S/ 6
605 587,73 (Seis millones seisclentos cinco mil quinientos ochenta y siete y 731100 scles) a los
clientes afectados.

Finalmente, el incumplimiento de lo dispuiesto en el Reglamento del SGSI-C ocasiond a su vez que
los serviclos prestados por el Banco de la Nacion a través de la Plataforma Banca Empresarial sean
suspendidos luego de identificadas las operaciones no reconocidas, encontrandose en el misme
estado a la fecha, afectando la medalidad de los servicios brindados por el Banco de la Nacion,

En consecuencia, se determina que el hecho observado en el que tuvo parficipacion el sefior Jorge
Emesto Lavalle Ledn, configura presunta responsabilidad civil por el perjuicio economico
of LA ocasionado.

00 Tx

3 ¢

2 3;1[%308—5’ 7

3 # 2. Carlos Alberto Quevedo Juarez con DNI n.° BN en su calidad de en su condicion de
J Gerente Responsable del Proyecto Fase It Plataforma Banca Empresarial, desde el 10 de marzo

de 2023 hasta al 26 de agosto de 2024, conforme se advierte eh la Ficha de Iniciativa de Proyecto

del 10 de marzo def 2023 y el informe n.* 000030-2026-BN/2561 de 7 de julio de 2026 (Apéndice

n.° 58), se le comunico la Desviacién de Cumplimiento mediante Cédula de Notificacién n.® 2-2026-

CGIOCI-ACA.BE-BN de 7 de selismbre de 2026 (Apéndice n.° 57), y remitié sus comentarios y

aclaraciones a través de carta s/n - 2026 de 16 de setiembre de 2026, {Apéndice n.° 56)

Al respecto, de |a revision a los.comentarios del referido funcionario, no desvirtud su participacion
en el hecho observado conforme se desarrolla en el Apéndice n.° 57; toda vez que, en su condicion
de Gerente Responsable de! Proyecto, suscribid la Ficha de Iniciativa de Proyecto, correspondiente
a la Fase |l de |a Plataforma Multired Empresarial (Banca Empresarial), sin que se haya evaluado
los riesgos operacionales asotiados a cambios importantes en el ambiente de negocio, operativas
o informéticas, considerando que el mencionado proyecto consistia en implementar fos siguientes
servicios de Pago de Haberes en ofras Entidades Financieras, Apertura Masiva de Cuentas de
Ahotro y Validacién Masiva de CCl, a la plataforma Banca Empresarial,

Asimismo, por haber suscrito, el “Caso de Negocio”, én su condicion de Gerente de 1a Gerencia de
Operaciones y Direclor del Proyecto y miembro del Equipo del Trabajo, sin haber aplicado los
lineamientos operalivos estipulados por la Gerencia de Riesgos a través de la Circular "Gestion de
riesgos de nuevos productos o cambios importantes en el ambiente de negacios, operativo o
informatico del Banco - BN-CIR-2100-216-05.

De igual forma por suscribir, en condicion de Gerente de la Gerencia de Operaciones y Director del
Proyeclo, el "Acta de Constitucion del proyecto Mullired Empresarial - Fase lII", y el "Anexo . 9
Formato de Solicitud de Cambio” de 31 de octubre de 2023, sin considerar Ta participacion y opinién
de la Gerencia de Riesgos a fin de que personal especializado participe en la evaluacion de riesgos
ideritificados en el informe del nivel de exposicion de riesgo asociados a [a iniciativa, asi como en el
establecimiento de las medidas de conlral de dichos riesgos.

Finaimente, porque en &l marco de la ejecucion del proyecto, en su condicion de Director del
Proyectoy miembro de! Equipo del Trabajo, no elabord el informe detallado de los riesgos asociados
a la implemsntacion de! proyecto, conforme a lo establecido en el Circular "Gestion de riesgos de

INFORME DE AUDITORIA N° 007-2026-2-0010-AC
Periodo: § de enero de 2023 al 31 da octubre de 2025
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nuevos productos o cambios importantes en el ambiente de negocios, operativo o informalico del
Banco - BN-CIR-2100-216-05; habiendo omitido ef analizar, identificar y monitorear los riesgos del
proyecto y comunicar dichos riesgos a la Gerencla de Riesgos conforme a lo establecido en la
Directiva - BN-DIR-7700-272-03 Rev 1.

Con su accionar ha incumplido lo establecide en los numerales 6.1, 6,12, 74 y 9.1 del Circular
‘Geslion de riesgos de nuevos productos o cambios importantes en el ambiente de negocios,
operativo o informatico del Banco” - BN-CIR-2100-216-05 Rev, 4 aprobado ef 22 de enero de 2021,

Asimismo, ha incumplido lo establecido en el literal b) del numeral 8.1, y los numerales 10.4,2,
11.1.1, 11.1.3y 11.2.4 de la Directiva "Gestion del Portalolio y Proyectos” BN-DIR-7700-272-03 Rev

1 de 19 de enero de 2023,
Lo expuesto contribuyé al Incumplimiento de lo seftalado en los articulos 17, 19 y 21 de [a Resolucion
SBS n.* 504-2621.
y {)f‘ﬁELA
/ '5 “*'c:é La ausencia de evaluaciones de riesgos a la plataforma Banca Empresarial ocasiond que no se
suplRvISoR % identificara el mcumpl;mmnto de lo dispuesto en €l Reglamento del SGSI-C aprobado por la
‘ff l'\ :é? Resolucion SBS n.° 504-2021, referido a la autenticacidn reforzada y monitoreo de transacciones;

lo que generG que el Banco de la Nacion, ante operaciones no reconocidas, haya asumido la
devolucion de S/ 6 605 587,73 (Sels millones seiscientos cinco mil quinientos achenla y siete y
73/100 soles) a fos clientes afectados.

)
L%t"‘m%m\\“"

Finalmente, el incumplimiento de lo dispuesto en el Reglamento del SGSI-C ocasiond a su vez que
los servicios prestados por el Banco de la Nacion a través de la Plataforma Banca Empresarial sean
suspendidos luego de identificadas las operaciones no reconocidas, encontrandose en el mismo
estado a la fecha, afectando la modalidad de los servicios brindados por el Banco de la Nacién.

En consecuencia, se determina que ef hecho observado en el que tuvo pammpambn el sefior Carlos
Alberto Quevedo Juarez, configura presunta responsabilided civil por el perjuicio econdmico
-ocasionado.

3. Ricardo Meliton Salas Cuadros con DNI n.° I en su condicion de Subgerente de
Captaciones y Pagaduria, desde el 1 de enero de 2023 al 30 de junio de 2023, segin fo dispuesto
en la Accién de Desplazamiento EF/92.2335 N.° 295-2023-RH (Apéndlce n.° 58), se le comunico
la Desviacion de Cumplimiento mediante Cédula de Notificacldn n.® 3-2026-CG/OCI-AC1 BE-BN de
7 de setiembre de 2026 {Apé&ndice n.® 57); sin embargo, no remiti6 sus comentarios y aclaraciones,

Por ello, no desvirtué su participacion en el hecho observado; toda vez que, en su condicion de
Subgerente de fa Subgerencia de Captaciones y Pagadurta, emitié el Memorando n.® 00000004-
2023-BN/3190, dirigido a la Subgerencia Construccion de Aplicaciones, a través del cual solicitd la
implementaclon de servicios de transferencias internas masivas, transferencias interbancarias
masivas y devolucion al Tesoro Piibfice, ello en el marco del desarrollo de la Fase Il de la Plataforma
Multired Empresarial (Banca Empresarial), adjuntando para tal efecto el anexo n.° 2 “Solicitud de
cambio de Software”; dicha solicitud, se realizé sin efectuar la evaluacion de riesgos, conforme alo
establecido en el Circular "Gestion de riesgos de nuevos productos o cambios importantes en el
ambiente de negocios, operativo o informatico del Banco” - BN-CIR-2160-216-05 Rev. 4; originando
que no se idenlificara el incumplimiento de los requisitos establecidos en el Reglamento para la
Gestion de la Seguridad de Ia Informacién y la Ciberseguridad (Reglamento de! SGSI-C), aprobado
por la Resolucion SBS n.° 504-2021, referido a la aulenticacion reforzada y monitoreo de

INFORME DE AUDITORIA N° 607-2026:2-0010-AC
Perfodo: 5 de enero de 2023 al 31 de octubre de 2025
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transacciones, en la Plataforma Banca Empresarial,
Con su accionar ha incumplido lo establecido en los numerales 6.1, 6.12, 7.4 y 9.1 del Circular

"Geslion de riesgos de nuevos productos o camblos importantes en el ambiente de negocios,
operalivo o Informético def Banco” - BN-CIR-2100-216-05 Rev. 4 aprobado el 22 de enero de 2021,

Del mismo modo, ha incumplido sus furiciones establecidas en el iteral b) def numeral 4.1a del MOF
de la Gerencia de Operaciones BN-MOF-3100-017-08 Rev 2 de 1 de junio de 2021.

También, derivado de su incumplimiento, ha contribuldo al incumplimiento de lo seffalado en los
articulos 17, 19 y 21 de la Resolucion SBS n,* §04-2021.

La ausencia de evaluaciones de riesgos a la Plataforma Banca Empresarial, ocasiond que no se

identificara el incumplimiento a lo dispuesto en el Reglamento del SGSI-C, aprobado por la

. Resolucién SBS n.° 504-2021; ademés, de la necesidad, de implementar los controles de

=y L6O% YAa,  autenticacion reforzada y moniloreo de transacciones, lo que generd que el Banco de la Nacion,

L) 23 %, ante operaciones no reconocidas, haya asumido la devolucion de S/ 6 605 587,73 (Seis millones
% cymRUSOR,  seiscientos cinco mil quinientos ochenta y siete y 73/100 soles) a los clientes afectados.

O Ly Asimismo, el incurmplimiento de lo dispuesto en el Reglamento del SGSI-C ocasiond a su vez que
los servicios prestados por.el Banco de la Nacidn a través de la Plataforma Banca Empresarial sean
suspendidos luego de Identificadas fas operaciones no reconocidas, enconfrandose en el mismo
estado a la fecha, afectando la modalidad de los servicios brindados por ef Banco de la Nacion,

En consecuencia, se determina que el hecho observado en ¢l que tuvo participacion el sefior
Ricardo Meliton Salas Cuadros, configura presunta responsabilidad civil por &f perjuicio econdmico
ocasionado.

4. Yamela Amparo Valenzuela Tasayco con DNI n.° I en su condicion de Gerente de
Tecnologtas de Informacion, desde el 01 de enero de 2024 al 31 de diciembre de 2024, segin lo
dispuesto en las Acciones de Desplazamiento de Personal EF/92.2335 N.° 11231-2023-RH y
EE/92.2335 N.° 6191-2024-RH (Apéndice n.° 58), se le comunico la Desviacion de cumplimiento
mediante Cédula de Notificacion n.® 4-2026-CG/OCI-AC1.BE-BN de 7 de setiembre de 2026

() (Apéndice n.® 57}, y remitié sus comentarios y aclaraciones a fraves de informe n.? 006001-2026-

el YAVT de 16 de setiembre de 2026. {Apéndice n.° 56}

Al respecto, de la revision & los comentarios de la referida funcionaria, no desvirtud su participacion
en el hecho observado conforme se desarrolla en el Apéndice n.® 57; en razén que, en su condicion
de gerente de la Gerencia de Tecnclogias de Informacién, durante su gestion, se atendieron, con
fecha 26 de agosto de 2024, los cambios correspondientes a la Fase il {Abono Masive a cuenta de
ahorro) de fa Plataforma Banca Empresarialg solicitados por la Subgerencia de Caplaciones y
Pagadutla, sin que dichos cambios solicitados cuenten con la evaluacian de riesgos correspondiente
conforme se establece en el literal a) del numeral 8.2.1 de los lineamientos de Seguridad para la
Operacion de los Sistemas de Informacion BN-DIR-2100-281-01 Rev 0.

En esa misma linea, con su accionar ha incumplido lo establecido en los literales b), i), u) y w) de
las funciones asignadas a la Gerencia de Tecnologlas de Informacion contenida en el Capitulo 6 del
Reglamento de Crganizacion y Funciones del Banco de la Nacion, BN-ROF-7700-001-14 Rev 0de
1 de junio de 2021, Ademés, se ha contribuido al incumplimiento de lo sefialado en los articulos 17,
19 y 21 de la Resolucion SBS n.° 504-2021.
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La ausencia de evaluaciones de riesgos a la plataforma Banca Empresarial ocasiond que no se
idenfificara el incumplimiento lo dispuesto en ¢l Reglamento det SGSI-C aprobado por la Resolucion
SBS n.° 504-2021, referido ala autenticacion reforzada y monitoreo de transacclones, lo que generd
que el Banco de la Nacién, ante operacaones no reconocidas, deha asumir la devo[ueion de S/6 605

587,73 (Seis millones seiscientos cinco mil quinfentos ochenta y siete v 73/100 scles) a los clientes

afectados.

Asimismo, el incumplimiento de lo dispuesto en el Reglamento del SGSI-C ocasiond a su vez que
los servicios prestados por el Banco de [a Nacion a través de la Plataforma Banca Empresarial sean
suspendidos [uego de identificadas las operaciones no reconocidas, encontrandose en el mismo
estado a la fecha, afectando la modalidad de los servicios brindados por ef Banco de la Nacion,

En consecuencta, se determina que el hecho ohservado en el que tuvo participacion la sefiora
Yamela Amparo Valenzuela Tasayco, configura presunia responsabilidad administrativa y
responsabilidad civil por el perjuicio econdmice ocasionado,

. Pedro Antonic Vasquez Campos con DNi n.° MMM, en su condicion de Gerente de

Tecnologias de Informacion, desde ¢l 14 de oclubie de 2022 hasta el 21 de julio de 2023, seglin lo
dispuesto en la Accidn de Desplazamiento de Personal EF/82.2335 N.° 10206-2022-RH*
{Apéndice n.° 58), se le comunicd fa Desviacion de Cumplimiento mediante Cédula de Notificacion
n.° 5-2026-CG/OCI-AC1.BE-8N de 7 de seliembre de 2026 {Apéndice n.° 57); sin embargo, no
remitid sus comentarios y aclaraciones.

Por ello, no desvirtud su participacion en el hecho observado, toda vez que, en su condicion de
gerente de la Gerencia de Tecnologias de Informacién, se implementaron, con fecha 12 de julic de
2023%, los cambios correspondientes a fa Fase 1l {implementacion de servicios de transferencias

internas masivas, transferencias interbancarias masivas, devoluciéni al Tesoro Plblico) de la

Plataforma Banca Empresarial solicitados por la Subgerencia de Caplaciones y Pagaduria, sin que
dichos cambios solicitados cuenten con la evaluacién de riesgos correspondiente conforme se
establece en el literal a) del numeral 8.2,1 de los lineamientos de Seguridad para la Operacion de
los Sistemas de Informacion BN-DIR-2100-281-01 Rev 0.

En esa misma linea, con su accionar ha incumplido lo establecido en los literales b), i), u} y w) de
fas funciones asignadas a fa Gerencia de Tecnologlas de informacién contenida en el Capitulo 6 del
Reglamento de Organizacién y Funciones del Banco de la Nacion, BN-ROF-7700-001-14 Rev 0 de
1 de junio de 2021, Ademas, se ha contribuido al incumplimiento de lo sefialado en los ariculos 17,
19y 21 de la Resolucion SBS n.® 504-2021.

La ausencia de evaluaciones de riesgos a la plataforma Banca Empresarial ocasiond que no se
identificara el incumplimiento lo dispuesto en el Reglamento del SGSI-C aprobado por la Resolucion
SBS n.” 504-2021, referido a la autenticacion reforzada y monitoreo de transacciones, lo que gener6
que el Banco de la Nacion, ante operaciones no reconocidas, deba asumir la devolucion de S/6 605
587,73 (Seis millones seiscientos cinco mil quinientos ochenta y siete y 73/100 soles) a los clientes
afectados.

Asimismo, el incumplimiento de lo dispuesto en el Reglamento del SGSI-C ocasiond a su vez que

# Conlorme se desprende del cuadro remilido porla Seceln Reglslro de Personal de Gerencla de Recursos Humanos del Banco de Ta Naclon,
medianle corres eleclidnico da 23 de funto de 2026. (Apéndice n.° 58)
4 Habléndose firmadc 1a Revisiba Canjunta ef 27 de junlo de 2023
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los servicios prestados por el Banco de la Nacion a través de la Plataforma Banca Empresarlal sean
suspendidos luego de identificacas las operaciones no reconogidas, encontrandose en-el mismo
estado a la fecha, afectando la modalidad de los servicios brindados por el Banco de la Nacion.

En consecuencia, se determina que el hecho observado en el que tuvo participacion el sefior Pedro

Anlonio Vasquez Campos, configura presunta responsabilidad civil por el perjuicio econdmico
ocasionado. ‘

IV, ARGUMENTOS JURIDICOS

Los argumentos jurfdicos por presunta responsabilidad administrativa no sujeta a la potestad

sancionadora de la Contralaria, de la observacion “Banco de Ja Nacion no realiz evaluacion de riesgos

durarite la gestion de caimbios e la Plataforma Banica Empresarial, originancio que no se identificara el
incumplimiento del Reglamento para fa Gestion de la Seguridad de la Informacion y la Ciberseguridad;
lo cual generd perjuicio econdmico por S/ 6 805 587,73, asl como, la suspensidn y afectacion de la
modalidad de los servicios prestados por dicha referida plataforma” estén desarrollados en el Apéndice
n.° 2 del Informe de Auditorta.

Los argumentos Juridicos por presunta responsabilidad civil de la observacion “Banco de la Nacién no
realizd evaluacion .de riesgos durante la gestion de cambios én la Plataforma Banca Empresarial,
originando que no se identificara el incumplimiento del Reglamento para la Geslion de la Seguridad de
la Informacion y Ja Ciberseguridad; lo cual generd perjuicio econdmico por S/ 6 605 587,73, asl como,
la suspension y afectacion de fa modalidad de los servicios prestados por dicha referida plataforma”
estan desarrollades en el Apéndice n.° 3 del Informe de Auditoria,

IDENTIFICACION DE PERSONAS COMPRENDIDAS EN LOS HECHOS OBSERVADOS

En vidud de la documentacion sustentante, la cual se encuenlra detallada en los apéndices del presente
Informe de Auditorfa, las personas comprendidas en los hechos observados estan identificados en el
Apéndice n.° 1.

. CONCLUSIONES

Como resultado de la Auditoria de Cumplimiento practicado a la plataforma de Banca Empresarial del
Banco de la Nacién, se formula las conclusiones siguientes:

1. Durante el desarrollo de la Auditorta de Cumplimiento, se han presentado limitaciones en la entrega
de fa informacion de forma integral, lo cual originé que se-cuente con informacion insuficiente para
la revisién de las operaciones no reconocidas en la Plataforma Banca Empresarial, asi como;
impidio la reconstruccion de las autorizaciones carrespondientes, limitando la verificacion de la

trazabllidad de las operacicnes, que permitan observar de exiremo a exiremo el flujo de.

autenticacion, la generacién y uso del OTP, lafirma, la efecucion y el registro de las operaciones.
{Aspecto Relevante n.° 1.6.1)

‘2, Ambiente de prueba controlado que fue puesto a disposicion de la Comision Auditera, no contéd con

a totalidad de las condiciones requeridas, por cuanto sdlo incluyd el periodo de julio-agosto 2025,
pese a-que fue requerido hasla seflembre de 2025, aspecto que flimitd realizar la prueba de
recorido de las operaciones ho reconocidas en la Plataforma de Banca Empresarial, que permita
reconsliuir |la secuencia de las operaciones no reconocidas durante el periodo requerido, (Aspecto
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Relevante n.® 1,6.2)

3, Los logs de la Plataforma Banca Empresarial, no registran informacion suficiente que permita
reconstruir fas operaciones de extremo a extremo, ni atribuir su origen, limitando poder acreditar la
trazabilidad de las operaciones no reconocidas, ni poder confirmar o descartar fa eveniual
vulneracion de la plataforma. (Aspecto Relevante n.° 1.6.3)

4. Durante la gestion de cambios correspondientes a las Fases l y Il de la Plataforma Banca
Empresarial del Banco de la Nacion, solicitados por la Gerencia de Operaciones y ia Subgerencia
de Captaciones y Pagadurfa del Banco de la Nacion e implementados por la Gerencia de
Tecnologia de la Informacién, no se realizd fa evaluacién de riesgos prevista en fa normativa
aplicable, lo que imposibilitd Identificar el incumplimiento de la Resolucion SBS n.® 504-2021; por
lo que, enfre julio y septiembre de 2025 se efecluaron operaciones no reconocidas
correspondientes a 53 ¢ligntes, determinandose posteriormente que la referida plataforma no
-G8 LA% contaba con los requisitos exigidos en ei Reglamento para la Gestidn de la Seguridad de Ia
o ) Informacion y Clbersegundad aprobado por la Resolucion SBS n.® 504-2021, entre otros, respecto
3 Qu‘,@ goﬂg de la autenticacion reforzada y el monitoreo de operaciones; por lo que se incumplio las
27 & dispesiciones internas como el BN-DIR-7700-272-03 Rev 1 "Gestion de Portalolio y Proyectos" y
Pl el BN-CIR-2100-216-05 Rev 4 "Gestion de Riesgos de nuevos productos o cambios importantes
en el ambiente de negocios, operalivo o informético del Banca”, generando perjuicio econdmico de
S/ 6 605 587,73, producto de las devoluciones realizadas ante operaciones no reconocidas en
dicha plataforma, asl como, la suspension y alectacion de la modalidad de los servicios prestados
por dicha referida plataforma.
(Chservacién n.® 1)

Al Presidente Ejecutivo del Banco de la Nacion:

En uso de las atribuciones conferidas en el literal b) del articulo 15° de la Ley n.® 27785, con el propdsito
de coadyuvar a la mejora de la capacidad y eficiencia de la entidad en la toma de decisiones y en el
manejo de sus recursos, se formula las recomendaciones siguientes:

1. Disponer que las unidades orgénicas de la Entidad, proporcionen la informacién requerida por el
Organe de Control Institucional, en forma oportuna y conforme al requerimiento que se efectie, en
el marco de lo establecido en el articulo 6.3, literal g. de la Directiva 020-2020-CG/NORM, Direcliva
de los Organos de Control institucional, a fin de sjercer el control gubermamental de forma dptima y
en los plazos programados; disponiendo en caso de omisién, las acciones correctivas u ofras que
correspondan, sin perjuicio de las que compete adoptar al Organo de Control Institucional, en el
marco de las disposiciones normativas emitidas por la Contraloria General. {Conclusiones n.° 1, 2

y3)

2. Disponer a la Gerencia de Tecnologlas de la Informacién, formule pracedimientos técnicos que
permitan atender, en el marco de futuras revisiones, ambientes de prushas controlados con las
condiclones requeridas y en los plazos solicitados, y atencién oponuna que garantice una revisitn
completa, a través de la reconstruccion de la secuencia de las operaciones en sistemas informéaticos
o similares {Conclusién n.° 2)

3. Disponer la verificacion def cumplimiento de las disposiciones establecidas en la Resolucion n.° 504-

INFORME DE AUBITORIA N® 007-2026-2-0010-AC
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2021 emitida por la Superintendencia de Banca, Seguros y Administradaras Privadas de Fondos de
Pensiones - SBS, respecto del correcto funclonamiento del Sistema de seguridad de la Informacion
y Ciberseguridad (SGSI-C) en el Banco de la Nacién, a través de la implementacion de procesos de
autenticacion, gestion de eventos y fogs, configuracion de herramientas, pruebas de vulnerabilidad
y olras que correspondan para su correcta implementacion y funcionamiento, que permitan
garantizar |a trazabilidad de las operaciones, (Conclusion n.° 3)

4. Disponer que las diferentes unidades organicas del Banco de la Nacién, segin sus competencias,
reallcen supervisiones periodicas respecto al cumplimiento de lo establecido en la Circular “Gestion
de-riesgos de nuevos productos o cambios importantes en el ambiente de negocios, operative o
informatico del Banco®, BN-CIR-2100-216-05 y wmodificatorias, asi como; a través del

establecimiento de medidas de control adecuadas (Conclusién n.° 4)

of LAy
Q
§’ of% 5. Dispornier las acciones coirespondientes, en caso de identificarse incumplimientos adicionales a los
’;‘ s,u?\\ S0R casos expuestos, de los requisitos exigibles en la Resolucion Nro. §04-2021 de la SBS en la
R 3;.%) & Plataforma de Banca Empresarial, por operaciones no reconocidas en el periado julio-setiembre
S B TR\ 2025 qiie derivaron en devoluciones a los clientes afectados, a fin de garantizar la correcta gestion

administrativa en el banco. (Conclusion n.° 4)
Al Presidente Ejecutivo del Banco de la Nacién:

8. Realizar las acciones tendentes a fin que ef drgano competente efectiie el deslinde de las
responsabilidades que correspondan, de los funcionarios y servidores plblicos del Banco de la
Nacion comprendidos en los hechos observados del presente Informe de Auditoria, de acuerdo a
las normas que regulan la materia. {Conclusién n.® 4}

Ala Gerencia Legal

7. Iniclar las acciones civiles contra los funcionarios y servidores comprendidos en los hechos de [a
observacion n.° 1 con seffalamiento de responsabilidad civil def Informe de Auditoria conla finalidad
que se determinen las responsabilidades que correspondan, (Conclusion n. 4)

VIll. APENDICES

Apéndicen.®1  : Relacién de personas comprendidas en la observacion.
Apéndicen®2  : Argumentos juridicos por presunta responsabilidad administrativa.
Apéndicen®3  :  Argumenlos juridicos por presunla responsabilidad civil.
Apéndicen°4  : Coplaimprimible de correo electronico de 27 de noviembre de 2025

Apéndicen.®5  : Copia imprimible del oficio n.* 005-2026-OCI/0010-AC-PBE de 11 de
marzo de 2026

Apéndicen.°6  : Copia imprimible del Oficio n.° 009-2026-OCI/0010-AC-PBE def 13 de
marzo de 2026

Apéndicen.®7  : Copiaautenticadade la cartan.” 0040-2026-BN/3111 y copia autenticada
de la Carta n.° 0041-2026-BN/3111, ambas de 25 de marzo de 2026
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Apéndice n.” 8
Apéndice n.* 9
Apéndice n.® 10
Apéndice n.” 11

Apéndice n.” 12
Apéndice n.” 13

Apéndice n.® 14

Apéndice n.® 15
Apéndice n.* 16
Apéndice n.® 17
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Apéndice n.° 19
Apendice n.° 20

Apéndice n.° 21
Apéndice n.° 22
Apéndice n.° 23

Apéndice n.° 24
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Copia autenticada de la carta n,” 0049-2026-BN/3180 de 16 de abril de
2026

Copia imprimible de oficio n.® 060-2026-OCI/0010-AC-PBE de 7 de mayo
de 2026

Copia autenticada de oficio n.* 0061-2026-BN/3100 de 13 de mayo de
2026

Copia imprimible de Oficio n.® 059-2026-0CH/0010-AC-PBE de 7 de mavo
de 2026

Copia autenticada de carta n,” 063-2026-BN/3100 de 15 de mayo de 2026

Copia imprimible de oficio n.° 047-2026-OCH/0010-AC-PBE, de 12 de abril
de 2026

Copia simple de “INFORME TECNICO - TERCER ENTREGABLE -
Auditoria de Cumplimiento N.* 0010-AC-PBE - "Operaciones realizadas a
fravés de la Plataforma de Banca Empresarial®, 3 de julio de 2026

Copia imprimible de oficio n.* 054-2026-0CH0010-AC-PBE, de 30 de abril
de 2026

Copia simple de Acta n.” 007-2026-OCH0010-AC-PBE y copia simple del
Acta n.° 008-2026-0Cl/0010-AC-PBE, de 19 de mayo de 2026 y 15 de
junio 2026, respectivamente.

Copia simple de Acta n.” 010-2026-0CI/0010-AC-PBE de 3 de julio 2026

Copia autenticada del informe de Riesgos n.° 073-2020-BNj2180, de
noviembre de 2020.

Copla autenticada del correo electrénico de 5 de enero de 2023.

Copia autenticada de carta n.° 00014-2026-BN/2561 de 20 de julic de
2026.

Copia imprimible de oficio n.” 104-2026-0C1/0010-AC-PBE de 13 de julio
de 2026,

Copia autenticada del memorando n.* 00000004-2023-BN/3160 de 5 de
engro de 2023,

Copia autenticada del Anexo n.° 2 “Solicitud de Cambio de Sofiware” de
21 de diciembre de 2022,

Copia imprimible de oficio n.° 0100-2026-0CI/6010-AC-PBE de 2 de julio
de 2026.

INFORME DE AUDITORIA N° 607-2026-2-0010-AC
Periodo: § de enero de 2023 al 31 do octubre de 2025
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Copla autenticada de carta n.° 0081-2026-BN/3100 de 6 de julio de 2026.

Caopia autenticada de informe n.* 000030-2026-BN/2561 de 17 de julio de
2026

Copia autenticada de Ficha de iniciativa de proyecto correspondiente a
Multired Empresarial - Fase HI, de 10 de marzo de 2023

Gopia autenticada de Acta de Comité Ejecutive de Proyectos n.° 008-2023
de 14 de julio de 2023,

Copia autenticada de Caso de Negaclo en la Fase lll.

. Copia autenticada de carta n.° 031-2026-BN/2000 de 27 de marzo de

2026.

Copla autenticada de carta n.° 60000008-2026-BN/2810 de 16 de junio
de 2026.

Copia autenticada de Anexo n.° 3 Acta de Constitucion del proyecto
Multired Empresarial - Fase (Il

Copia autenficada de Anexo n.® 9 Formato de solicitud de Cambio, de 31
de octubre de 2023,

Copia autenticada del Anexo n.* 4 Acta de Clerre de Proyecto.

Copia autenticada del memorando n.> 00001224-2023-BN/3191 de 26 de
octubre de 2023.

Copia autenticada del Anexo n.* 2 Solicitud de Cambio en Software, de
26 de octubre de 2023

:  Copla autenticada de Revision Conjunta de 10 de agosto de 2024.

Copia simple del memorando n.° 00000033-2026-BN/1400 de 18 de
febrero de 2026 y copia simple de correo electrénico de 27 de noviembre
de 2025

Copia autenticada de correo electronico de 25 de julio de 2025, emitido
por la Gerencla de Operaciones.

Copia -aulenticada de memorandos de casos reporlados por la
Subgerencia de Atencion de Reclamos, de los clientes del Banco de la
Nacion:

- Memorando n.® 0058-2025-8N/7840 de 1 de agosto de 2025.

- Meinorando n.° 0061-2025-BN/7840 de 5 de agosto de 2025

INFORME DE AUDITORIA N° 007-2026-2:0810-AC
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- Memorando n.® 0062-2025-BN/7840 de 8 de agosto de 2025

- Memorando n.® 0066-2025-BN/7840 de 13 de agosto de 2025
- Memorando n.” 0072-2025-BN/7840 de 18 de agosto de 2025
-~ Memorando n.® 0082-2025-BN/7840 de 25 de agosto de 2025

- Memorando n.” 0083-2025-BN/7840 de 25 de agosto de 2025

}SP : "(;c - Memorando n.° 0092-2025-BN/7840 de 2 de setiembre de 2025
3 %
Qzﬁm’%mi? - Memorando n.® 0097-2025-BN/7840 de 10 de setiembre de 2025
K
s At . , " 5 .
e Apéndice n.° 41 Copia autenticada de Informe n.® 424-2025-BN/2211 de 10 de seliembre

de 2025.

Copia autenticada de Informes Ampliatorios n.° 0461-2025-BN/2211 y

Apéndice n.® 42 ) ]
0627-2025-BN/2211, de 30 de setiembre de 2025 y 22 de diclembre de
2025, respectivamente.

Apéndice n.® 43 Copia autenticada de las conclusiones del Informe de Auditorfa Forense,
emitido por la empresa NN

Apéndice n.® 44 Copia autenticada del Actan.® 5 del Comité de Crisis de 17 de octubre de
2025

Apéndice n.° 45 Copia autenticada del Acta n.° 7 del Comité de Crisis de 17 de diciembre
de 2025.

Apéndice n.® 46 Copia autenticada de carla n.° 0067-2026-BN/3100 de 27 de abril de
2026.

Apéndice n.” 47 Copia autenticada de carta n.® 0074-2026-BN/3100 de 11 de junio de
2026.

Apéndice n.” 48 Copia autenticada de carla n,” 0058-2026-BN/3100 de 7 de mayo de
2026.

Apéndice n.® 49 Copia autenticada de carta n.” 0064-2026-BN/3100 de 18 de mayo de
2026.

Apéndice n.® 50 Copia aulenticada de carta n.* | INEEEEEERNERNNNN - G d:
mayo de 2026

Apéndice n.® 51 Copia autenticada de oficio n.” | NG d- 15 de mayo de

2026

INFORME DE AUDITORIA N° 007-2026:2:0010-AC
Perfodo: 5'de enero do 2023 al 31 de octutire de 2025
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Copia autenticada de carta n.® 0066-2026-BN/3100 de 20 de mayo de

2026.

: Coplaautenticada de informe n.° 014-2025-BN/3100 de 28 de octubre de
2025

Copia aulenticada de informe n.* 0006-2025-BN/2180 Informe preliminar
de Evaluacin de Riesgos de la Plataforma Banca Empresarial, de
seliembre de 2025

Copia autenticada de Carta n.® 0081-2026-BN/3100 de 6 de julio de 2026.

Presentacién de comentarios y aclaraciones de las siguientes personas
comprendidas-en la observacion:

- Jorge Ernesto Lavalle Leon:
Copia imprimible de correo electronico de 16 de setiembre de 2026
con el que presentd sus comentarios y aclaraciones, mediante
documento s/n de 16 de setiembre de 2026 y anexos.

- Carlos Alberto Quevedo Juarez:
Copia simple de carta s/n de 16 de setiembre de 2026 y anexos.

- Yamela Amparo Valenzuela Tasayco
Copia simple de informe n.® 00001-2026-YAVT de 16 de septiembre
de 2026 y anexos.

+ Evaluacion de comentarios y aclaraciones presentados por las personas

comprendidas en los hechos de los siguientes sefiores: Jorge Ernesto

Lavalle Ledh, Caros Alberto Quevedo Juarez y Yamela Amparo

Valenzuela Tasayco

Cédulas de notificacién y constancias de Notificacion Gédulas de
notificacion, presentados a las comprendidas en la observacion:

- Jorge Emesto Lavalle Ledn:;
Copia imprimible de la Cédula de Notificacion n.® 1-2026-CG/OC-
AC1,BE-BN de 7 de seliembre de 2026 y copla imprimible de
Censlancia de Notificacion Electrénica de 7 de setiemibre de 2026

- Carlos Alberto Quevedo Juarez
Copia imprimible de la Cédula de Nofificacion n.° 2-2026-CG/OCI-
AC1.BE-BN de 7 de setiembre de 2026 y copia imprimible de
Constandia de Notificacién Electronica 7 de sefiembre de 2026.

- Ricardo Meliton Salas Cuadros
Copia imprimible de la Cédula de Nofificacién n.® 3-2026-CG/OCI-
AC1.BE-BN de 7 de setiembre de 2026 y copia imprimible de
Constancia de Notificacion Electrdnica 7 de setiembre de 2026.

mFORME DE AUDITORIA N° 007-2026.2-0010-AC
Perlodo: 5 de enero de 2023 al 31 da octubre de 2025
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Yamela Amparo Valenzuela Tasayco

Copia imprimible de fa Cédula de Nofificacién n.® 4-2026-CG/OCI-
AC1.BE-BN de 7 de setiembre de 2026 y copia imprimible de
Constancia de Notificacion Electrénica 7 de setiembre de 2026.

Pedro Antonio Vasquez Campo

Copia imprimible de la Cédula de Notificacién n.° 5-2026-CG/OCI-
AC1.BE-BN de 7 de sefiembre de 2026 y copia imprimible de
Constancia de Notificacion Electronica 7 de setiembre de 2026,

Apéndice n.°58 : Documentos relacionados al periodo de geslion de las personas
comprendidas en la cbservacion;

Jorge Ernesto Lavalle Ledn

Copia simple de Ficha de iniciativa de proyecto de 10 de marzo de 2023
Copia simple del Informe n.° 000030-2026-BN/2561 de 17 de julio de
2026

Carlos Alberto Quevedo

Copla simple de la Ficha de iniciativa de proyecto de 10 de marzo de
2023

Copia simple-del Inforre n.° $00030-2026-BN/2561 de 17 de julio de
2026

Ricardo Meliton Salas Cuadros

Copia simple de la Accidn de Desplazamiento EF/92.2335 N.° 295-

2023-RH de 10 de enero de 2023

Yamela Amparo Valenzuela

Copia simple de la Accion de Desplazamiento de Personal EF/92.2335
N.® 11231-2023-RH de 13 de diciembre de 2023

Copia autenticada de la Accién de Desplazamiento de Personal
EF/92.2335 N.° 6191-2024-RH de 4 de junio de 2024

Pedro Antonio Vasquez Campos ,
Copia imprimible de correo electronico de 23 de junio de 2023 de fa
Seccion Registro de Personal de la Subgerencia de Administracion de
Personal de la Gerencia de Recursos Humanos del Banco de la
Nacion, con el que remite cuadro visado por la Seccion Registro de
Personal, en el que figura los datos del sefier Pedro Antonio Vasquez
Campos.

Apéndicen.°5% :  Documenltos de geslion de fa entidad que sustentan el incumplimienic de
las personas comprendidas en el hecho observado:

Copia simple de extracto de "Circular Gestion de riesgos de nuevos
produclos o cambios imporiantes en el ambiente de negocios,
operalivo o informéatico del Banco BN-CIR-2100-216-05 Rev. 4"

INFORME GE AUDITORIA N° 007.2026-2:0010:AC
Perlodo: 5 de enero de 2623 al 31 de octubre de 2025

C048




.

CONTRALORIA

GENERAL DE 1A REPUBLICA DIL PERD

~ ' PAgina 49 de 49
aprobado el 22 de enero de 2021.
- Copia simple de extracto de Directiva de Gestién del Porfafolio y

Prayectos BN-DIR-7700-272-03 Rev.1 aprobade 19 de enero de 2023

Lima, 19 de octubre de 2026

eo ot EA 4"10
JEFEDE °
4 COMISION ‘

MimEmngth Ry :Albitres Seguin
Jef de Comislén Auditora

#¥José Qqbcedio De La Sota
Ogado de la Cimisigh Auditora.

La representante del Organo de Control Institucional del Banco de la Nacion, que suscribe el presente
Informe, ha revisado su contenido ¥ lo hace suyo, procediendo a su aprobacion,

Lima, 19 de octubre de 2026

@ ,
E3 A0S BB!’[‘“

3 P
oy el

Milagros Bertha Razuri Valencla
Jefa de Organo de Control Institucional
Banco de la Nacidn

INFORME DE AUDITORIA N° 007-2026-2-0010-AC
Perfodo: 5 de enero de 2023 al 31 de octubre de 2025
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“Decenio de la Igualdad de Oportunidades para mujeres y hombres”
“Afio de la Esperanza y el Fortalecimiento de la Democracia”

San Borja, 20 de octubre de 2026

7
L -

CARTA N° 015-2026-BN/1300 5
fi o
Sefior o 3
GERMAN ALFREDO BOZA PRO - )
Presidente Ejecutivo (i =
Banco de la Nacién - -0
Av. Javier Prado Este n.° 2499 O
Lima/Lima/San Borja 0 b
N -
Asunto i Remision de Informe de Auditoria de Cumplimiento "
Referencia § a) Oficio n.° 000012-2026-CG/OC0010 de 3 de marzo de 20261

b) Directiva n.° 001-2022-CG/NORM “Auditoria de Cumplimiento”
aprobada mediante Resolucion de Contraloria n.® 001-2022-CG de 9 de
enero de 2022 y modificatorias.

c) Manual de Auditoria de Cumplimiento aprobado mediante Resolucion
de Contraloria n.° 001-2022-CG de 7 de enero de 2022.

Me dirijo a usted con relacion al documento de la referencia a), mediante
el cual se comunico el inicio de la Auditoria de Cumplimiento a las “"Operaciones realizadas a
través de la Plataforma Banca Empresarial”.

Sobre el particular, se remite adjunto a la presente, como resultado de la
Auditoria de Cumplimiento, un ejemplar del Informe de Auditoria de Cumplimiento N° 007-
2026-2-0010-AC, con las recomendaciones respectivas, debiendo informar al Organo de Control
Institucional, las acciones adoptadas.

Es propicia la oportunidad para expresarle las seguridades de mi
consideracion.

Atentamente,

;“RTHARANRIVALDMA

a
Grgano de Control In
BANCO DE LA NACION

1 Cuya Comision Auditora ha sido reconformada a través de las Cartas n.° 012-2026-0Cl/0010-AC-PBE y 013-2026-CG/OC0010 de 14 de abril y

1 de junio de 2026, respectivamente.
Av. Javier Prado Este N° 2499 — San Borja / 5192000 (94200)

www.bn.com.pe
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