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INFORME DE AUDITORIA N.°049-2025-2-3793-AC

“GESTION DE INCIDENCIAS ANTE FALLAS TECNICAS EN LOS SISTEMAS INFORMATICOS
DE LA SUNAT PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES TRIBUTARIAS Y
ADUANERAS”

PERIODO: 1 DE ENERO DE 2021 AL 31 DE JULIO DE 2025

1.

ANTEDECENTES
1.1  Origen

La Auditoria de Cumplimiento a la Superintendencia Nacional de Aduanas y de
Administracion Tributaria (SUNAT), en adelante “entidad”, corresponde a un servicio de
control posterior programado en el Plan Anual de Control 2025 del Organo de Control
Institucional, en adelante “OCI", a cargo del servicio de control, registrado en el Sistema
de Control Gubernamental — SCG, con la orden de servicio N.°2-3793-2025-006, cuyo
inicio fue comunicado mediante Memorandum N.° 00186-2025-SUNAT/1C0000 de 11
de agosto de 2025 en el marco de lo previsto en la Directiva N.°001-2022-CG/NORM
“‘Auditoria de Cumplimiento” y el Manual de Auditoria de Cumplimiento aprobados
mediante Resolucion de Contraloria N.°001-2022-CG de 7 de enero de 2022 y
modificatorias.

1.2  Objetivos

Objetivo General

asi como de la gestion de accesos a los sistemas informaticos, de acuerdo con lo establecido
en la normativa y disposiciones internas vigentes y aplicables.

Objetivos Especificos

1. Determinar si el Servicio de Soporte brindado a la infraestructura tecnologica de la
SUNAT en el marco del de los Contratos N.°267-2020/SUNAT - Prestacion
Principal, 268-2020/SUNAT Prestacion Accesoria y 143-2024/SUNAT - Prestacion
Principal sobre el incremento de capacidad de la solucion de Nube Privada, fueron
efectuados conforme a lo establecido en la normativa, estipulaciones contractuales
y disposiciones internas vigentes y aplicables.

! Determinar si la Intendencia Nacional de Sistemas de la Informacion gestiono la
{ provision de la infraestructura tecnolégica para soportar a los procesos de la SUNAT,

comprenden la identificacion, registro, comunicacion, y solucion de incidentes
fueron ejecutados conforme a lo establecido en la normativa y disposiciones
internas vigentes aplicables.

'%\ 2. Determinar silas actividades de monitoreo y la gestion de eventos informaticos, que
/

3. Determinar si la Intendencia Nacional de Sistemas de la Informacién cumplié con
las medidas de seguridad de la informacion, conforme a lo establecido en la
normativa y disposiciones internas vigentes aplicables.

T e e T e e e
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1.3 Materia de Control, Materia Comprometida y Alcance
Materia de Control

La SUNAT en su Plan Estratégico Institucional (PEI) para el afio 2024-2028, ha
establecido entre sus objetivos estratégicos institucionales, el Objetivo Estratégico
Institucional - OEl 01: Mejorar el Cumplimiento Tributario y Aduanero de los
Administrados, el cual esta orientado a mejorar los niveles del cumplimiento de los
administrados respecto de las obligaciones que tiene a cargo administrar, promoviendo
el cumplimiento voluntario e implementando soluciones que limiten las posibilidades de
incumplimiento, aprovechando la disponibilidad de informacién y las més avanzadas
soluciones tecnoldgicas; asimismo, dicho objetivo esta vinculado con la Accién
Estratégica Institucional AEI 01.04 Modernizacion y transformacion digital de los
procesos de la entidad y AE| 01.07. Servicios Virtuales con disponibilidad
garantizada para los administrados.

En razon de ello, plantea contar con la infraestructura informéatica que permita
garantizar la continuidad operativa y contribuya al mejoramiento del nivel de
disponibilidad de los servicios informéticos que brinda la Intendencia Nacional de
Sistemas de Informacién (INSI), a través de la Provision de una solucién de nube
privada.

En ese sentido, la materia de control esta vinculada al Proceso A-03.1 Soporte de
servicios informaticos, el cual forma parte del Macroproceso de A-03 GESTION DE
SISTEMAS DE INFORMACION, dicho proceso tiene por objetivo proveer un adecuado
soporte de servicios informaticos a los usuarios, incluyendo el manejo de incidentes y
problemas que se puedan presentar como parte de la operatividad del servicio.
Asimismo, se encarga de monitorear permanentemente el nivel de servicio informéatico
a fin de garantizar una toma de decisiones oportuna para mantener la calidad del
servicio ofrecido por Intendencia Nacional de Sistemas de Informacion (INSI).

Materia Comprometida

La materia comprometida esta vinculada a la capacidad de gestion de la Intendencia
Nacional de Sistemas de Informacion (INSI), ante las incidencias alertadas de los
sistemas informéticos de la SUNAT, los cuales son utilizados por los Contribuyentes a
nivel nacional con el objeto de facilitar el cumplimiento de las obligaciones tributarias y
aduanera; precisando que, dichos sistemas estan soportados por una infraestructura
informatica cuya finalidad es garantizar la continuidad operativa y la disponibilidad de
los servicios informéticos.

Asimismo, comprendi¢ la revisién y analisis de la informacion alcanzada por la Gerencia
de Operaciones y Soporte de Usuarios y sus Divisiones, asi como de la informacion
remitida por la Gerencia de Orientacion y Servicios de la Intendencia Nacional de
Gestion de Procesos.

Alcance

La Auditoria de Cumplimiento comprendio el periodo del 1 de enero de 2021 al 31 de
julio 2025, se realizd a las subunidades organicas de la Intendencia Nacional de
Sistemas de la Informacion (INSI), entre ellas, la Gerencia de Operaciones y Soporte a
S — e i "
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Usuarios, la Division de Soporte y Operaciones de la Infraestructura Tecnolégica, la
Division de Gestion de Infraestructura Tecnologica y la Division de Atencion a Usuarios,
las cuales forman parte de los érganos dependientes de la Superintendencia Nacional
ubicadas en la Av. Coronel Andrés Reyes 320, San Isidro, Lima.

La Comision Auditora desarrollé sus actividades en las oficinas del Organo de Control
Institucional de la SUNAT, ubicado en Av. Garcilaso de la Vega 1456, Lima (Piso 16,
Edificio Sulamerica)

Siglas:

1. DAU  :Division de Atencién a Usuarios

2. DGIT  :Divisién de Gestion de Infraestructura Tecnologica

3. DSOIT :Division de Soporte y Operacion de la Infraestructura Tecnoldgica

4, GOSU : Gerencia de Operaciones y Soporte a Usuarios

5. 0SI : Oficina de Seguridad Informética

6. GOS : Gerencia de Orientacion y Servicios

7. INGP :Intendencia Nacional de Gestion de Procesos

8. DEC :Division de Ejecucion Contractual

9. GDCUA : Gerencia de Defensoria del Contribuyente y Usuario Aduanero

Definiciones

1. Cuenta administrativa . Las cuentas administrativas, o cuentas de
administrador, son cuentas del colaborador con
privilegios administrativos completos para realizar
cambios en un sistema.

2. Herramienta de gestion : Herramienta Integrada de Gestién de Servicios de
de servicios de Tecnologia de Informacion vigente, basada en
tecnologia de estandares internacionales de buenas practicas,
informacién (HGSTI) donde se registra, se gestiona todas las incidencias

y peticiones de servicio informatico.

3. Alerta . Es un aviso que indica que se requiere la
intervencion humana. El propésito de la alerta es
asegurar que se notificara a la persona con
habilidades apropiadas para tratar de evento.

4. Monitoreo: . Es la observacién sistematica de los elementos de
configuracion y servicios para detectar condiciones
de potencial importancia. Es  altamente
automatizada.

5. Evento: . Cualquier cambio de estado que sea significativo
para la gestion de un elemento de configuracion o
servicio de tecnologia de informacion que estando
monitoreado han sido definidos como eventos.

6. Impacto: : Una medida del efecto de un incidente, problema o

cambio en los procesos de negocio. El impacto esta

Auditoria de Cumplimiento a la Superintendencia Nacional de Aduanas y de Administracion Tributaria
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a menudo basado en como seran afectados los
niveles de servicio, ya sea en base a cantidad de
usuarios o areas organizacionales, valor monetario o
de imagen, procesos de negocio, etc.

7. Solicitud de Cambio: . Una descripcidn de un cambio propuesto usado para
iniciar un control de cambio. Incluye detalles del
cambio que se necesita realizar, y debe registrarse
en la HGSTI utilizada para la gestion de cambios.

8. Incidente . Una interrupcion no planificada de un Servicio de Tl o una
reduccion dela Calidad de un Servicio de Tl. Incluye también
cambios de estado que reflejen fallas en elementos de
configuracion pero que no ain no han afectado a un Servicio
de Tl

9. Cuenta de acceso : Codigo alfanumeérico que sirve para identificar a un
colaborador y registrar las operaciones y transacciones que
realiza interactuando con los sistemas operativos y/o
sistemas de informacion.

De la entidad o dependencia

La Superintendencia Nacional de Aduanas y de Administracion Tributaria - SUNAT, es
una entidad que pertenece al nivel de gobierno nacional y conforme a su ley organica,
&s un organismo técnico especializado, adscrito al Ministerio de Economia y Finanzas,
cuenta con personeria juridica de derecho plblico, con patrimonic propio y goza de
autonomia funcional, técnica, econdmica, financiera, presupuestal y administrativa que,
en virtud a lo dispuesto por el Decreto Supremo N.° 061-2002-PCM, expedido al
amparo de lo establecido en el numeral 13.1 del articulo 13 de la Ley N.° 27658, ha
absorbido a la Superintendencia Nacional de Aduanas, asumiendo las funciones,
facultades y atribuciones que por ley, correspondian a esta entidad.

Nacional, asi como los conceptos tributarios y no tributarios cuya administracion o
recaudacion se le encargue por Ley o Convenio Interinstitucional. Asimismo, dictar
normas en materia de organizacion y gestion interna en el &mbito de su competencia;
mantener en custodia las mercancias y bienes incautados, embargados o comisados,
gfectuando el remate de los mismos cuando ello proceda en el ejercicio de sus
funciones; controlar y fiscalizar el ingreso, permanencia, transporte o traslado y salida
de los bienes controlados que puedan ser utilizados tanto en la mineria ilegal como en
la elaboracion de drogas ilicitas.

{ Tiene entre sus funciones y atribuciones, administrar los tributos internos del Gobierno

A continuacion, se muestra la estructura organica grafica de la entidad:

Auditoria de Cumplimiento a la Superintendencia Nacional de Aduanas y de Administracion Tributaria
Periodo del 1 de enero de 2021 al 31 de julio de 2025
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Organigrama de la Superintendencia Nacional de Aduanas y de Administracién Tributaria

Fuente: Texto Integrado del Reglamento de Organizacion y Funciones de la Superintendencia Nacional de Aduanas y de Administracion
Tributaria — SUNAT, aprobado con Resolucion de Superintendencia n.°000159-2024/SUNAT, de 2 de agosto de 2024
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Fuente: Texto Integrado del Reglamento de Organizacion y Funciones de la Superintendencia Nacional de Aduanas y de
Administracion Tributaria — SUNAT, aprobado con Resolucion de Superintendencia n.°000159-2024/SUNAT, de 2 de agosto de
2024

Las subunidades organicas auditadas se detallan a continuacion:
Division de Soporte y Operaciones de la Infraestructura Tecnolégica (DSOIT
La Divisién de Soporte y Operacion de la Infraestructura Tecnoldgica es una subunidad

organica dependiente de la Gerencia de Operaciones y Soporte a Usuarios, encargada
de la operacion, monitoreo y soporte de primer nivel de la infraestructura tecnologica.

Auditoria de Cumplimiento a la Superintendencia Nacional de Aduanas y de Administracion Tributaria
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Tiene entre sus funciones, las siguientes:

a) Gestionar los centros de computo de la SUNAT, asi como administrar, operar y dar soporte
a la infraestructura tecnolgica de los centros de computo de la SUNAT.

[..]

¢) Monitorear permanentemente la operatividad y la disponibilidad de los servicios informéticos
puestos en produccion.

[.]

f) Elaborar las especificaciones técnicas o términos de referencia para la adquisicion de
accesorios y/o servicios que permitan asegurar la operatividad de la infraestructura
tecnologica.

g) Realizar o participar en la elaboracion del modelo de la solucion informética que atienda las
necesidades de las unidades de organizacion de la SUNAT:; asi como, gestionar y/o ejecutar
las actividades que fo implementan, cuando corresponda.

fisd
Division de Gestion de Infraestructura Tecnoldgica (DGIT)

La Division de Gestion de Infraestructura Tecnologica es una subunidad organica
dependiente de la Gerencia de Operaciones y Soporte a Usuarios, encargada de la
administracion y soporte de la infraestructura tecnolégica.

Tiene entre sus funciones las que se detallan a continuacion:

a) Administrar la infraestructura tecnologica y de la sequridad informaética, de la SUNAT,

d) Brindar el soporte para el correcto funcionamiento de la infraestructura tecnolbgica
Implementada por la Intendencia Nacional de Sistemas de Informacion.

e) Coordinar y supervisar las actividades de mantenimiento preventivo y correctivo de la
infraestructura tecnolégica bajo administracién de la Intendencia Nacional de Sistemas de
Informacion.

fl  Elaborar las especificaciones técnicas o términos de referencia para la adquisicion de los
componentes y accesorios relacionados a la infragstructura tecnologica y servicios en el
émbito de su competencia, asi como realizar la gestion técnica de los contratos adjudicados
en el ambito de su competencia.

g) Realizar centralizadamente la gestion técnica de los contratos adjudicados relacionados a fa
infraestructura tecnologica de la SUNAT

[

p Division de Atencién a Usuarios (DAU)

La Division de Atencién a Usuarios es una subunidad orgénica dependiente de la
Gerencia de Operaciones y Soporte a Usuarios, encargada de brindar el soporte
informatico requerido por los usuarios de la SUNAT,

Tiene entre sus funciones las que se detallan a continuacion:

a) Atender y gestionar los reportes de incidentes en los servicios informéticos, dando solucién
en el ambito de su competencia, incluyendo la atencién de incidentes relacionados a
telefonia movil.

[.]

¢) Brindar soporte informético a los usuarios de los servicios implementados por Ia Intendencia
Nacional de Sistemas de Informacion.

[.]

%
Auditoria de Cumplimiento a la Superintendencia Nacional de Aduanas y de Administracién Tributaria
Periodo del 1 de enero de 2021 al 31 de julio de 2025
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Notificacion de las desviaciones de cumplimiento

En aplicacion de las Normas Generales de Control Gubernamental, aprobadas con
Resolucion de Contraloria N.° 295-2021-CG publicada el 24 de diciembre de 2021 y
modificatorias, la Directiva N.® 001-2022-CG/NORM “Auditoria de Cumplimiento” y el
Manual de Auditoria de Cumplimiento aprobados mediante Resolucion de Contraloria
N.°> 001-2022-CG de 7 de enero de 2022 y modificatorias, se cumpli6 con el
procedimiento de notificacion de las desviaciones de cumplimiento a la persona
comprendida en los hechos observados a fin que formule sus comentarios o
aclaraciones.

Aspectos relevantes

LIMITACIONES POR PARTE DE LA INTENDENCIA NACIONAL DE SISTEMAS DE
INFORMACION PARA ACCEDER A LAS HERRAMIENTAS INFORMATICAS EN
LINEA, LAS CUALES ESTAN VINCULADAS AL MONITOREO DE LA
PLATAFORMA TECNOLOGICA DE LA SUNAT Y A LA GESTION DE LOS
INCIDENTES INFORMATICOS OCURRIDOS EN ELLA.

Mediante Memorandum N.° 0002-2025-OCI-SUNAT/1C0000-AC006, de 1 de
setiembre de 2025, y con el proposito de cumplir los objetivos programados para la
auditoria de cumplimiento “Gestion de Incidencias ante Fallas Técnicas en los Sistemas
Informaticos de la SUNAT para el Cumplimiento de las Obligaciones Tributarias y
Aduaneras’, la Comision Auditora solicitd a la Intendencia Nacional de Sistemas de
Informacion el acceso, en modo de consulta y con autorizaciéon para la emision de
reportes, de las herramientas informaticas que se detallan a continuacion:

Herramienta de monitoreo, PRTG.

Herramienta de Gestion y analisis de registros (logs), VRLI/VROP.

Herramienta de Gestion de Servicios de Tecnologia de [nformacion, ITOP.
Registro de Bitacora, donde se registra los incidentes relacionados a los servicios e
infraestructura implementados en los Centros de Procesamiento de Datos de la
SUNAT.

e Reportes de los registros de Quejas, Reclamos o Sugerencias.

En la reunion sostenida entre la Comision Auditora y representantes de la INSI, el Sr.
Johnny Valdez, Gerente de Operaciones y Servicios a Usuarios; el Sr. David Salinas,
jefe de la Division de Soporte y Operacion de la Infraestructura Tecnoldgica; y el Sr.
Omar Gonzales, Gerente de Seguridad de la Informacion, comunicaron diversas
restricciones para atender la solicitud de acceso en linea.

Se informé que los Sistemas de la SUNAT solo permiten el ingreso de Usuarios que
figuren en el padron institucional y estén registrados en el Directorio Activo, condicion
que imposibilita otorgar accesos a personal externo, como el caso del personal de la
Contraloria General de Republica que se encuentra asignado al OCI de la SUNAT.
Asimismo, sefialaron que las herramientas solicitadas contienen informacion reservada
sobre la infraestructura y los servicios informaticos, cuya exposicion podria representar
un riesgo de seguridad ante posibles ciberataques.

Al respecto, en el numeral 5.1.3. Consideraciones para el Requerimiento de accesos,

M
Auditoria de Cumplimiento a la Superintendencia Nacional de Aduanas y de Administracién Tributaria
Periodo del 1 de enero de 2021 al 31 de julio de 2025
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del Procedimiento de Accesos a los Sistemas Informaéticos (Version 41), aprobada con
Resolucion de Intendencia N.° 006-2023/SUNAT/1U0000 de 9 de marzo de 2023,
sefiala que podrén solicitar acceso a los sistemas de informacion en produccion “E/
personal de entidades externas que por contrato y/o convenio con SUNAT requieran
acceso a algun sistema de informacion en produccion, la UUOQ a la que estén
designados, debe gestionar la respectiva peticion de acceso, bajo lo considerado en el
Lineamiento Temporal de Acceso Remoto a la Red Informética de SUNAT - Usuario
Externo, que se encuentre vigente.”

Sin embargo, en el Procedimiento de Acceso a los Sistemas Informaticos (Version 5),
aprobada con Resolucion de Intendencia N.° 000009-2024-SUNAT/1U0000 de 14 de
octubre de 2023 se excluye la referencia vinculada al acceso para entidades externas
indicada en el literal a) del numeral 5.1.3 mencionado en el parrafo anterior. Esta
situacion limita el acceso a la informacion establecido en el literal m) del articulo 9 de
la Ley N.°27785, Ley Orgénica del Sistema Nacional de Control y de la Contraloria
General de la Replblica, que faculta a los ¢rganos de control a requerir, conocer y
examinar toda la informacion y documentacion relacionada con las operaciones de las
entidades bajo el ambito del control gubernamental.

\ Considerando que dichas herramientas informéticas resultan esenciales para el
monitoreo y la gestion de informacion relacionada con la plataforma tecnoldgica de la

SUNAT, su no habilitacién al personal de la Contraloria General de la Repblica,
asignado al OCl de la SUNAT constituye una limitacién para el adecuado desarrollo de
las labores de control.

Por lo tanto, la restriccion sefialada por la Intendencia Nacional de Sistemas de
Informacion para otorgar acceso en linea a las herramientas informaticas solicitadas
constituyd una limitacion significativa para el desarrollo del presente servicio de control.

/{) Por otra parte, la exclusion, en la Version 5 del Procedimiento de Acceso a los Sistemas
: Informaticos, de la disposicion que permitia el acceso a entidades externas, restringio
la labor de la Comision Auditora, respecto a contar con informacion en linea y
corroborable del monitoreo de la plataforma tecnoldgica y la gestion de incidentes

informaticos; afectando las labores de control gubernamental.

7 DEFICIENCIAS DE CONTROL INTERNO

Cabe sefialar, que las deficiencias reveladas no constituyen necesariamente todos los
aspectos de control interno que podrian ser situaciones reportables, debido a que estas fueron
identificadas como resultado de la evaluacion de las operaciones, procesos, actividades y
sistemas relacionados con los objetivos de la auditoria de cumplimiento, y no con el propésito
de evaluar en su conjunto la estructura de control interno de la entidad; por o que, durante la
ejecucion de la auditoria de cumplimiento, la Comision Auditora ha identificado las deficiencias
de control interno que se detallan a continuacion:

! Vigente desde el 9 de setiembre de 2023 al 14 de octubre de 2024
2 Elcualse encuentra vigente a la fecha (noviembre 2025) a partir del mes de octubre de 2024.

—————————————————————————
Auditoria de Cumplimiento a la Superintendencia Nacional de Aduanas y de Administracién Tributaria
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2.1 NORMATIVA DESACTUALIZADA Y CONTRADICTORIA QUE REGULA LA GESTION
DE PRORROGAS DE VENCIMIENTOS TRIBUTARIOS ANTE INCIDENTES
INFORMATICOS MASIVOS, GENERAN QUEJAS DE LOS CONTRIBUYENTES,
AFECTANDO EL CUMPLIMIENTO DE LAS OBLIGACIONES TRIBUTARIAS Y
ADUANERAS, EXPONIENDO A LA SUNAT A UN ALTO RIESGO OPERATIVO

Mediante Memorandum N.° 0003-2025-OCI-SUNAT/1C0000-AC006 de 3 de setiembre
de 2025, la Comision Auditora solicitd a la Gerencia de la Defensoria del Contribuyente
y Usuario Aduanero (GDCUA) remitir los documentos generados en el dmbito de su
competencia, relacionados con las caidas de los sistemas informaticos que hayan
afectado de manera masiva a los contribuyentes o usuarios aduaneros, asi como las
quejas mensuales en las que las dependencias de la INSI figuren como area responsable
de su atencion, correspondientes al periodo del 01/01/2024 al 31/07/2025.

En respuesta, alcanzaron entre otros documentos, el Memorandum Circular N.° 000040-
2025-SUNAT/1M9000 de 25 de agosto de 2025, en el cual se precisan cuatro (4)
incidentes informaticos de caracter masivo relacionados con el rubro de declaraciones y
pagos, ocurridos en las siguientes fechas:

27/03/2024 - Declaracion anual Renta 2023 (digitos 0 y 1).
31/05/2024 - Declaracion anual Renta 2023 (digito 4).

23/01/2025 - Declaracion mensual periodo 12-2024 (digitos 8 y 9).
25 al 27/03/2025 - Declaracién anual Renta 2024 (digitos Oy 1).

Igualmente, remitio el reporte de quejas ingresadas y derivadas a la INSI, el cual muestra
la evolucion mensual de las quejas registradas durante el periodo enero 2024 - julio 2025,
evidenciandose incrementos significativos en aquellos meses en que se produjeron
incidentes informaticos masivos relacionados con declaraciones y pagos. Estos picos
coinciden con los eventos del 27/03/2024, 31/05/2024 y 23/01/2025, lo que confirma el
impacto operativo y la correspondencia entre las quejas de los contribuyentes hacia las
afectaciones de los sistemas relacionadas a las obligaciones tributarias. Dicho reporte se
resume en la imagen siguiente:
Imagen N.°1
Numero de quejas derivadas a INSI

N° DE QUEJAS DERIVADAS A INS| PARA SU
ATENCION (ENE2024 - JUL2025)

600 R s
500 . 517
400  =4067422 403 N 392
: 5557338 358
- e 251267 263 249
200 158 202
100 = 137
0
83 3 3 8 3 38 8 %3 8% 3 F R AR AL Q AR
O Loy OIS Lo R kL L
E 8 8288332 538386558 z28 5357

Fuente: Reporte? de quejas derivadas a INSI.

3 informacién alcanzada en respuesta de la Gerencia de Defensoria del Contribuyente y Usuario Aduanero a la pregunta 3 del
Memorandum N.° 003-2025-OCI-SUNAT/1C0000-AC006 de 3 de setiembre de 2025.

Auditoria de Cumplimiento a la Superintendencia Nacional de Aduanas y de Administracion Tributaria
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De ahi que, en el citado Memorandum Circular se advierte que, respecto de los incidentes
informaticos masivos reportados, se identificaron como principales observaciones: i) la
falta de publicacién oportuna de comunicados en el portal institucional, ii) la demora en
la identificacion del universo de contribuyentes afectados y iii) la ausencia de
modificaciones de oficio en las fechas de vencimiento; situaciones que prolongaron la
afectacion, incrementando el riesgo de reclamos y quejas por parte de los contribuyentes.

Por otra parte, la Division de Atencién a Usuarios (DAU) indicé* que participa en la gestion
de los comunicados relacionados con incidentes por la caida de los sistemas tributarios
y/o aduaneros, toda vez que coordina la elaboracién y publicacion de dichos avisos en el
portal institucional. Esto incluye los comunicados vinculados a modificaciones o prorrogas
del cronograma de vencimientos.

En relacion a los documentos normativos institucionales que regulan la participacion de
la Division de Atencion a Usuarios (DAU) en la gestién de comunicados en el portal
institucional de la SUNAT, ante incidentes que afecten la plataforma tecnolégica, dicha
Division sefialé® lo siguiente: “Los documentos institucionales que se cuenta sobre la

participacion de la DAU en la gestion de comunicados son antiguos y no estan actualizados con
el ROF actual de SUNAT",

De los documentos normativos alcanzados por la Division de Atencion al Usuario (DAU)S
y la Division de Soporte y Operaciones de la Infraestructura Tecnolégica (DSOITY?, se
identifico que estan vigentes, los que se detallan a continuacion:

Directiva N.° 007-2000/SUNAT de 18 de julio de 2000, en la cual se “Establecen
como instruccion que no son sancionables las infracciones tributarias cuya comision
se hubiera debido a hechos imputables a la administracion tributaria”

e Circular N.° 032-2001 de 15 de octubre de 2001, El cual tiene como materia la
“Prorroga de la fecha de vencimiento de las obligaciones tributarias, cuando se
presenten situaciones de caso fortuito o fuerza mayor.”

o Circular N.° 17-2011 de 14 de julio de 2011. El cual tiene como materia la
‘Modificacion de la fecha de vencimiento de obligaciones tributarias mensuales y
anuales.”

e Circular N.° 004-2014-200000 de 19 de marzo de 2014. El cual tiene como materia
la “Modificacion de fecha de vencimiento de obligaciones administradas porla SUNAT
por problemas no atribuibles al contribuyente”

o Circular N.° 005 -2016-600000 de 26 de febrero de 2016. El cual tiene como materia

los "Mecanismos de alerta para la publicacion de mensajes cuando se presenten

incidentes que no permitan a los contribuyentes o usuarios el uso de los aplicativos y

productos informaticos en SUNAT Virtual por causas internas o externas, y

conformacion del Comité de Contingencia - SOL.”

En tal sentido, las normativas antes mencionadas tienen en comin establecer
lineamientos para garantizar que los contribuyentes no se vean perjudicados cuando la
SUNAT enfrenta hechos, incidentes o contingencias que afectan el cumplimiento de
obligaciones tributarias; en razon de ello, se procedi6 a efectuar el analisis de lo dispuesto
en el Circular N.° 005-2016-600000, puesto que este, constituye el documento mas
actualizado correspondiente respecto al afio de su emision.

En respuesta al cuestionario Suscrito por el jefe de la DAU, Victor Mendieta Manco.

En respuesta a la pregunta 4 a la DAU, del Memorandum N..° 0005-2025-OCI-SUNAT/1C0000-AC006 de 24 de setiembre de 2025.
En respuesta a |a pregunta 4 a la DAU, del Memorandum N.° 0005-2025-OCI-SUNAT/1C0000-AC008 de 24 de setiembre de 2025,
En respuesta a la pregunta 11 a la DSOIT, del Memorandum N.* 0005-2025-0CI-SUNAT/1C0000-AC006 de 24 de setiembre de
2025.

A T e T Ty T S Sy s
Auditoria de Cumplimiento a la Superintendencia Nacional de Aduanas y de Administracion Tributaria
Periodo del 1 de enero de 2021 al 31 de julio de 2025

~ o o &




_«-——.—\ |
! CONTRALORIA
INFORME DE AUDITORIA N.° 049-2025-2-3793-AC CENERAL DF LA REFUBLICA DEL PERD

Pagina 11 de 52

De modo que, el citado Circular establece que, ante incidentes que imposibiliten el uso
de los aplicativos y productos informaticos en la pagina web de la SUNAT, debe activarse
un protocolo de comunicacion que contemple la difusion de mensajes emergentes en
cada etapa del proceso. Esto incluye informar oportunamente la ocurrencia del incidente,
asi como comunicar el avance de las acciones correctivas cuando la solucion exceda las
dos (2) horas.

Asimismo, una vez restablecido el servicio, debe confirmarse la superacion del problema
y en los casos en que los incidentes coincidan con fechas de vencimiento de obligaciones
tributarias, corresponde ademas publicar comunicados que dispongan la prorroga
respectiva y expresen las disculpas institucionales por las molestias ocasionadas. Dichos
mensajes emergentes deben difundirse en la pagina principal del portal SUNAT, en las
secciones del servicio afectado, garantizando transparencia y mitigando el impacto en
los contribuyentes.

Al respecto, la Comision Auditora solicito a la Gerencia de Orientacion y Servicios® (GOS)
de la Intendencia Nacional de Gestion de Procesos (INGP) informacion en el marco de
la Circular N.?005-2016-600000, relacionada con la gestion de comunicados en fechas
en que se hayan producido incidentes informaticos de alto impacto. En atencién® a dicho
requerimiento, la GOS remitié un cuadro en la que se identifica que hay incidentes
ocurridos en el cual no se ha publicado un comunicado en el portal de la SUNAT como
se observa a continuacion:

CuadroN.° 1
Incidentes que tiene comunicados en el portal

FECHA DE MENSAJE
INCIDENTE NP OR-aEhon EN PORTAL

+ APP Personas
27/03/2024 * Mis tramites y consultas en SOL NO

* Declaraciones y Pagos

+SOL
31/05/2024 . CPE S

| » Otros

03/06/2024 Egcgéaaones y Pagos y emision de CPE NO

Mis declaraciones y pagos / Nueva
17/09/2024 plataforma, S

| Fraccienamiento y problemas con la

25/09/2024 | tarjeta de crédito/debito NO
20/01/2025 Pago de detracciones NO

Mis declaraciones y pagos / Nueva
23/01/2025 plataforma. ]

25/03/2025 AL Nueva Plataforma y con la presentacion NO

27/03/2025 de |a declaracion del formulario 648

Fuente: Respuesta al Memorandum N.° 010-2025-OCI-SUNAT/1C0000-ACO006 de 9 de octubre de 2025.
Elaborado por: Comision Auditora.

Por consiguiente, de la informacion alcanzada, se advierte que, si bien en algunas fechas
se publicd un Comunicado en el portal, se evidencia que en ciertos casos estos fueron
difundidos con retraso de hasta nueve (9) dias después de ocurrido el incidente, como el
incidente registrado el 17 de septiembre de 2024, el cual fue comunicado recién el 26 de
setiembre del mismo afio, evidenciandose dilacion en la emision del mensaje; lo que se

& Elcual tiene entre sus funciones la de “Conducir el seguimiento a los programas de mantenimiento preventivo de la infraestructura
informética, asi como las ocurrencias que pudieran afectar ia operatividad de los servicios que se presten a través de los distintos
canales de atencion"

% AlMemorandum N.° 010-2025-OCI-SUNAT/1C0000-AC006 de 9 de octubre de 2025.

Auditoria de Cumplimiento a la Superintendencia Nacional de Aduanas y de Administracion Tributaria
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muestra en la imagen siguiente:

Imagen N.° 2
Incidentes que tiene comunicados en el portal

COMUNICAD)

et e er—————— e ereoee
!

Estimado(a) contribuyente: |
| Debido a los Inconvenientes presentados en nuestros aplicativos:
= Mis declaraciones y pagos / Nueva plataforma. ‘
| 8i el vencimiento para la presentacion de su declaracién jurada de obligaciones |
mensuales del periodo Agosto 2024, de acuerdo con el ditimo digito de su RUC, |
| fue el dia 17 de setiembre de 2024, pudo cumplir con dicha(s) obligacion(es). |
| hasta el dia 18 de setiembre de 2024,

| Pedimos disculpas por las molestias ccasionadas y agradecemas su comprension.

Fuente: Portal Web https://www.sunat.cob.pe/mensajes/mensajes-SUNAT-2024 html

" En consecuencia, se evidencia que la Gerencia de Orientacion y Servicios (GOS) ha
reiterado a la Division de Atencion al Usuario (DAU), la necesidad de comunicar

v oportunamente los incidentes masivos que se presenten durante el vencimiento de
obligaciones tributarias; debido a que, en los meses de agosto y setiembre de 2024, ha

venido ocurriendo incidentes que han generado postergaciones y estos no han sido

informados de manera oportuna, lo que se muestra a continuacion, en la imagen
siguiente:

Imagen N.° 3
Correo de la GOS a la DAU de 23 de setiembre de 2024

{ De: Mendieta Manco Victor Eduardo <VMENDIET@sunat.gob.pe>
Enviado el: lunes, 23 de septiembre de 2024 17:34
Para: Salinas Rojas David <DSALINAS@sunat.gob.pe>; Alcca Soncco Marco Antonia <MALCCA@sunat.gob.pe>;
Garayar Santibafiez Richard Rolando <rgarayars@sunat.gob.pe>
CC: Perez Soncco Justo <jperezso@sunat.gob.pe>; Bautista Reyes Narda Geovanna <NBAUTIST@sunat.gob.pe>;

Cayllahua Ninapaitan Ever Hugo <ecayliahua@sunat.gob.pe>
Asunto: RE: Incidente informatico del 17 setiembre

@Salinas Rojas David @Marco Antonio Alcca Soncco @Garayar Santibaiez Richard Rolando

El dia de hoy, la GOS reitero se le informe oportunamente de los incidentes masivos q se presenten durante
vencimiento de obligaciones, en los dos Gltimos vencimientos (agosto y setiembre) se ha presentado incidentes q ha
afectado al contribuyente g han ocasionado postergacion de vercimiento y ellos no han sido informados
oportunamente, nosotros tampoco, recién nos hemos enterade uno o dos dias después, tenemos un lineamiento
donde nos indican q tenemos g colocar un comunicado e informar a las dreas usuarias si el evento dura mas de una
hora, eso no ha sucedido en los Ultimos meses.

X favor, su apoyo para poder informarnos con prontitud cualquier incidente q afecte masivamente la presentacion
de declaraciones y pagos.

Saludos,

Fuente: Respuesta a la pregunta 2, del Memorandum N.°005-2025-OCI-SUNAT/1C0000-ACQ06 de 24 de
setiembre de 2025.

mm
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Asimismo, la GOS preciso™ que la SUNAT cuenta con un Comité de Contingencias
conformado por representantes de la Gerencia de Orientacion y Servicios (GOS) de la
INGP, la Gerencia de Operaciones y Soporte a Usuarios (GOSU) de la INSI y la Gerencia
de Defensoria del Contribuyente y Usuario Aduanero (GDCUA) de la Secretaria
Institucional. Dicho Comité coordina la atencion de incidentes mediante alertas enviadas
por mensajeria electronica, correos y tickets.

Agreg6 que, conforme a lo dispuesto en el numeral 7.1.1 de la Circular N.° 017-2011,
corresponde a la Division de Atencion a Usuarios (antes Division de Gestion de
Incidentes) publicar en el portal institucional el aviso relacionado con la modificacion de
fechas de vencimiento. Asimismo, la Intendencia Nacional de Sistemas de Informacion
(INSI) debe remitir a la Superintendencia Nacional Adjunta de Tributos Internos (SNATI),
un informe sobre los problemas presentados, sus causas y las acciones adoptadas,
comunicando la nueva fecha de vencimiento. En ese sentido, enfatizo que el Comité de
Contingencias no tiene facultad para autorizar la modificacion de las fechas de
vencimiento.

En relacién con la publicacién de los mensajes, la GOS™ indic que estos se difunden a
traves de la seccion “Comunicaciones destacadas” del portal institucional
www.sunat.gob.pe, espacio habilitado por la Secretaria de Gobiemo y Transformacion
Digital de la PCM debido a las restricciones de dicha entidad para incorporar “mensajes
emergentes”. En ese sentido, precisd que no se publica un mensaje emergente para
informar la superacion del incidente.

Finalmente, la GOS indic6'? que la gestion y publicacion de comunicados sobre la
modificacion de fechas por incidentes informaticos se sustenta actualmente en las
Circulares N.° 017-2011 y N.° 004-2014-200000, asi también, que la Circular N.° 005-
2016-600000 esta en revision por presentar contradicciones normativas, motivo por el
cual, mediante Memorandum N.° 000123-2025-SUNAT/7B2000, solicito a la Gerencia
Normativa de Procesos evaluar la instruccion del numeral 7.3, por ser contradictorio con
el numeral 7.1.2.3 de la Circular N.° 017-2011.

e Asimismo, la DAU sefiala’® que la Circular N.° 005-2016-600000 requiere su actualizacion
para poder aplicarla correctamente, ya que su contenido presenta unidades organicas
inexistentes en el ROF vigente de la SUNAT.

Por lo tanto, ante esta problemética resulta necesario contar con un procedimiento
estandarizado que garantice la publicacion oportuna de comunicados y la gestion
inmediata de prorrogas en coordinacion con las areas técnicas responsables (INSI e
INGP), evitando que los contribuyentes deban realizar gestiones adicionales para
regularizar sus obligaciones.

Sobre el particular, las Normas Generales de Control Interno aprobadas mediante
Resolucion de Contraloria N.°320-2006-CG publicada el 3 de noviembre de 2006 y
vigentes desde la misma fecha, en lo referido a las Normas Bésicas para las Actividades
de Control Gerencial, establecen lo siguiente:

0 Enrespuestaa la pregunta 1 del Memorandum N.° 010-2025-OCI-SUNAT/1C0000-AC008 de 9 de octubre de 2025,

11 En respuesta a la pregunta 7 del Memorandum N.° 010-2025-OCI-SUNAT/1C0000-ACO006 de 9 de octubre de 2025.

2 En respuesta a la pregunta 11 del Memorandum N.° 010-2025-OCI-SUNAT/1C0000-AC008 de 9 de octubre de 2025.

3 En respuesta a la pregunta 5 a la DAU, del Memorandum N.° 008-2025-OCI-SUNAT/1C0000-ACO06 de 7 de octubre de 2025.

T e ]
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3.8. Documentacién de procesos, actividades y tareas

Los procesos, actividades y tareas deben estar debidamente documentados para asequrar su
adecuado desarrollo de acuerdo con los estandares establecidos, facilitar la correcta revision de
los mismos y garantizar la trazabilidad de los productos o servicios generados.

01 Los procesos, actividades y tareas que toda entidad desarrolla deben ser claramente
entendidos y estar correctamente definidos de acuerdo con los estandares establecidos por
el titular o funcionario designado, para asi garantizar su adecuada documentacién. Dicha
documentacion comprende también los registros generados por los controles establecidos,
como consecuencia de hechos significativos que se produzcan en los procesos, actividades y
tareas, debiendo considerarse como minimo la descripcién de los hechos sucedidos, el efecto
0 impacto, las medidas adoptadas para su correccion y los responsables en cada caso.

02 Cualquier modificacion en los procesos, actividades y tareas producto de mejoras 0 cambios
en las normativas y estandares deben reflejarse en una actualizacion de la documentacién
respectiva.

03 La documentacion correspondiente a los procesos, actividades y tareas de la entidad deben
estar disponibles para facilitar la revision de los mismos.

04 La documentacién de los procesos, actividades y tareas debe garantizar una adecuada
~ transparencia en la ejecucién de los mismos, asi como asegurar el rastreo de las fuentes de
defectos o errores en los productos o servicios generados (trazabilidad).
[.I
/
De igual manera, la referida normativa, en sus normas basicas para las actividades de
prevencion y monitoreo, sefiala:

[]
5. NORMA GENERAL PARA LA SUPERVISION
o

[
5.1 NORMAS BASICAS PARA LAS ACTIVIDADES DE PREVENCION Y MONITOREO

=

5.1.1 Prevencion y Monitoreo

El monitoreo de los procesos y operaciones de la entidad debe permitir conocer oportunamente si
éstos se realizan de forma adecuada para el logro de sus objetivos y si en el desempefio de las
funciones asignadas se adoptan las acciones de prevencion, cumplimiento y correccion
necesarias para garantizar la idoneidad y calidad de los mismos.

Comentarios:

operaciones que lleva a cabo la entidad, sean de gestién, operativas o de control. En su
desarrollo intervienen actividades de prevencion y monitoreo por cuanto, dada la naturaleza
integral del control interno, resulta conveniente vigilar y evaluar sobre la marcha, es decir
conforme transcurre la gestion de la entidad, para la adopcion de las acciones preventivas o
correctivas que oportunamente correspondan.

I\ :
% 01 La supervision constituye un proceso sistemético y permanente de revision de los procesos y

02 La prevencion implica desarrollar y mantener una actitud permanente de cautela e interés por
anticipar, contrarrestar, mitigar y evitar errores, deficiencias, desviaciones y demas situaciones
adversas para la entidad. Se fundamenta sobre la base de la observacion y anélisis de sus
procesos y operaciones, efectuados de manera diligente, oportuna y comprometida con la
buena marcha institucional. En tal sentido, esta estrechamente relacionada y opera como
resultado de las actividades de monitoreo.”

Auditoria de Cumplimiento a la Superintendencia Nacional de Aduanas y de Administracion Tributaria
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La situacion expuesta, genera el riesgo que ante la ocurrencia de incidentes informaticos
masivos, no se cuente con normativa actualizada que permita gestionar de manera
oportuna informacion confiable a los contribuyentes respecto a lo sucedido, a efectos de
reducir el incremento en las quejas y evitar la afectacion del cumplimiento de obligaciones
tributarias y aduaneras.

Los hechos descritos, se habrian originado debido a que la Intendencia Nacional de
Sistemas de Informacion no gestiono ante las instancias pertinentes como propuesta de
mejora la elaboracion de un procedimiento estandarizado y actualizado que regule la
gestion de comunicados y la emision de prérrogas ante incidentes informaticos masivos,
no atribuibles al contribuyente.

FALTA DE PROCEDIMIENTOS Y/O LINEAMIENTOS QUE REGULEN EL USO DE LA
CUENTA ADMINISTRATIVA ROOT EN LOS SERVIDORES WEBLOGIC HA
GENERADO UN USO INAPROPIADO Y AUSENCIA DE TRAZABILIDAD SOBRE LAS
ACCIONES EJECUTADAS, SITUACION QUE COMPROMETE Y PONE EN RIESGO
LA INTEGRIDAD, DISPONIBILIDAD Y SEGURIDAD DE LOS SERVICIOS CRITICOS
ALOJADOS EN DICHOS SERVIDORES.

El 3 de junio de 2024, se produjo un incidente en una fecha critica para la declaracion de
las obligaciones tributarias de los contribuyentes, lo que agravo significativamente su
impacto’ operativo e institucional y se registro en la bitacora de incidentes de la Division
de Gestion de Infraestructura Tecnologica (DSOIT), con ID 13579, teniendo como causa raiz la
eliminacion de archivos de configuracion.

En ese sentido, mediante Informe Técnico N.°000450-2024-SUNAT/1U5200'%, elaborado
por la DGIT sefiala que se afectaron los componentes, que se detallan a continuacion:

- Fallaenla autenticacion de Plataforma de “Declaracion y Pago” y “Tramite y Consulta”
- Problemas en la emision de Comprobantes de Pago y Recibos por Honorarios.

Segun el citado Informe, la causa raiz se debi¢ a la falta de archivos de configuracion y
plantillas, afectando el normal flujo de las operaciones atendidas desde el Centro de
Datos de San Isidro, como se detalla a continuacion:

- Falta de Archivo menu-sol.properties, en fileserver SOOPLXWFST009:/data0.
- Falta de Archivos templates en fileserver SOOPLXWFST009:/data0.

Es asi que, de acuerdo con el Informe N.° 000036-2024-SUNAT/1U6000%, la Gerencia
de Seguridad de la Informacion identifico que, en el horario en que se originé el incidente,
todas las conexiones existentes al servidor SOOPLXWFST009 correspondian al usuario
“ROOT".

Asimismo, sefialo que “El personal de la DSOIT no debe utilizar la cuenta ‘ROOT’ para
sus actividades inherentes a sus funciones, ya que no es posible mantener un rastro del
responsable del uso ni de las acciones efectuadas con dicha cuenta". (enfasis y

% De acuerdo con el Oficio N.° 083-2024-JDCCPP/CD de 28 de junio de 2024, remitido por la Junta de Decanos de Colegios de
Contadores Publicos del Perl.

% De 16 de agosto de 2024 y elaborado y suscrito por el jefe de la DGIT, Carlos Manuel Posadas Vallejos.

' De 20 de junio de 2024,
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subrayado es agregado)

Al respecto, la Comision Auditora, mediante un Cuestionario dirigido a la DSOIT,
consulto: (i) ¢ Para que fines se utiliza la cuenta de acceso “ROOT"? y (i) ,Quiénes son
los responsables de su uso?, en respuesta'’, la DSOIT sefialé que la cuenta “ROOT" es
una cuenta administrativa que posee todos los privilegios para la gestion de un recurso
informatico. Asimismo, indicé que, dentro del equipo de la DSOIT, los Responsables de
utilizar dicha cuenta pertenecen al Equipo de monitoreo y soporte de primer nivel, para
la realizacion de labores de soporte especificas.

En ese contexto, el 17 de setiembre de 2025, mediante Acta de Reunion N.° 01-2025-
OCI/AC-006", se consult¢ al Supervisor'® de la DSOIT si, en su calidad de jefe de
Division encargado durante las fechas en que ocurrio el incidente, logré identificar al
Personal Responsable de la eliminacion de los archivos en el servidor SOOPLXWFST009.
En respuesta, sefialé que no fue posible realizar dicha identificacién, debido a que
|la operacion se ejecutt utilizando la cuenta general “ROQT", lo que impidio determinar el
autor de la accién. (énfasis y subrayado es agregado)

Por lo que, se consulté® a la DSOIT si existia algun documento de autorizacién emitido
por la Oficina de Seguridad Informética (OSI) para el uso de la cuenta administrativa
ROQT. Al respecto, sefialé que no se ha identificado ninglin documento que respalde
dicha autorizacion.

De igual manera, se consulté?' si existia algun procedimiento, lineamiento, indicacion o
memorandum relacionado con el uso de la cuenta “ROOT". En respuesta, la DSOIT indicé
que cuentan con el documento denominado “Instructivo para la solicitud, entrega y uso
de cuentas administrativas en base de datos’, de 30 de setiembre de 2016. Sin embargo,
segun su Alcance esta dirigido al Personal del area encargada de la operacion, soporte
y administracion de la plataforma de Base de Datos Informix y Oracle en servidores de
produccion con el comando utilitario SUDO2,

Al respecto al DSOIT manifiesta® que el servidor “SOOPLXWFST009" es un servidor
repositorio de archivos de registro (log) de las aplicaciones desplegadas en servidores
WEBLOGIC, asi como archivos de configuracion y almacenamiento de informacion
temporal de las aplicaciones web, por lo que precisé?* que el instructivo mencionado en
el parrafo anterior no aplica a servidores WEB.

En ese contexto, la Gerencia de Operaciones y Soporte a Usuarios (GOSU), mediante
Memorandum N.°000142-2025-1U50002% del 26 de agosto de 2025 solicitd a la Gerencia
de Gestion de Procesos y Proyectos de Sistemas de la INSI que, en relacién con el uso
de cuentas administrativas, se gestione la actualizacién del procedimiento |01, UCAB.01:
“Instructivo para la solicitud, entrega y uso de cusntas administrativas en base de datos’.

17 Pregunta 22 del cuestionario realizado a la DSOIT, suscrito por el supervisor Marco Antonio Aleca Soncco el 29 de agosto de 2025.
% Suscrito el 19 de setiembre de 2025,

' El Sr. Marco Antonio Alcca Sonceo, el cual estuvo encargado como jefe de la DSOIT en las fechas ocurrido el incidente del 3 de junio
de 2024.

% Enelnimero 17 del acta de reunion N.° 01-2025-OCI/AC-008, de fecha 17 de setiembre de 2025.

# Enla pregunta 23 del cuestionario realizado a la DSOIT, suscrito por el supervisor Marco Antonio Alcca Sonceo el 29 de agosto de
2025

2 8UDQ: Permite ejecutar comandos con privilegios de administrador sin tener que iniciar sesion con la cuenta ROOT.
% En respuesta al requerimiento complementario a la DSOIT (Pregunta 3), realizado por la comisién auditora a través de correo
electronico de 21 de octubre de 2025,

% Enrespuesta a la pregunta 10 a la DSOIT del Memorandum N.° 005-2025-OCI-SUNAT/1C0000-ACO06 de 24 de setiembre de 2025,
% Remitida a la Comision Auditora en respuesta a la pregunta 10 a la DSOIT del Memorandum N.° 005-2025-OCI-SUNAT/1C0000-

ACO06.
%_
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Es asi que, dicha actualizacion deberia ampliar el Alcance a todos los componentes de
la infraestructura tecnologica en los que se identifique y resulte factible el uso de cuentas
administrativas, asi como incorporar las nuevas casuisticas vigentes a la fecha.

Al respecto, se solicité?® a la DSOIT remitir la relacion de servidores de produccion
correspondientes a los servidores WEBLOGIC. En respuesta? remitio un reporte en el
que se identificaron 594 servidores.

En consecuencia, el incidente ocurrido el 3 de junio de 2024 evidencid deficiencias
criticas en la gestion de accesos administrativos dentro de los servidores WEBLOGIC,
particularmente en el uso de la cuenta "ROOT", ya que la eliminacién de archivos de
configuracion, el cual fue efectuada sin trazabilidad alguna debido al empleo de una
cuenta con altos privilegios y sin controles, gener6 inoperatividad en los servicios
esenciales para los contribuyentes en una fecha de alta demanda operativa.

Sobre el particular, las Normas Generales de Control Interno aprobadas mediante
Resolucién de Contraloria N.°320-2006-CG publicada el 3 de noviembre de 2006 y
vigentes desde la misma fecha, en lo referido a las Normas Bésicas para las Actividades
de Control Gerencial, establecen lo siguiente:

¥ [‘ ’ .]
3.8. Documentacion de procesos, actividades y tareas

Los procesos, actividades y tareas deben estar debidamente documentados para asegurar su
adecuado desarrolio de acuerdo con los estandares establecidos, facilitar la correcta revision de
los mismos y garantizar la trazabilidad de los productos o servicios generados.

01 Los procesos, actividades y tareas que foda entidad desarrolla deben ser claramente
entendidos y estar correctamente definidos de acuerdo con los esténdares establecidos por
el titular o funcionario designado, para asi garantizar su adecuada documentacién. Dicha
documentacion comprende también los registros generados por los controles establecidos,
como consecuencia de hechos significativos que se produzcan en los procesos, actividades y
tareas, debiendo considerarse como minimo la descripcion de los hechos sucedidos, el efecto
o impacto, las medidas adoptadas para su correccion y los responsables en cada caso.

02 Cualquier modificacion en los procesos, actividades y tareas producto de mejoras o cambios
en las normativas y estandares deben reflgjarse en una actualizacion de la documentacion
respectiva.

03 La documentacion correspondiente a los procesos, actividades y tareas de la entidad deben
estar disponibles para facilitar la revision de los mismos.

04 La documentacion de los procesos, actividades y tareas debe garantizar una adecuada
transparencia en la ejecucion de los mismos, asi como asegurar el rastreo de las fuentes de
defectos o errores en los productos o servicios generados (trazabilidad).

[..]
3 De igual manera, la referida normativa, en sus normas bésicas para las actividades de

prevencion y monitoreo, sefiala:

ﬂ[. : .] .
5. NORMA GENERAL PARA LA SUPERVISION

fo! :

5.1 NORMAS BASICAS PARA LAS ACTIVIDADES DE PREVENCION Y MONITOREO

% En la pregunta 4 (requerimiento complementario a la DSOIT), realizado por la Comision Auditora a través de correo electronico de 21
de octubre de 2025.
77 Através de correo electronico de 28 de octubre de 2025, por parte del jede de la DSOIT, David Salinas Rojas.
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5.1.1 Prevencion y Monitoreo

El monitoreo de los procesos y operaciones de la entidad debe permitir conocer oportunamente si
éstos se realizan de forma adecuada para el logro de sus objetivos y si en el desempefio de las
funciones asignadas se adoptan las acciones de prevencién, cumplimiento y correccion
necesarias para garantizar la idoneidad y calidad de los mismos.

Comentarios:

01 La supervision constituye un proceso sistematico y permanente de revision de los procesos y
operaciones que lleva a cabo la entidad, sean de gestion, operativas o de control, En su
desarrollo intervienen actividades de prevencion y monitoreo por cuanto, dada la naturaleza
integral del control interno, resulta conveniente vigilar y evaluar sobre la marcha, es decir
conforme transcurre la gestién de la entidad, para la adopcion de las acciones preventivas o
correctivas que oportunamente correspondan.

02 La prevencion implica desarrollar y mantener una actitud permanente de cautela e interés por
anticipar, contrarrestar, mitigar y evitar errores, deficiencias, desviaciones y demas situaciones
adversas para la entidad. Se fundamenta sobre la base de la observacion y anélisis de sus
procesos y operaciones, efectuados de manera diligente, oportuna y comprometida con la
buena marcha institucional. En tal sentido, esta estrechamente relacionada y opera como
resultado de las actividades de monitoreo.”

[ ]ll

La situacion expuesta, genera el riesgo de continuar comprometiendo la integridad,
disponibilidad y seguridad de los servicios criticos alojados en los servidores, al no contar
con un procedimiento y/o lineamiento que regule el acceso mediante la cuenta

administrativa ROOT a los servidores WebLogic.

La situacion expuesta se habria originado por la falta de seguimiento y supervision de la
Gerencia de Operaciones y Soporte a Usuarios orientados a identificar los vacios
normativos que permitan una mejora continua en la gestion de accesos a los servidores
que alojan servicios criticos y que soportan la plataforma vinculada a las obligaciones
tributarias de los contribuyentes.

Q 23 FALTA DE IMPLEMENTACION DE CONFIGUARCION DE PRIVILEGIOS PARA EL
COMANDO UTILITARIO SUDO, LIMITA LA TRAZABILIDAD DE LAS ACCIONES
REALIZADAS POR CADA USUARIO, GENERANDO EL RIESGO EN LA
OPERATIVIDAD DE LOS SERVICIOS CRITICOS VINCULADOS A LAS
OBLIGACIONES TRIBUTARIAS DE LOS CONTRIBUYENTES ALOJADOS EN LOS
SERVIDORES.
P

De la revision a la informacion alcanzada por la Division de Soporte y Operacion de
Infraestructura Tecnologica (DSOIT) precis6? que aun se recurre al uso de la cuenta “ROOT”
para ejecutar acciones como la depuracién de archives, debido a que las cuentas
individualizadas no cuentan con los privilegios necesarios. Asimismo, indico que se
encuentra en proceso de implementacion el uso del comando utilitario SUDO, con el fin
de asegurar la identificacion y trazabilidad de las operaciones realizadas por cada
usuario; informando® que dicho pedido fue gestionado mediante el ticket de
requerimiento R-1280185.

% Mediante Acta de Reunién N.° 01-2025-OCI/AC-006 de 17 de setiembre de 2025,
#  Enrespuesta a la pregunta 6 a la DSOIT del Memorandum N.° 008-2025-OCI-SUNAT/1C0000-AC006 de 7 de octubre de 2025,
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Por otra parte, la DSOIT manifiesta®® que el servidor “SO0PLXWFST009" es un servidor
de repositorio de archivos de registro (log) de las aplicaciones desplegadas en servidores
WEBLOGIC, asi como archivos de configuracion y almacenamiento de informacion

temporal de las aplicaciones web.

Por consiguiente, la Comision Auditora solicité®! a la DSOIT remitir la relacion de
servidores de produccion correspondientes a los servidores WEBLOGIC, precisando si
cuentan o no con el comando utilitario SUDO operativo; en atencion a lo solicitado® la
citada Division remitio un Reporte en el que se identificaron 534 servidores, de los cuales
Unicamente 2 cuentan con el comando utilitario SUDO configurado, como se

muestra a continuacion:
Imagen N.°4
Servidores de Produccion con Utilitario SUDQ implementado
hostname Tipo de componente SUDO operativo Fecha de implementacion Observacion
y en uso del SUDO
w70msunat consola de despliegue no no implementado Sin observacion
SOIPLXWWLAOO2 consola de despliegue no no implementado Sin observacion
SO1PLXWWLAQO3 conscla de despliegue no no implementado Sin observacion
SO1IPLXWWLAQO7 consola de despliegue no no implementado Sin cbservacion
SO1PLXWWLAQO8 consola de despliegue no no implementado Sin observacion
w70ssunat consola de despliegue no no implementado Sin observacion
SOOPLXWWILAQOO1 consola de despliegue no no implementado Sin ohservacion
SOOPLXWWLAO02 consola de despliegue no no implementado Sin observacion
SOOPLXWWLAQO3 consola de despliegue no no implementado Sin observacion
SOOPLXWWLAQO8 consola de despliegue no no implementado Sin observacion
SOOPLXWWLAQO7 consola de despliegue no no implementado Sin observacion
[ w80ssunat Servidor de archivos si Abril 2012 Sin observacion |
w80msunat Servidor de archivos no no implementado Sin observacion
SO1PLXWFST009 Servidor de archivos no no implementado Sin observacion
| SOOPLXWFST009 Servidor de archivos si Agosto 2025 Sin obsemaciérﬂ
SOOPLXWFSTO04  Servidor de archivos no no implementado Sin observacion
SOOPLXWFST003 Servidor de archivos no no implementado Sin observacion
SOIPLXWFST041 Servidor de archivos no no implementado Sin observacion
SO1PLXWFST042 Servidor de archivos no no implementado Sin observacion
SO1PLXWFST019 Servidor de archivos no no implementado Sin cbservacion
SO1PLXWFST020 Servidor de archivos no no implementado Sin cbhservacion
SOOPLXWFST019 Servidor de archivos no no implementado Sin observacion
SOOPLXWFST020 Servidor de archivos no no implementado Sin observacion
w95ssunat Servidor de aplicaciones no ne implementado Sin observacion
w96ssunat Servidor de aplicaciones no no implementado Sin observacion

Fuente: Informacion alcanzada por la DSOIT en respuesta al requerimiento complementario (Pregunta 4), realizado por la comision
auditora a través de correo electronico de 21 de octubre de 2025

Como se aprecia en la imagen anterior, existen Unicamente dos (2) servidores de
produccion en los que se ha implementado el comando utilitario SUDO: el primero en el
mes de abril de 2012 y el segundo en el mes de agosto de 2025. Este (iltimo corresponde

®  En respuesta al requerimiento complementario a la DSOIT (Pregunta 3), realizado por la comision auditora a fravés de correo
electrénico de 21 de octubre de 2025.
3 Enla pregunta 4 (requerimiento complementario a la DSOIT), realizado por la comision auditora a través de correo electranico de 21

de octubre de 2025.

% A fraves de correo electronico de 28 de octubre de 2025, por parte del jede de la DSCIT, David Salinas Rojas.
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al servidor SOOPLXWFSTO09, en el cual ocurri6 el incidente del 3 junio de 2024, que
devino en el borrado de archivos de configuracion. En consecuencia, se advierte que
transcurrieron aproximadamente catorce (14) meses desde la ocurrencia del incidente
hasta la implementacion de dicho utilitario en dicho servidor, es decir, solo en dos (2)
servidores de produccion

Ahora bien, del Reporte se identific tres (3) tipos de componentes en los servidores de
produccion, los cuales se muestran a continuacion:

Cuadro N.°2
Cantidad Servidores de produccién con implementacion del Utilitario SUDO
Tipo de componente Cantidad total de Utilitario SUDO Utilitario SUDO NO
servidores implementado implementado
Consola de despliegue 11 0 i
Servidor de archivos 12 2 10
Servidor de aplicaciones 571 0 571
Total 594 2 592

Fuente: Informacién alcanzada por la DSOIT en respuesta al requerimiento complementario (Pregunta 4)
realizado por la comision auditora a través de correo electronico de 21 de octubre de 2025

[

Como se aprecia en el cuadro anterior se puede identificar que en 592 servidores, no se
encuentra implementado el comando utilitario SUDO y que solo 2 cuentan con dicho
utilitario.

En consecuencia, la falta de implementacion del comando utiitarioc SUDO, cuya
funcionalidad permite acceder a archivos y operaciones restringidas; y, el uso recurrente
de la cuenta ROOT en los servidores WEBLOGIC limitan la trazabilidad de las acciones
realizadas por cada Usuario, —imposibilitando identificar responsables— lo que origind
que el 3 de junio de 2024, se eliminen los archivos de configuracion. Este hecho generé
fallas en la autenticacion de las plataformas “Declaracion y Pago” y “Tramite y Consulta,
asi como problemas en la emision de comprobantes, afectando directamente los
servicios vinculados a las obligaciones tributarias de los contribuyentes.

No obstante, que la asignacion de credenciales personalizadas se concreto recién en
diciembre de 2024 y que el primer acceso individualizado se registré ocho (8) meses
despues del incidente, manteniéndose el uso de la cuenta ROOT. Ademas, solo dos (2)
de los 594 servidores de produccién cuentan con el comando utilitario SUDO
implementado, o que prolonga el riesgo operativo, compromete la integridad y
disponibilidad de los servicios y expone a la institucion a la repeticion de fallas similares
en el resto de la infraestructura.

Si bien la entidad ha iniciado acciones correctivas en el servidor afectado, persiste el
riesgo de que incidentes de naturaleza similar se produzcan en los deméas servidores de
produccion que alojan servicios criticos vinculados a las obligaciones tributarias, mientras
no se implemente el comando utilitario SUDO en toda la infraestructura. Esta condicién
mantiene expuesta a la institucion a eventos que podrian comprometer nuevamente la
integridad, disponibilidad y seguridad de sus servicios institucionales.

Sobre el particular, el Manual de Politicas del Sistema de Gestién de Seguridad de la
Informacion SGSI-MA-03I, aprobado con Resolucién de Superintendencia N.°000148-
2023/SUNAT de 18 de julio de 2023, establece lo siguiente:

W‘"—_——”———n—_-_%m
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6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION (ISO 27001-A.6)

6.1. ORGANIZACION INTERNA [ISO 27001 A.6.1]
[.]

6.1.2. Segregacion de funciones [ISO 27001 A.6.1.2]

a. Toda area de la SUNAT debe solicitar los accesos para su personal alineado a sus labores y
funciones documentadas o necesidad operativa, evitando cualquier conflicto para una correcta
segregacion de funciones.

b. La responsabilidad de los propietarios de los activos de informacion debe ser autorizar los
accesos a la informacion teniendo en consideracion:

* Una adecuada definicion y segregacion de funciones, de acuerdo a las actividades y
funciones operativas que deban cumplir los distintos usuarios

* La sensibilidad de los datos

* La oposicion de intereses entre las areas afectadas.

¢. Resultara necesario determinar una declaracion de perfiles de usuarios y los mismos estaran
determinados por grupos especificos para cada sistema de informacion.

[]

12. SEGURIDAD DE LAS OPERACIONES (IS0 27001-A.12)
[-]

12.4. REGISTROS Y MONITOREO [ISO 27001 A.12.4]
el

12.4.3. Registros del administrador y del operador [ISO 27001 A.12.4.3]

a) Todas las actividades del administrador y operador del sistema deberan estar debidamente
registradas y revisadas periédicamente por la Oficina de Seguridad Informatica.

b) Para la generacion y formato de los registros de auditoria deben seguirse los siguientes
lineamientos:

e Se debe registrar la actividad de los administraderes y operadores del sistema,
identificando a la persona, hora de ingreso, motivo del uso de la cuenta de acceso y
acciones realizadas.

e [as actividades diarias no deben realizarse a través de cuentas con accesos privilegiados.

Toda cuenta con acceso de administrador debe poseer un responsable directo.

[.]

Por su parte, las Normas Generales de Control Interno aprobadas mediante Resolucion
de Contraloria N.°320-2006-CG publicada el 3 de noviembre de 2006 y vigentes desde
la misma fecha, en lo referido a las Normas Basicas para las Actividades de Control
Gerencial, establecen lo siguiente:

it

3.10. Controles para las Tecnologias de la Informacién y Comunicaciones

La informacion de la entidad es provista mediante el uso de Tecnologias de la Informacion y
Comunicaciones (TIC). Las TIC abarcan datos, sistemas de informacion, tecnologia asociada,
instalaciones y personal. Las actividades de control de las TIC incluyen controles que garantizan
el procesamiento de la informacion para el cumplimiento misional y de los objetivos de la entidad,
debiendo estar disefiados para prevenir, detectar y corregir errores e irreqularidades mientras la
informacién fluye a traves de los sistemas.
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Comentarios:

01 Los controles generales los conforman la estructura, politicas y procedimientos que se
aplican a las TIC de la entidad y que contribuyen a asegurar su correcta operatividad, Los
principales controles deben establecerse en:

¢ Sistemas de seguridad de planificacién y gestion de la entidad en los cuales los controles
de los sistemas de informacién deben aplicarse en las secciones de desarrolio,
produccion y soporte técnico

o Segregacion de funciones

* Controles de acceso general, es decir, sequridad fisica y légica de los equipos centrales

e Continuidad en el servicio.

02 Para la puesta en funcionamiento de las TIC, la entidad debe disefiar controles en las
siguientes etapas:

i) Definicién de los recursos

ii) Planificacion y organizacion

iii) Requerimiento y salida de datos o informacién
iv) Adquisicion e implementacion

(v) Servicios y soporte

(vi) Seguimiento y monitoreo.

03 La segregacion de funciones implica que las politicas, procedimientos y estructura
organizacional estén establecidos para prevenir que una persona controle los aspectos clave
de las operaciones de los sistemas, pudiendo asi conducir a acciones no autorizadas u
obtener acceso indebido a los recursos de informacién.

De igual manera, la referida normativa, en sus normas basicas para las actividades de
prevencion y monitoreo, sefiala:

5. Norma General para la Supervisién:
[.]

5.1 NORMAS BASICAS PARA LAS ACTIVIDADES DE PREVENCION Y MONITOREO
[.-]

5.1.1 Prevencién y Monitoreo

El monitoreo de los procesos y operaciones de la entidad debe permitir conocer oportunamente si
estos se realizan de forma adecuada para el logro de sus objetivos y si en el desempefio de las
funciones asignadas se adoptan las acciones de prevencion, cumplimiento y correccion necesarias
para garantizar la idoneidad y calidad de los mismos,

Comentarios:

07 La supervision constituye un proceso sistemético y permanente de revision de los procesos y
operaciones que lleva a cabo la entidad, sean de gestion, operativas o de control. En su
desarrollo intervienen actividades de prevencion y monitoreo por cuanto, dada la naturaleza
Integral del control interno, resulta conveniente vigilar y evaluar sobre la marcha, es decir
conforme transcurre la gestion de la entidad, para la adopcion de las acciones preventivas o
correctivas que oportunamente correspondan.

02 La prevencion implica desarrollar y mantener una actitud permanente de cautela e interés por
anticipar, contrarrestar, mitigar y evitar errores, deficiencias, desviaciones y deméas situaciones
adversas para la entidad. Se fundamenta sobre la base de la observacion y anélisis de sus
procesos y operaciones, efectuados de manera diligente, oportuna y comprometida con la
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buena marcha institucional. En tal sentido, esté estrechamente relacionada y opera como
resultado de las actividades de monitoreo,

La situacion expuesta, estarfa afectando la operatividad de los servicios criticos
vinculados a las obligaciones tributarias de los contribuyentes en los servidores. al no
haberse implementado el comando utilitario SUDO en los 592 servidores WEBLOGIC de
produccion.

Los hechos antes descritos, se habria producido por la ausencia de seguimiento y
supervision por parte de la Division de Soporte y Operacion de Infraestructura Tecnoldgica (DSOIT)
en la gestion de accesos y asignacion de permisos que aseguren el uso exclusivo de
cuentas personalizadas y privilegiadas mediante SUDO.

2.4 COBERTURA INSUFICIENTE DE SENSORES EN LA INFRAESTRUCTURA
TECNOLOGICA DE LA NUBE PRIVADA DE LA SUNAT, LIMITA LA CAPACIDAD DE
LOS OPERADORES DE MONITOREO PARA LA DETECCION, REGISTRO Y
COMUNICACION OPORTUNA DE EVENTOS QUE PROVOCARIAN
INTERRUPCIONES EN LOS SISTEMAS INFORMATICOS; SITUACION QUE
AFECTARIA LA CONTINUIDAD DE LOS SERVICIOS TRIBUTARIOS Y ADUANEROS.

De la revision a la informacion® proporcionada por la Division de Gestidon de
Infraestructura Tecnolégica (DGIT) y de la Division de Soporte y Operacion de la

. Infraestructura Tecnologica (DSOIT), en relacion a la indisponibilidad de los servicios
informaticos ocurridos el 31 de mayo de 2024; se aprecia en el Documento Técnico
“Evidencias Caso Soporte HCX 31/Mayo/2024" que el incidente informético que afecto la
continuidad de los servicios y sistemas® webs institucionales; se origind en una falla
critica de los componentes HCX? de la plataforma de Nube Privada¥ de la SUNAT, la
cual era la encargada de mantener la comunicacion y operacion de los servicios
virtualizados entre la plataforma de virtualizacién legacy Lenovo Flex System y la
Solucion de Virtualizacion de la Nube Privada.

( De lo indicado en el citado documento técnico, esta interrupcion se produjo como
consecuencia de una contencion® de recursos en los hosts fisicos (particularmente de
CPU y memoria), donde se encontraban ejecutandose los Appliances® HCX,
generandose un comportamiento inestable de los tineles* de comunicacion (tunnel
flapping). Esta situacion se agravé por el uso elevado de recursos por parte de otras

¥ Remitida mediante seguimiento N.° 3 del documento Solicitud N.° 000065-2025-1C0000; y seguimiento N.° 8 del documento Solicitud
N.® 000047-2025-1C0000; respectivamente por DGIT y DSOIT,

% Documento Técnico: “Evidencias Caso Soporte HCX 31/Mayo/2024" elaborado por Renato Yamada (BROADCOM) en junio 2024.

% 1) Tramites y Consultas en SUNAT Operaciones en Linea (SOL), 2) Plataforma de Declaracién y Pago, 3) Recepcion de Factura
Electronica, Boleta de Venta Electronica, Nota de Crédito Electronica, Nota de Débito Electronica, Resumen de Boletas de Venta
Electronica, a través del SEE- del Contribuyente y SEE-SFS, 4) Portal del Operador de Comercio Exterior, 5) Teledespacho, SEIDA,
Pago Electronico de Aduanas, Manifiesto de Carga, 6) Aplicaciones de consulta y registro, 7) Mesa de Partes Virtual = MPV, y 8)
Emision y recepcion de Comprobante de pago electrénico y guia de remision electronico)

% Los componentes HCX (Hybrid Cloud Extension) son médulos especializados dentro de la solucion VMware HCX, una plataforma que
permite migrar, conectar y extender redes entre diferentes entomos de nube o centros de datos de forma segura y eficiente.

3 Una nube privada (o private cloud) es un tipo de infraestructura de computacion en la nube exclusiva para una scla organizacion. Esto
significa que los recursos informéaticos como servidores, almacenamiento, redes y servicios virtuales estan dedicados unicamente a
€sa organizacion, sin compartirse con otras.

% Enel contexto de tecnologia, virtualizacion o redes, una contencién ocurre cuando dos 0 més procesos, maquinas virtuales o sistemas
compiten por los mismos recursos fisicos (como CPU, memoria RAM, disco o red), y no hay suficiente capacidad disponible para todos
al mismo tiempo

®  Appliances HCX (VMware HCX Appliances) son componentes virtuales que se despliegan dentro del entorno de virtualizacion (como
VMware vSphere o una nube privada) para permitir la interconexion, migracion y extension de redes entre centros de datos o nubes.

4 Un tinel de comunicacion es una conexion segura y virtual entre dos puntos de red que permite enviar datos protegidos, como si
viajaran por un canal privado, aunque lo hagan por una red plblica. Se usa en VPNs, conexiones entre centros de datos y migraciones
en nubes privadas.
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maquinas virtuales, que compartian el mismo entorno.

Cabe mencionar, que la SUNAT cuenta con diversos softwares de monitoreo, tanto para
aplicaciones, infraestructura y servicios, entre ellas: PRTG, Dynatrace, Kibana, Site24x7,
Dashboard. Asimismo, la DSOIT tiene*! como principal herramienta de monitoreo el
software PRTG* (Paessler Router Traffic Grapher), el cual es usado para monitorizar los
servicios y sistemas informaticos montados en la plataforma de la Nube Privada: no
obstante, la Division de Soporte y Operacién de la Infraestructura Tecnologica aclard®
que esta herramienta de monitoreo no esta orientada a componentes de propésito
especifico como los Appliance HCX y que este componente se monitoreaba a través de
la solucion VMWARE Cloud Foundation; esta afirmacion fue ratificada* por la DSOIT,
comentando ademas que el monitoreo se realizaba a través de vSphere Cliente.

En ese sentido, se solicitd el registro de eventos generados por la herramienta de
monitoreo PRTG que fueron enviados a la Herramienta de Gestion de Servicios T! (iTop),
correspondientes al 31 de mayo de 2024, con la finalidad de verificar la existencia de
eventos relacionados a la contencion del Appliance HCX. Del analisis efectuado, se
identificaron ocho (8) registros clasificados como eventos, los cuales se vinculaban a
alertas por “espacio en disco critico”.

Asimismo, del registro de bitacora de incidentes remitido por la DSOIT se identificé que
los tickets 1-928907, 1-928905, -928902 e |-928864 —los cuales estarian vinculados a
los problemas generados por el incidente ocurrido en la Nube Privada— corresponden a
incidencias que no fueron registradas por los operadores de monitoreo ni por el personal
de la DSOIT responsable de la gestion de eventos y alertas, sino por usuarios que
resultaron afectados por el evento critico.

En ese entender, del registro*> de incidencias correspondientes al 31 de mayo de 2024
en la Herramienta de Gestion de Servicios Tl (iTop), se verifico que no existe ningln
registro previo al inicio de la caida de los sistemas y servicios informaticos web de la
entidad que guarde relacion directa con la contencion del Appliance HCX. No obstante,
se identificaron incidencias registradas con posterioridad al inicio del evento; sin
embargo, estas no fueron generadas por los operadores de monitoreo, sino por los
propios usuarios de la Entidad que ya se encontraban afectados por la interrupcién del
servicio.

A continuacion, se presenta una muestra de las incidencias reportadas por estos
usuarios:

l\

# Respuesta a la pregunta 14 del cuestionario realizado a el jefe de la DGIT, Carlos Manuel Posadas Vallgjos; y, remitido a la comision
auditora mediante correo electronico de 27 de agosto de 2025.

4 Es un software de monitoreo de red, sirve para supervisar y gestionar en tiempo real toda la infraestructura de Tl, incluyendo servidores,
trafico de red, ancho de banda y aplicaciones. Su principal objetivo es detectar y solucionar problemas antes de que afecten el
rendimiento del negocio y asegurar que los componentes criticos estén siempre disponibles.

“ Respuesta a la pregunta 11 del cuestionario realizado a la DSOIT, suscrito por el supervisor Marco Alcca Sonceo; y, remitido a la
comision auditora mediante correo electrénico de 29 de agosto de 2025.

“  Mediante respuesta a la pregunta 1 del Memorandum N.* 020-2025-OC|-SUNAT/1C0000-AC006 de 6 de noviembre de 2025, realizado
ala DSOIT.

“  Remitida por la DAU, en respuesta a la pregunta 1 del Memorandum n.° 005-2025-OCI-SUNAT/1C0000-AC006 de 24 de septiembre
de 2025,

-
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N.° CATEGORIA

ASUNTO

FECHA'Y HORA
DEL INCIDENTE

1 | Aplicaciones de negocio

Pfoblemas para acceso al RSIRAT

2024-05-31 12:32:10

2 | Aplicaciones de negocio

Revisar intranet es lento para ingresar a trabajo en linea,
sale error interno de servidor

2024-05-31 12:34:52

3 | Aplicaciones de negocio

Problemas en RSIRAT, Echaski, INTRANET (modificacion
de datos)

2024-05-31 12:41:33

Fraccionamiento

Problemas de ingreso al RSIRAT

2024-05-31 12:48:00

Problemas para ingresar al Rsirat

2024-05-31 12:59:43

4
5 | Aplicaciones de negocio
6 | Aplicaciones de negocio

IBIEN URGENTE! el RSIRAT falla. Saludos

2024-05-31 13:05:07

7 | Cobranza coactiva

IMPOSIBILIDAD DE ACCEDER A LOS APLICATIVOS
RSIRAT

2024-05-31 13:09:55

Aplicaciones de negocio

PROBLEMAS PARA ACCEDER AL RSIRAT

2024-05-31 13:10:15

9 | Aplicaciones de negocio

No puedo ingresar al RSIRAT

2024-05-31 13:14:27

10 | Control electrénico

NO SE CUENTA CON ACCESO A SGIP PARA
REGISTRO DE INTERVENCIONES

2024-05-31 13:43:30

11 | Cobranza coactiva

no puedo ingresar a RSIRAT con mi acceso ni a Prico ni a
Mepeco

2024-05-31 13:49:14

12 | Portal del funcionario

Error en el sistema

2024-05-31 13:49:30

13 | Aplicaciones de negocio

SE SOLICITA REVISAR INTRANET /TRABAJO EN
LINEA/EXPEDIENTE VIRTUAL/REGISTRO DE
DOCUMENTOS

2024-05-31 13:59:33

14 | Aplicaciones de negocio

incidente RSIRAT

2024-05-31 13:569:41

15 | Cobranza coactiva

BCP Reporta Error 503 - No puede ingresar al NSEMT

2024-05-31 13:59:54

16 | Fraccionamiento

ERROR SIRAT

2024-05-31 14:07:30

17 | Aplicaciones de negocio

no se puede ingresar al rsirat

2024-05-31 14:14:55

18 | Fraccionamiento

SIN ACCESO AL RSIRAT MEPECO
PRICO_REG. 516°

y RSIRAT

2024-05-31 14:30:09

19 | Cobranza coactiva

sin acceso al rsirat

2024-05-31 14:32.10

20 | Cobranza coactiva

Sistema no permite ingreso al RSIRAT

2024-05-31 14.37:48

21 | Cobranza coactiva

RSIRAT no funciona _31/05/2024_Intendencia Lima

2024-05-31 14:32:08

22 | Aplicaciones de negocio

NO PUEDO ACCEDER AL R-SIRAT - PC NBB897

2024-05-31 14:41:26

23 | Cobranza coactiva

RSIRAT NO PUEDE ACCEDER A MI DEPENDECIA ITI
LORETO MEPECO

2024-05-31 14:45:18

vy
24 | Aplicaciones de negocio | RSIRAT - SIN ACCESO 2024-05-31 14:51.24
" 25 | Cobranza coactiva s ruken WA E WRAT - e te

26 | Control aduanero

PROBLEMAS PARA ACCEDER A ROL REGISTRO
SMART

2024-05-31 15:11:26

27 | Cobranza coactiva

INTRANET_INCONVENIENTES CON SINE_31-5-2024

2024-05-31 15:26:42

28 | Aplicaciones de negocio

No tengo acceso a las aplicaciones de sunat

2024-05-31 15:46:28

29 | Aplicaciones de negocio

No tengo acceso a las aplicaciones de sunat

2024-05-31 15:54.09

30 | Cobranza coactiva

No me permite ingresar al aplicativo y se congela el
RSIRAT

2024-05-31 15:54:28

Fuente: Reporte de incidentes que corresponden a 31 de mayo de 2024, remitido por la DAU mediante Correo Electronico de 30 de

octubre de 2025.
Elaborado por: Comision Auditora.
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Porlo que, las acciones realizadas por la entidad a fin de solucionar este incidente, fueron
dadas por los hechos que se detallan en el cuadro siguiente:

Cuadro N.° 4
Acciones realizadas posterior a la ocurrencia del incidente
N.° HORA SISTEMAS AFECTADOS
1 12,05 hrs Indisponibilidad total de los sistemas web de la entidad
2 12:05 hrs La DSOIT identifico mediante la herramienta de monitoreo de infraestructura PRTG una averia
! masiva en la plataforma de aplicaciones WEB,
La DGIT, con el apoyo del contratista, identificd que el incidente masivo tuvo su origen en una
3 12:45hrs | falla en un componente de comunicacion interma (HCX) de la Solucion de Virtualizacion Nube
Privada.
4 1343 hrs | Se escala el incidente al fabricante, VMWARE, con alta prioridad.
5 14:45hrs | El fabricante se Incorpord a la reunion Teams (War Room).
6 16:30 hrs | Se identifica la sclucion al incidente y se habilitan nuevos canales de comunicacién.
7 16:10hrs | Reinicio ordenado de servicios y retorno progresivo a la operatividad regular.
8 16:40 hrs Restablecimiento del sistema de Presentaciones de la Declaracion Jurada Anual del Impuesto
: ala Renta 2023.
" 8 1818 hrs | Restablecimiento del sistema de Comprobante de Pago Electrénico — Factura Portal.

, Restablecimiento del sistema de Comprobante de Pago Electrénico — Recibo por Honorario
1 19:18 hes Electronico

1 21:21 hrs Restablecimiento del sistema de Emisién Electronica desde los Sistemas del Contribuyente /

' sistema Facturador SUNAT.

Fuente: Documentacion presentada“ por DSOIT en respuesta a la pregunta 14 del Memorandum N.° 005-2025-OCI-SUNAT/1C0000-
ACO06 de 24 de septiembre de 2025.

\{ Elaborado por: Comisién Auditora.

Adicionaimente, a los hechos descritos en el cuadro precedente, la entidad emitié un
Comunicado oficial a través de la plataforma web de SUNAT para informar a los Usuarios
sobre los inconvenientes presentados y otorgd un plazo adicional a aquellos
Contribuyentes que no pudieron realizar sus registros correspondientes. La falla se
prolongo hasta por més de diez horas con veinte y un minutos (10:21 horas) ya que &l
restablecimiento de los sistemas fue dandose gradualmente.

En cuanto a los documentos normativos para la atencion de eventos/alertas/incidentes
informaticos, la entidad cuenta con un Procedimiento para el monitoreo y gestion de
eventos de los servicios criticos V 1.0 [PSS.MGES.10] de 28 de noviembre de 2019, y el
Procedimiento de Gestion de Eventos de la INSI v 2.0 [A03.3.1-PR-001] de 6 de
diciembre de 2022, aprobados mediante Resolucién de Intendencia N.° 022-2019-
SUNAT/1U0000 y Resolucion de Intendencia N.° 013-2021-SUNAT/1U0000,
respectivamente.

Al respecto, el Procedimiento para el monitoreo y gestion de eventos de los servicios
criticos, tiene por objetivo “Establecer las actividades para el monitoreo y gestion de
eventos con el objetivo de asegurar el normal funcionamiento de la infraestructura y
aplicaciones informaticas de la SUNAT", siendo de alcance a todas las Unidades
Organicas de la Intendencia Nacional de Sistemas de Informacién que participan en el
proceso de monitoreo y gestion de eventos.

% Documento Técnico "Plataforma Nube Privada - Incidente ocurrido el 31 de mayo de 2024" de 5 de junio de 2024 Informe n.° 000001-
2024-SUNAT/1U5100 de 3 de junio de 2024 e Informe N.° 000011-2024-SUNAT/1U5102 de 24 de junio de 2024.

M
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Por otra parte, este procedimiento define el rol del Operador de Monitoreo con la siguiente
definicién “es el encargado de realizar el monitoreo de la infraestructura de Tl y aplicaciones
informéticas”, asi mismo, define su responsabilidad en los términos siguientes “1) realizar ef
monitoreo de la infraestructura de Ti y aplicaciones informéticas. 2) reportar los eventos de
advertencia y excepcion que se produzcan durante el monitoreo al operador de infragstructura
tecnoldgica”

Mientras tanto, el Procedimiento de Gestion de Eventos de la INSI tiene por objetivo
“Gestionar el ciclo de vida de los eventos que afectan los elementos de los servicios TI,
asegurando controles que garanticen su disponibilidad”4’. Entre sus actores se encuentra el
Operador de Monitoreo, perteneciente a la Division de Soporte y Operacion de la
Infraestructura Tecnoldgica, quien es responsable de registrar los eventos#. Asimismo,
este operador prioriza la atencion segun el nivel del evento (excepcion o advertencia),
verifica si existe un procedimiento temporal y aplica el workaround#® correspondiente;
Cuando el evento se resuelve, actualiza el ticket a estado “solucionado”; de lo contrario,
lo deriva al equipo de Soporte de Monitoreo.

Por su parte, el apartado de Roles y Responsabilidades del citado procedimiento precisa

que, el Operador de Monitoreo es el responsable directo de la supervision y control de

los eventos generados por los sistemas. Le corresponde, entre otras funciones,

supervisar las acciones automaticas generadas por los eventos y tomar accion frente a

o aquellos que requieren interaccion manual dentro de los procesos de gestion de
incidentes.

Estos procedimientos estan orientados a minimizar el impacto o prevenir posibles
incidentes producto de los eventos relacionados; dicho de otra manera, |as acciones de
respuesta luego del analisis de las alertas (producto de un evento) presentadas en las
herramientas de monitoreo deben estar enfocadas a recuperar el estado normal de un
elemento de configuracion.

. Por otra parte, de la documentacion solicitada al Operador de monitoreo (turno mafiana)
’ del 31 de mayo de 2024, sefior Percy Amet Rios Malarin, respecto a las alertas
(excepcion y advertencia) que se registraron automaticamente en la HGSTI (iTop)
durante su turno, relacionada al incidente (Contencion Appliance HCX). Remitié ocho (8)
alertas; sin embargo, no corresponden a la contencion del Appliance HCX, sino que estan
vinculaban a alertas por “espacio en disco critico”, en algunos servidores virtuales tal

E como muestra la siguiente imagen:

¢ Tomado del apartado OBJETIVO, del Procedimiento de Gestion de Eventos de la INSI v 2.0 [A03.3.1-PR-001]; de 6 de diciembre de
2022.

@ Un evento es un cambio de estado que tiene una significancia para la gestion de un elemento de configuracion o un servicio informético.

@  Jn WORKAROUND es una solucion temporal o alternativa provisional que se aplica para mitigar o resolver parcialmente un problema
técnico, mientras se desarrolla o implementa una solucion definitiva.
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Imagen N.° §
Eventos registrados en el iTOP que no guardan relacion con el incidente critico del 31-05-2024

Byentg haurts {rpanizacien

Reportadn por

Fuente: En respuesta a la pregunta 1 del requerimiento de informacion realizado al Sr. Percy Amet Rios Malarin, el cual fue alcanzado
mediante correo electronico (monitor@sunat.gob.pe) del 7 de noviembre de 2025

De igual modo, ante la consulta al sefior Percy Amet Rios Malarin (Operador de
monitoreo) respecto a los incidentes registrados en la HGSTI (iTop) durante su turno del
31 de mayo de 2024. Respondi6 “Mi persona no registro el incidente en el itop, ya que son los
propios usuarios, los que aperturan los incidentes y nos hacen llegar por correos y en la misma
aplicacion del itop, en la bitacora de operaciones se registro el incidente del 31 de mayo del 2024
con sus respectivos itops generados por los usuarios”.

De lo expuesto, se advierte que, la cobertura insuficiente de sensores limité la deteccion
oportuna de los eventos/alertas por parte del Operador de monitoreo de turno, ya que
Unicamente recibi6 alertas relacionadas con "espacio en disco critico" o se enteré por
reportes de Usuarios posterior al inicio del evento critico. Esto evidencia que los sensores
orientados a monitorear la capacidad de recursos de la infraestructura de Nube Privada
son inexistentes o no estan configurados, lo cual representa una falla de control.

Asimismo, la ausencia de monitoreo constante de la plataforma de nube privada
mediante la herramienta vSphere Client contribuye a que los incidentes no puedan
prevenirse antes de ocurrir, dado que las acciones se ejecutan de manera reactiva y no
preventiva

Al respecto, el Procedimiento de Gestion de Eventos de la INSI v 2.0 [A03.3.1-PR-001]
de 6 de diciembre de 2022, aprobado con Resolucién de Intendencia 013-
2021/SUNAT/1U0000, establece lo siguiente:

rr[“

V.

[...

5.1 Reglas del Proceso

5.1.1 Reglas generales de Gestién de Eventos

L]

d)  Esresponsabilidad del solicitante del Pase a Produccion, para la implementacioén de nuevos
servicios o servidores que impligue la creacion de nuevos sensores, entregar todas las
definiciones completas de las nuevas configuraciones de alertas de monitoreo de los
servicios TI.

e)  Es responsabilidad del solicitante de la Peticion, para la actualizacion de umbrales y
sensores entregar todas las definiciones de las configuraciones en los servidores de los
servicios de T, que sera aprobado por su jefe directo.

J
DESCRIPCION DEL PROCESO GESTION DE EVENTOS
]

[.]
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g)  Toda accion de respuesta indicada en una configuracion de alerta de monitoreo debe estar
orientada a minimizar el impacto o prevenir posibles incidentes producto de los eventos
relacionados.

Anexo 3. Roles y Responsabilidades

[.]

Operador de Monitoreo

Es el responsable directo de la supervision y control de los eventos generados por los sistemas.

Es responsable de:

a. Supervisar las acciones automaticas generadas por eventos.

b. Tomar accién ante los eventos que ameriten generar interaccion manual con los procesos de
Gestién de Incidentes, Cambios o Problemas.

C. Realizar un soporte de primer nivel ante incidentes generados por eventos, identificados en la
Base de datos de errores conocidos.

[..T

Del mismo modo, el Procedimiento para el Monitoreo y Gestion de Eventos de los
Servicios Criticos v 1.0 [PSS.MGES.10] de 28 de noviembre de 2019; aprobado con
Resolucion de Intendencia N.°022-2019/SUNAT/1U0000, establece lo siguiente:

T

V. ROLES Y RESPONSABILIDADES
5.1. Roles

[

b. Operador de Monitoreo: Es el encargado de realizar el monitoreo de la infraestructura de T/
y aplicaciones informéticas.

c. Operador de Infraestructura Tecnoldgica: Es el encargado de ejecutar acciones
preestablecidas sobre la infraestructura tecnologica segun corresponda. Asimismo, se
encarga de generar los tickets de incidente cuando se trata de un evento de excepcion y
cuando el tratamiento a un evento no da resultado.

5.2. Responsabilidades
[

b. Operador de Monitoreo
Realizar el monitoreo de la infraestructura de Tl y aplicaciones informéticas.

Reportar los eventos de advertencia y excepcion que se produzcan durante el monitoreo al
Operador de Infraestructura Tecnolégica.

¢. Operador de infraestructura Tecnoldgica

o Registrar y ejecutar el tratamiento a los eventos de advertencia, a fin de mantener los valores
monitoreados dentro de los umbrales establecidos.

e Generar los tickets de incidentes cuando se trata de un Evento de Excepcién o cuando el
tratamiento de un evento no da resuitado.
Mantener actualizado el registro de eventos de excepcion.

e Comunicar los incidentes generados por eventos de excepcion al Gestor de Incidentes.

[

Por su parte, las Normas Generales de Control Interno aprobadas mediante Resolucion
de Contraloria N.°320-2006-CG publicada el 3 de noviembre de 2006 y vigentes desde
la misma fecha, en lo referido a las Normas Bésicas para las Actividades de Control
Gerencial, establecen lo siguiente:
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1.

3.10. Controles para las Tecnologias de la Informacién y Comunicaciones

La infermacion de la entidad es provista mediante el uso de Tecnologias de la Informacion y
Comunicaciones (TIC). Las TIC abarcan datos, sistemas de informacion, tecnologia asociada,
instalaciones y personal. Las actividades de control de las TIC incluyen controles que garantizan
el procesamiento de la informacion para el cumplimiento misional y de los objetivos de la entidad,
debiendo estar disefiados para prevenir, detectar y corregir errores e irreqularidades mientras la
informacion fiuye a través de los sistemas.

Comentarios:

01 Los controles generales los conforman la estructura, politicas y procedimientos que se
aplican a las TIC de la entidad y que contribuyen a asegurar su correcta operatividad. Los
principales controles deben establecerse en:

o Sisternas de seguridad de planificacion y gestion de la entidad en los cuales los controles
de los sisteras de informacion deben aplicarse en las secciones de desarrollo, produccion
y soporte técnico.

fa]

e Continuidad en el servicio.

02 Para la puesta en funcionamiento de las TIC, la entidad debe disefiar controles en las
siguientes etapas:
(i) Definicion de los recursos

| [.]
‘ (vi) Seguimiento y monitoreo.
fisl
07  Para el adecuado ambiente de control en los sistemas informaticos, se requiere que éstos
sean preparados y programados con anticipacion para mantener la continuidad del servicio.

Para ello se debe elaborar, mantener y actualizar periédicamente un plan de contingencia
debidamente autorizado y aprobado por el titular o funcionario designado donde se estipule
procedimientos previstos para la recuperacion de datos con el fin de afrontar situaciones de
emergencia. (...)

08  El programa de planificacién y administracién de seguridad provee el marco y establece el
ciclo continuo de la administracién de riesgos para las TIC, desarrollando politicas de

/@ seguridad, asignando responsabilidades y realizando el sequimiento de la correcta

operacion de los controles.

1.

De igual forma, el referido cuerpo normativo, en sus normas basicas para la Actividad de
Prevencion y Monitoreo, sefiala:

5. NORMA GENERAL PARA LA SUPERVISION

[]
5.1 NORMAS BASICAS PARA LAS ACTIVIDADES DE PREVENCION Y MONITOREO

3.1.1 Prevencion y Monitoreo

El monitoreo de los procesos y operaciones de la entidad debe permitir conocer
oportunamente si estos se realizan de forma adecuada para el logro de sus objetivos y
si en el desempefio de las funciones asignadas se adoptan las acciones de prevencién,
cumplimiento y correccion necesarias para garantizar la idoneidad y calidad de los
mismos.

Comentarios:

i scbband ptdints eI BT YA Y AP B T ey Sy X ——Er o eI aaye
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01 La supervision constituye un proceso sistematico y permanente de revision de los
procesos y operaciones que lleva a cabo la entidad, sean de gestion, operativas o
de control. En su desarrollo intervienen actividades de prevencién y monitoreo por
cuanto, dada la naturaleza integral del control interno, resulta conveniente vigilar y
evaluar sobre la marcha, es decir conforme transcurre la gestion de la entidad, para
la adopcion de las acciones preventivas o correctivas que oportunamente
correspondan.

02 La prevencién implica desarrollar y mantener una actitud permanente de cautela e
interés por anticipar, contrarrestar, mitigar y evitar errores, deficiencias, desviaciones
y demas situaciones adversas para la entidad. Se fundamenta sobre Ia base de la
observacion y analisis de sus procesos y operaciones, efectuados de manera
diligente, oportuna y comprometida con la buena marcha institucional. En tal sentido,
esta estrechamente relacionada y opera como resultado de las actividades de
monitoreo.”

[.]

De lo expuesto, la inexistencia de sensores y umbrales orientados a monitorear la
capacidad de recursos de la plataforma de nube privada impide una deteccion preventiva,
generando el riesgo de que se produzcan incidentes que prolonguen la indisponibilidad
de los sistemas web institucionales y afecten la continuidad de los servicios tributarios y
aduaneros.

La situacion expuesta se habria originado por la ausencia de seguimiento y supervision
de los Operadores de Monitoreo de la Division de Soporte y Operacion de Infragstructura
Tecnologica (DSOIT) en la gestion de umbrales y sensores destinados a monitorear la
capacidad de CPU y memoria de los hosts de la nube privada.

2.5 INCIDENTES INFORMATICOS CUYOS TIEMPOS DE REPARACION SUPERAN EL

PLAZO MAXIMO ESTABLECIDO CONTRACTUALMENTE, NO TIENEN REGISTROS
EN LA HERRAMIENTA ITOP QUE PERMITAN VERIFICAR LA TRAZABILIDAD DE LA
ATENCION, GENERANDO EL RIESGO DE QUE EL CONTRATISTA NO CUMPLA EN
DICHO PLAZO CON LA REPARACION Y SERVICIOS DE LOS BIENES OFERTADOS,
LIMITANDO LA IDENTIFICACION DE PENALIDADES INCURRIDAS.

De la informacién remitida por la Divisién de Ejecucion Contractual (DEC¥), se identificd
que, en la evaluacion de los Informes Técnicos Trimestrales del Servicio de Soporte,
correspondiente al Contrato N.° 268-2020/SUNAT vy realizada por el colaborador de la
DGIT, Jaime Pacheco Huamén, se reportaron diversos incidentes informaticos vinculados
a componentes de hardware y se detallan en el siguiente cuadro:

Cuadro N.° 5
Listado de Incidentes Informaticos de componentes de Hardware
NUMERO DE | NUMERODE | peocpineign DEL FECHADE | TIEMPODE
N° INFORME TICKET DEL INCIDENTE FECHADEINICIO | "Circee REPARACION

TRIMESTRAL | FABRICANTE

Informe Técnico :

1| Ness203. | #sranpars | Felmdediooentiost | JUINR02Z - OVI22 4 giay 20 minutos

SUNAT/1US200 3 ' :

% En respuesta al Memorandum n.® 0001-2025-0CI-SUNAT/1C0000-AC006 de 28 de agosto de 2025.

e — —
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;| MUMERQ DE' | NUMERODE | enmpmmisiing FECHADE | TIEMPO DE
N. INFORME TICKET DEL ; FECHA DE INICIO
TRIMESTRAL | FABRICANTE INCIDENTE CIERRE REPARACION
fifine Técricn ‘ Desconexion de las
2 N °055.2023- #159534550 / | interfaces de red de los 04/91 12023 06/(?1/2023 1diay 22 horas
SUNAT/U5200 #159635419 | HOST 6 y Host 7 MNG 11:00 am 09:00 am
(Management)
i Se presento un error en
3 | Nope e | yyssotopss | Unmodubdememoria | 120412028 | 14/0412028 | 1 dia, 22 horasy
SU.NAT/1U52OO en el Host 5 de WLD 1 11:30 pm 10:00 pm 30 minutos
(Produccion)
; Se presento un error en
o | e TR | icssgagsy | Unmédubdememora | 041042023 | 040412023 | 12horasy 30
SU.NAT/1U5200 en el Host 6 de WLD 1 09:30 am 10:00 pm minutos
(Produccion
e Se presentd un error en
5 | "ET | wisgsrrgs | Wnmodubdememora | 16042023 | 160042023 | 12horasy30
SUNATHUSZOO en el Host 6 de WLD 1 09:30 am 10:00 pm minutos
(Produccion
Bl Se presento un error en
o | N | iiassa | ©MOduodememoria | 14072023 | 14072023 | 14 horasy 30
SUN AT/US200 Host 8 del WLD1 09:00 am 11:30 pm minutos
(Produccion)
) Se presentd un error en
;| e e | ioonstg | NetworkUpink 29062023 | 30062023 | 1dia, 14 horasy
SU'NATI1U5200 | redundancia lost en el 09:30 am 11:00 pm 30 minutos
Host 5 del WLD1
o | NOOSBIS. | #7asTrs | vme sl sl | 030023 | 10082029 | sy 7 s
SUNAT/1U5200 WLD 1 (Produccion) : R
Informe Tecnico Desconexién de la
9 | N. 0005382023 | #174726834 | vmnic 2 del Host 7 del 2(%9&/)23;3 TOZ0Z3 | 1 dlay 13 horas
SUNAT/1U5200 WLD 1 (Produccién) : )
Informe Técnico Falla en un médulo de
10 | N0D0S3S-2023- | 4175147466 | memoradelHost 12del | 7509208 | OOSI2023 g o o g iy
SUNAT/1U5200 WLD1 REAR -
Informe Técnico Falla en un disco de
11 | N.°000539-2023- | #176302625 capacidad del Host 3 28593620;3 215 é‘,’&’f“ﬁf 4 dias y 8 horas
SUNAT/1U5200 del WLD1 M L
: Falla en un modulo de
Informe Técnico :
o memoria en el Host 6 de 18//10/2023 18/10/2023
12 héu%ﬁ?ﬂig%g #ITT902407 produccién Nube 03:00 pm 10:00 pm F o
privada
Unknown disconnection
Informe Técnico behavior between
13 | N.°000301-2024- | #192588211 | VxRallPort25Health | | fgogézﬁé“ 1%0862,?[254 R
SUNAT/1U5200 Check de su Networking ' '
S5248F-ON
Se presentd un error no
. recuperable de memoria
it | OTRTE | sy | T8IHOSTEYS 040772024 | 04072024 |  12horas 53
SUN ATI1US200 Produccion, lo que 10:07 hrs 23.00 hrs minutos
ocasiono su reinicio y el
de las VMs alojadas.
Informe Técnico . g .
16 | N000301-2024- | #te3gse2e7 | "o ene i ”’9&’)2024 g 14 horas
SUNATHUS200 e memoria A1 08:00 hrs 100 hrs
3 Problema de memoria
6 | N TN | stodscargs | CneIHOSTORemorde | 20072024 | 290072024 | 6 horasy 51
SUN ATHU5200 memoria en la ubicacion 16:09 hrs 23:00 hrs minutos
DIMM_A10

Fuente: Informes técnicos trimestrales de la DGIT, en la que evalian el servicio de soporte del contratista, informacion alcanzada en
respuesta al Memorandum N.°0001-2025-OCI-SUNAT/1C0000-AC006 de 28 de agosto de 2025

Elaborado por: Comision Auditora

Como se aprecia en el cuadro anterior, los tiempos de reparacion superan las cuatro (4)
horas establecidas. Segun el numeral 5.10.2 de las Bases Integradas de la Licitacion
W
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Publica N.° 0015-2020-SUNAT/8B1200, que dispone que la reparacion de los equipos
(hardware) debe realizarse dentro de un tiempo maximo de cuatro (04) horas. Este tiempo
se computa desde la comunicacién del mal funcionamiento al Contratista hasta la
reparacion y puesta en funcionamiento del equipo a satisfaccion de la Entidad, incluyendo
el reemplazo de las partes o componentes defectuosos por repuestos originales o el
cambio del componente por uno nuevo.

Al respecto, de los informes técnicos mencionados en el cuadro anterior, el evaluador
sefiala que los excesos en los tiempos de reparacion no serian atribuibles al Contratista,
sino a coordinaciones internas de la propia Entidad. En ese sentido, con el fin de verificar
la trazabilidad de los incidentes e identificar los tiempos empleados desde su ocurrencia
hasta el reemplazo de las partes, se solicité® a la DGIT los tickets generados en la
herramienta ITOP relacionados con dichos incidentes y las solicitudes de cambio de los
componentes averiados, asi como los correos de coordinacion para el ingreso al Data
Center u otros que correspondan. Cabe precisar que los tickets mencionados en el
cuadro precedente corresponden a los generados por el fabricante y no por la Entidad.

En respuesta a lo solicitado, la DGIT32 remitio los correos de coordinacion para el ingreso
del personal encargado de realizar los trabajos de reemplazo de partes en el Data Center,
asi como las Guias de remision de los componentes que iban a ser sustituidos. Asimismo,
respecto a los tickets de incidentes, sefialo lo siguiente:

[

La plataforma de Nube Privada esta configurada bajo un esquema de alta disponibilidad y tolerancia a fallas,
por lo que las alertas de posibles fallas de los componentes de hardware no se traducen,
necesariamente, en un ticket de incidente (ITOP).

[..]

Respecto a |os tickets de solicitud de cambio, manifestd lo siguiente:

‘Los Incidentes que generan cambio de partes no generan tickets en nuestra herramienta
de gestion de tickets ITOP dado que no se no considera la categorfa asociada a los cambios
proactivos de partes o componentes de HW, se ha considerado crear una nueva categoria a

fin de que estos casos queden registrados en el sistema, adjuntando a dichos registros las
guias de remision que correspondan” (énfasis y subrayado es agregado)

En ese sentido, al no contar con los tickets generados en la herramienta ITOP de la
Entidad, se procedio a revisar la informacion disponible, incluyendo los correos de
coordinacion para el ingreso al Data Center y las Guias de remisién que acreditan la
recepcion de las partes a reemplazar. De dicha revision se obtuvo la informacién que
detalla el cuadro siguiente:

CuadroN.° 6
Coordinaciones para el ingreso al Data center y llegada de equipos para la
atencion de incidentes Informaticos

NUMERO FECHA Y HORA COORDINACIONES PARA COMPONENTES DE
N.° DE TICKET DE INICIO DEL EL INGRESO AL DATA REEMPLAZO SEGUN

INCIDENTE CENTER GUIA DE REMISION
30/11/2022 01/12/2022 ;

1 157302313 09:40 am 07:52 am No ubicada
04/01/2023 06/01/2023

2 159534550 11:00 am 09:21 am 06/01/2023

3 165919236 12/04/2023 14/04/2023 14/04/2023

5t Mediante Memorandum N.° 008-2025-OCI-SUNAT/1C000-AC006 de 7 de octubre de 2025 y Memorandum N.° 018-2025-OCl-
SUNAT/1C000-AC006 de 31 de octubre de 2025
%2 Mediante correo electronico de 22 de octubre de 2025 y 10 de noviembre de 2025.
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Sr— FECHAYHORA | COORDINACIONES PARA | COMPONENTES DE
N.2 DE TICKET DE INICIO DEL EL INGRESO AL DATA REEMPLAZO SEGUN
INCIDENTE CENTER GUIA DE REMISION
11:30 pm 12:26 pm 2240
4 | 165589931 i e M
5 | 171952786 b 18‘;0;(/)? e i
s | mowse | 2905003 . T s
7| tmanmra ey Sissan o
8 | 174726834 it 312%%053 Neiilksda
9 | 175147468 012’03%}%?,?3 52350 i
0 | esoms | ZU0ONE 2o S
11| 192598211 frooy et 0
o | teserms | 007 e i
| ey | oo s S0
14 | 104968785 p 1Yy e i

e ———e et ecr—

Fuente: Correos de coordinacion al Data center y guias de remision; informacion alcanzada en respuesta al
Memorandum N.°0008-2025-0CI-SUNAT/1C0000-AC006 de 7 de octubre de 2025

Elaborado por; Comision Auditora,

Del cuadro precedente se advierte que las coordinaciones realizadas para el ingreso al
Data Center se efectuaron después de haber transcurrido las cuatro (4) horas
establecidas como tiempo méximo de reparacion. Asimismo, la fecha y hora consignadas
en las Guias de remision, correspondientes a la llegada de las partes a reemplazar,
también se registran con posterioridad a dicho plazo. Por otra parte, los registros permiten
concluir que no todo el tiempo excedide respecto del plazo de cuatro horas es atribuible
a la entidad. Cabe precisar que las Bases Integradas contemplan, en el rubro “Otras
penalidades”, las penalidades aplicables por el incumplimiento del tiempo maximo de
reparacion ante incidencias relacionadas con el servicio de soporte.

De la revision efectuada se advierte que la DGIT no registré en la herramienta ITOP los
tickets correspondientes a incidentes de hardware ocurridos en la nube privada ni aquellos
vinculados a solicitudes de cambio de componentes. Ademas, se verificd que los tiempos
de reparacion de estos incidentes superaron el méaximo de cuatro (4) horas establecido en
el numeral 5.10.2 de las Bases Integradas de la Licitacion Publica N.° 0015-2020-
SUNAT/8B1200. Si bien los informes técnicos atribuyen dichos excesos a coordinaciones
internas de la Entidad, no ha sido posible evidenciar fehacientemente que el Contratista
excedio dichos plazos contractuales y por tanto identificar la aplicacion de penalidades.

Por su parte, las Normas Generales de Control Interno aprobadas mediante Resolucién
de Contraloria N.° 320-2006-CG publicada el 3 de noviembre de 2006 y vigentes desde
la misma fecha, en lo referido a las Normas Basicas para las Actividades de Control
Gerencial, establecen lo siguiente:

T

3.10. Controles para las Tecnologias de la Informacién y Comunicaciones

La informacion de la entidad es provista mediante el uso de Tecnologias de la Informacion
y Comunicaciones (TIC). Las TIC abarcan datos, sistemas de informacién, tecnologia
asociada, instalaciones y personal. Las actividades de control de las TIC incluyen
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controles que garantizan el procesamiento de la informacion para el cumplimiento
misional y de los objetivos de fa entidad, debiendo estar disefiados para prevenir, detectar
y corregir errores e irregularidades mientras la informacion fluye a través de los sistemas.
Comentarios:

07 Los controles generales los conforman la estructura, politicas y procedimientos que se aplican
alas TIC de la entidad y que contribuyen a asegurar su correcta operatividad. Los principales
controles deben establecerse en:

e Sistemas de seguridad de planificacion y gestion de la entidad en los cuales los controles
de los sistemas de informacion deben aplicarse en las secciones de desarrollo, produccion
y soporte técnico

e Segregacion de funciones

* Controles de acceso general, es decir, seguridad fisica y I6gica de los equipos centrales

e Continuidad en el servicio.

02 Para la puesta en funcionamiento de las TIC, la entidad debe disefiar controles en las
siguientes etapas:

(i) Definicion de los recursos

(ii) Planificacion y organizacion

(ii)) Requerimiento y salida de datos o informacion
(iv) Adquisicion e implementacion

(v) Servicios y soporte

[.]

03 La segregacion de funciones implica que las politicas, procedimientos y estructura
organizacional estén establecidos para prevenir que una persona controle los aspectos clave
de las operaciones de los sistemas, pudiendo asi conducir a acciones no autorizadas u
obtener acceso indebido a los recursos de informacion.

De igual manera, la referida normativa, en sus normas basicas para las actividades de
prevencion y monitoreo, sefiala;

1.
5. NORMA GENERAL PARA LA SUPERVISION

[.]

5.1 NORMAS BASICAS PARA LAS ACTIVIDADES DE PREVENCION Y MONITOREQ
3.1.1 Prevencién y Monitoreo

El monitoreo de los procesos y operaciones de la entidad debe permitir conocer oporfunamente si
éstos se realizan de forma adecuada para el logro de sus objetivos y si en el desempefio de las
funciones asignadas se adoptan las acciones de prevencion, cumplimiento y correccion
necesarias para garantizar la idoneidad y calidad de los mismos.

Comentarios:

07 La supervision constituye un proceso sistemético y permanente de revisién de los procesos y
operaciones que lleva a cabo la entidad, sean de gestion, operativas o de control. En su
desarrolio intervienen actividades de prevencion y monitoreo por cuanto, dada la naturaleza
integral del control interno, resulta conveniente vigilar y evaluar sobre la marcha, es decir
conforme transcurre la gestién de la entidad, para la adopcion de las acciones preventivas o
correctivas que oportunamente correspondan.

02 La prevencién implica desarrollar y mantener una actitud permanente de cautela e interés por

e e e
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anticipar, contrarrestar, mitigar y evitar errores, deficiencias, desviaciones y demas situaciones
adversas para la entidad. Se fundamenta sobre la base de la observacion y analisis de sus
procesos y operaciones, efectuados de manera diligente, oportuna y comprometida con la
buena marcha institucional. En tal sentido, esta estrechamente relacionada y opera como
resultado de las actividades de monitoreo.”

[.T

La situacion expuesta, respecto a la falta de trazabilidad de los incidentes, imposibilita
computar el plazo de atencion por parte del Contratista, lo que genera el riesgo de un
posible incumplimiento contractual y que no sea posible identificar el cobro de las
penalidades incurridas.

Los hechos descritos se originaron debido a falta de gestion de la Division de Gestién de
Infraestructura Tecnolégica (DGIT) para generar los registros de las incidencias en la
herramienta ITOP, a efectos de contar con la trazabilidad de la atencion por parte del
Contratista.

OBSERVACION

2.1 EL SUPERVISOR DE LA DIVISION DE GESTION DE INFRAESTRUCTURA
TECNOLOGICA BRINDO FACILIDADES AL ESPECIALISTA RESIDENTE, PARA
REALIZAR TRABAJOS EN HORARIOS DISTINTOS AL CONTEMPLADO EN LAS
BASES INTEGRADAS, REGISTRANDO SU INGRESO EL 31 DE MAYO DE 2024 A
LAS 12:18 HORAS, POSTERIOR A LA OCURRENCIA DEL INCIDENTE REGISTRADO
A LAS 12:05 HORAS, LIMITANDO CON ELLO LA DETECCION OPORTUNA DE
ALERTAS, CON EL PROPOSITO DE CONTENER LA INTERRUPCION MASIVA DE
LOS SISTEMAS INFORMATICOS; AFECTANDO LA DISPONIBILIDAD CONTINUA DE
LOS SERVICIOS TRIBUTARIOS Y ADUANEROS.

La SUNAT mediante Licitacion Publica N.° 0015-2020-SUNAT/8B1200 convoco la
contratacion para la “Provision de una solucion de nube privada”, para atender las
demandas de los servicios informaticos de la entidad, resultando ganador de la buena
pro la empresa INTEGRIT S.A.C. suscribiendo el 7 de diciembre de 2020, el Contrato N.°
268-2020/SUNAT (Apéndice N.° 3) para la etapa de la Prestacion Accesoria, dicho
servicio contemplé la participacion de un Especialista Residente por parte del Contratista,
con el fin de cumplir un rol especifico en la gestion técnica de la plataforma, quien de
acuerdo con lo establecido en las Bases Integradas tenia entre sus actividades la de
Gestionar la capacidad, configuracion y cambios del software de la plataforma de nube
privada, debiendo cumplir con un horario laboral de lunes a viernes, de 08:30 a 17:30
horas, en |a sede de la Intendencia Nacional de Sistemas de Informacion®; asimismo,
que dichas actividades, serian coordinadas y supervisadas por la Division de Gestion de
Infraestructura Tecnolégica (DGIT)®, recayendo dicha responsabilidad en el colaborador
Ivan Corzano Correa®, Supervisor de Cloud.

83 CLAUSULA SETIMA: PARTES INTEGRANTES DE EL CONTRATO
E! Contrato esta conformado por las Bases Integradas, la Oferta ganadora y los documentos derivados del procedimiento de
seleccion que establezcan obligaciones para las partes.
[.]

5 |Jbicado en el distrito de San Isidro en la provincial de Lima.

55 Numeral 5,10.2 “Servicio de Soporte" de [as Bases Integradas de la Licitacion Publica N.° 0015-2020-SUNAT/8B1200. (Apéndice
N.° 4)

%  Designado mediante Resolucion de Superintendencia N.° 000100-2023/SUNAT de 3 de mayo de 2023 en el Cargo de Confianza de
Supervisor 1, de la Division de Gestion de Infraestructura Tecnologica de la Gerencia de Operaciones y Soporte a Usuarios de la
Intendencia Nacional de Sistemas de Informacion. (Apéndice N.° 5)
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Es asi que, la Comision Auditora solicités” el reporte del seguimiento de visitas(Apéndice
N.° 6), del Especialista Residente, del cual se tomé conocimiento que el 31 de mayo de
2024 no registré ingreso en la sede San Isidro, cabe precisar que en este dia a las
12:05 horas, se produjo un incidente en la solucién de nube privada debido a una
contencions® de recursos, ocasionando la caida de multiples servicios web soportados
por la plataforma de nube privada productiva.

De otra parte, al verificar los registros de conexion via VPN® (Apéndice N.° 7) se
constaté que el 31 de mayo de 2024, el Especialista Residente registro su ingreso a
las 12:18 horas, es decir estaba realizando sus actividades en lugar distinto al sefalado
en las Base Integradas, limitando la capacidad de respuesta oportuna, -puesto que no se
registrd a las 08:30 horas como esta establecido contractualmente- ante las alertas
emitidas por la plataforma, a efectos de mitigar la ocurrencia del evento critico, ya que él
contaba con acceso a la herramienta vCenter, la cual emite alertas relacionadas con el
funcionamiento de la plataforma de nube privada y permite la gestion de sus recursos.

En ese sentido, el Supervisor brindo facilidades al Especialista Residente para que este
realice trabajo en lugar y horarios distintos al establecido en el numeral 5.10.2 “SERVICIO
DE SOPORTE" de las Bases Integradas de la Licitacion Plblica N.° 0015-2020-
SUNAT/8B1200; situacion que limito la deteccion oportuna de alertas generando una
interrupcion masiva de los sistemas informaticos; afectando la disponibilidad continua de
los servicios tributarios y aduaneros.

Los hechos advertidos se exponen a continuacion:

1. Del Contrato N.° 268-2020/SUNAT-Prestacion de Servicios “Prestacion
Accesoria”

La SUNAT, mediante Licitacion Publica N.® 0015-2020-SUNAT/8B1200 convocd la
contratacion para la “Provisién de una solucion de nube privada”, para atender las
demandas de los servicios informaticos de la entidad, en el que obtuvo la buena pro
la empresa INTEGRIT S.A.C. suscribiendo el 7 de diciembre de 2020, el Contrato N.°
268-2020/SUNAT-"Prestacion de Servicios para |a etapa de Prestacion Accesoria,
teniendo como plazo de ejecucion 1095 dias calendario, el cual iniciaria al dia
siguiente de la conformidad del servicio de instalacion y configuracion de la nube
privada, la cual fue otorgada el 6 de agosto de 2021; en consecuencia, la vigencia
inicid el 7 de agosto de 2021 y culminé el 5 de agosto de 2024, dicho servicio
corresponde las actividades que se detallan a continuacion:

PRESTACION ACCESORIA

Actividad Forma de Pago (%)

20% del monto fotal contratado de la prestacion accesoria,
Servicio de mantenimiento preventivo pagado de manera proporcional en forma anual, durante el
periodo de ejecucion contractual.

7  ala Oficina de Seguridad y Defensa Nacional mediante Memorandum N.° 0006-2025-0OCI-SUNAT/1C0000-AC006 de 24 de setiembre
de 2026,

% En el contexto de tecnologia, virtualizacion o redes, una contencién ocurre cuando dos 0 mas procesos, maguinas virtuales o sistemas
compiten por los mismos recursos fisicos (como CPU, memoria RAM, disco o red), y no hay suficiente capacidad disponible para todes
al mismo tiempo.

% Red Privada Virtual, es un servicio que crea una conexion segura y encriptada entre tu dispositivo e Intemet, actuando como un tunel
para proteger tus datos y enmascarar tu direccion IP.
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Actividad Forma de Pago (%)

80% del monto total contratado de la prestacion accesoria,
Servicio de Soporte pagado de manera proporcional en forma trimestral durante el
periodo de ejecucién contractual.

Fuente: Bases Integradas de la Licitacién Publica N.° 015-2020-SUNAT8B1200
Elaborado por: Comision Auditora

En ese sentido, respecto al “Servicio de Soporte” el Contratista® debia asignar como
minimo un “Especialista Residente" para prestar servicios en las instalaciones de la
sede San Isidro, con un horario de labores minimo de lunes a viernes de 08:30 a
17:30 horas, quien debia realizar entre otras actividades, la de Gestionar Ia
capacidad, la configuracion y los cambios del software de la solucién de la Nube
Privada, teniendo un perfil de caracter operativo y orientado a las tareas de operacion
diaria; estableciendo que el area técnica responsable de coordinar y supervisar la
labor del Especialista Residente es la Division de Gestion de Infraestructura
Tecnolégica (DGIT), responsabilidad que recae en el colaborador Ivan Corzano
Correa®', Supervisor de Cloud.

De igual forma, se tomé conocimiento que el Especialista Residente, asignado por
el Contratista fue el Sr. Moisés Aparicio Toro Martinez, identificado con camé de
extranjeria N.° 001293926, cuyas labores iniciaron el 7 de agosto de 2021 y
culminaron el 5 de agosto de 2024, precisando la DGIT® que el citado Especialista
cumplia con el horario establecido en las Bases Integradas; esto es, de lunes a
viernes de 8:30 a 17:30 horas, de manera presencial, y que los registros de ingreso y
salida son efectuados manualmente por el servicio de seguridad de la Institucion.

De ahi que, la Comision Auditora solicito a la Oficina de Seguridad y Defensa
Nacional® el reporte de entradas y salidas a las instalaciones del Sr. Moisés Aparicio
Toro Martinez, especialista residente a la Intendencia Nacional de Sistemas de
Informacion de la sede San Isidro, correspondiente al periodo del 1 de enero al 5 de
agosto de 2024, del cual se identifico que registro ciento cuatro (104) ingresos
presenciales, de un total de ciento cuarenta y siete (147)8 dias habiles.

Ahora bien, entre los diversos periodos en los que el citado Especialista residente no
registrd ingreso presencial, estén los dias del 24 de mayo al 3 de junio de 2024; es
decir, siete (7) dias habiles consecutivos sin registro en la Sede San Isidro; en ese
sentido, la Comision Auditoria solicito a la DGIT® informar respecto a la ausencia del
Sr. Moises Aparicio Toro Martinez, especialista residente en las instalaciones de la
INSI; sefialando la DGIT en respuesta alcanzada por el Sr. lvan Corzano, que se
brindaron las facilidades a los residentes para realizar labores de manera remota,
adjuntando como sustento el reporte de accesos efectuados mediante conexion VPN,
Asimismo, preciso que no fue necesario activar medidas de contingencia ni designar
personal de reemplazo.

66

Numeral 5.10.2 SERVICIO DE SOPORTE, Capitulo Ill REQUERIMIENTO, de las Bases Integradas LP N.° 0015-2020-SUNAT/881200
Designado mediante Resolucion de Superintendencia N.° 000100-2023/SUNAT de 3 de mayo de 2023 en el Cargo de Confianza de
Supervisor 1, de la Division de Gestion de Infraestructura Tecnolégica de la Gerencia de Operaciones y Soporte a Usuarios de la
Intendencia Nacicnal de Sistemas de Informacion.

Correo electronico de 21 de julio de 2025 del Sra . Jery Morales Jibaja en respuesta al Memorandum n.® 000174-2025-
SUNAT/1C0000 de 15 de julio de 2025. (Apéndice N.° 8)

En atencion al Correo Electronico del 25 de agosto de 2025, la DIGIT remitio el Cuestionario de Control Interno suscrito el 27 de
agosto de 2025 por el Jefe de la DGIT, Carlos Manuel Posadas Vallejos. (Apéndice N.° 9)

Memorandum N.° 0006-2025-OCI-SUNAT/1C0000-AC006 de 24 de setiembre de 2025 atendido con el Oficio N.° 000114-2025-
SUNAT/801000 de 29 de setiembre de 2025.

El total de ciento cuarenta y siete (147) dias habiles se calculd considerando los dias de lunes a viernes, que suman cuatrocientos
catorce (158), excluyendo los once (3) feriados nacionales y no laborables del sector publico.

Memorandum N.° 012-2025-OCI-SUNAT/1C0000-AC006 de 16 de octubre de 2025. (Apéndice N.° 10)

e
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De la revision a las conexiones remotas a través de conexion VPN, se identificd que,
el 31 de mayo de 2024 el Especialista Residente registré su ingreso a la red
institucional a las 12:18:04 horas, utilizando el usuario ‘“ex_integrit_res",
correspondiente al Sr. Moisés Aparicio Toro Martinez, desde el equipo “LAPTOP-
89THTETE’, fecha en la que, ocurrié la caida masiva de los servicios Web de SUNAT
debido a un incidente en la plataforma de nube privada productiva, -cuyo servicio de
soporte se encontraba vigente en el marco del Contrato N.° 268-2020/SUNAT- el cual
segun Informe Técnico N.° 000450-2024-SUNAT/1U520087 inici¢ a las 12:05 horas,
comprometiendo la operatividad y continuidad de diversos sistemas
informaticos vinculados a diversos procesos tributarios y aduaneros con una
duracion aproximada de seis (6) horas.

En ese contexto, se evidencio que, el acceso remoto del Especialista Residente se
produjo con posterioridad al inicio del incidente, situacion que refleja la ausencia de
atencion oportuna ante una afectacion critica en el entorno productivo. Cabe agregar
que, las acciones realizadas por la DGIT para brindar facilidades para el cambio de
modalidad de trabajo y del horario laboral, del Residente Especialista no se
encuentran contempladas el numeral 5.10.2 “Servicio de Soporte" de las Bases
Integradas de la Licitacion Pablica N.° 0015-2020-SUNAT/8B1200.

. Del incidente ocurrido el 31 de mayo de 2024.

El incidente del 31 de mayo de 2024, se produjo en una fecha critica para la
declaracion de las obligaciones tributarias de los contribuyentes, lo que agravo
significativamente su impacto® operativo e institucional. El Informe Técnico N.°
000450-2024-SUNAT/1U5200 de 16 de agosto de 2024%, elaborado por la DGIT,
sefiala que la causa raiz del evento fue una falla en el componente de comunicacion
interna HXC™ de la solucién de Virtualizacion de Nube Privada, provocada por Ia
saturacion de los recursos de procesamiento en el entorno de produccion, es decir,
por el uso intensivo del CPU y/o memoria en los hosts que soportaban las maquinas
virtuales.

Al respecto, la Comision Auditora™ solicité a la DGIT que, en relacion con la
implementacion del componente HCX, precise la fecha de su despliegue, la duracion
del proceso, el responsable de la ejecucion y de la supervision correspondiente; en
ese sentido, la DGIT sefiald que el componente HCX fue implementado por el
personal técnico del Contratista encargado del proyecto, bajo la supervision del
Administrador de la plataforma™ junto con los supervisores designados’. Asimismo,
que dicha herramienta fue desplegada durante la fase de migracion de servidores, en
el afo 2021, como parte integral del servicio contratado. Por lo tanto, al haber sido
incorporado el componente HCX como parte de la solucién tecnologica; la gestion,
mantenimiento y soporte operativo también forman parte de las obligaciones
comprendidas en el Servicio de Soporte del Contrato N.° 268-2020/SUNAT.

s De 16 de agosto de 2024 y suscrito por el jefe de la Division de Gestion de Infraestructura Tecnologica. (Apéndice N.° 11)

8  De acuerdo cen el Oficio n.° 083-2024-JDCCPP/CD de 28 de junio de 2024, remitido por la Junta de Decanos de Colegios de
Contadores Plblicos del Perl. (Apéndice N.° 12)

9 En atencion al Memorandum N.° 005-2025-0CI-OCI/1C 0000-AC0086, la Gerencia de Operaciones y Soporte de Usuarios -GOSU
remitid a la Comision Auditora el Cuestionario de Control Interno de 27 de agosto de 2025. (Apéndice N.° 13)

70 Los componentes HCX (Hybrid Cloud Extension) son médulos especializados dentro de la solucién VMware HCX, una plataforma que
permite migrar, conectar y extender redes entre diferentes entomos de nube o centros de datos de forma segura y eficiente.

7 Mediante el Memorandum N.° 0005-2025-OCI-SUNAT/1C0000-AC008, de 24 de sefiembre de 2025.

72 8r. Jaime Arturo Pacheco Huamén.

™ Enese entonces el Sr. Warren Roque y, posteriommente, el Sr. Eddy Reinoso.

e e — B
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Por otra parte, se consulto™ a la DGIT si, antes del incidente ocurrido el 31 de mayo
de 2024, se habian identificado alertas relacionadas con la saturacion de recursos de
hardware en la plataforma de nube privada de produccion; indicando que si se
habian detectado dichas alertas, por lo que, el Administrador de la plataforma
sugirio trasladar las maquinas virtuales de mayor carga a otro cluster, tal como se
muestra en la siguiente imagen:

Imagen N.° 6
Notificacion del uso del CPU de la Nube Privada de Produccién

De: Pacheco Huaman Jaime Asturo

Enviado el: lunes, 19 de febrera de 2024 18:07

Para: Perez Soncco Juste

CC: Salinas Rojas David ; Valderrama Lianos Edwin Jose ; Arias Rengifo Ursula Pacia ; Corzano Correa Ivan ; Garayar Santibafie: Richard Rolando , Alcea Soncco
Marco Antonio

Asunto: uso de CPU en nube Privada Produccion

Justo, gaul envid la captura del uso de CPU de |2 Nube Privada de produscion

Se sugiere mover VMs pesadas a Cluster Lenowvo

8 vefanpented

&

Fuente: Respuesta a la pregunta 10 del cuestionario realizado a la DGIT y suscrito por el Sr. Carlos Manuel Posadas
Vallejos, jefe de la DGIT, el 27 de agosto de 2025.

Saludos.
Jaime Arturo Pacheco H,
BGE-Cloud
Como se aprecia en la imagen precedente, en febrero de 2024 ya se registraban
alertas en los hosts relacionadas con el alto porcentaje de uso del CPU, las cuales
fluctuaban alrededor del 100%.
Por su parte, el supervisor lvan Corzano Correa en el numeral 9 del Acta de Reunion
N.° 02-2025-OCI/AC-0067¢ (Apéndice N.° 14), confirmé que antes del incidente del
31 de mayo de 2024, las alertas relacionadas con recurso de procesamiento del uso
de CPU™ se gestionaban mediante el balanceo de cargas entre las maquinas
virtuales y los hosts’, a fin de mitigar la alta demanda de procesamiento.

7 En la pregunta 10 del cuestionario realizado a la DGIT y suscrito por el Sr. Carlos Manuel Posadas Vallejos, jefe de la DGIT, el 27 de
agosto de 2025.

™ Acta realizada entre personal de la DGIT y la comision Auditora, suscrita entre el 23 y 26 de setiembre de 2025,

%8 Unidad Central de Procesamiento, es el que ejecuta las instrucciones y procesa datos para las tareas del servidor, actuando como el
componente principal que maneja las operaciones, calculos v la carga de trabajo

7 Es un servidor fisico con hardware (CPU, RAM, almacenamiento y red) que ejecuta un software de virtualizacién.
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Asimismo, en los numerales 1 y 14 del Acta de Reunion N.° 02-2025-OCI/AC-006,
sefiald que la herramienta vCenter es utilizada para la gestion y administracién de la
plataforma de nube privada, y que el Especialista Residente cuenta con credenciales
habilitadas que le permiten realizar el seguimiento y la atencién de las alertas
generadas en dicha herramienta.

Estos hechos demuestran que la DGIT tenia pleno conocimiento de la elevada
demanda de procesamiento y la forma como mitigar la demanda de uso de CPU,
antes del incidente ocurrido el 31 de mayo de 2024, por lo que, resalta la importancia
del cumplimiento de las labores presenciales del Especialista Residente, a fin de
atender oportunamente dichas alertas y adoptar las medidas preventivas
correspondientes.

Es asi que, que el 1 de julio de 2024, el Fabricante del software de la nube privada
BROADCOM remitid al Intendente Nacional de Sistemas de Informacion una
presentacion denominada “Evidencias caso Soporte HCX 31/Mayo/2024" (Apéndice
N.° 15), en la que se evidencia que antes de ocurrido el incidente a las 12:05 horas,
los Host presentaban alertas relacionadas a niveles criticos de CPU, lo cual se
muestra en la siguiente imagen:

Imagen N.°7
Alertas presentadas antes del Incidente del 31 de mayo de 2024.

Revision de la infraestructura

¢ Adicionalmente se evidencia que los host presentaban alertas relacionadas con las tareas de DRS, las
cuales se encuentran configuradas en Fully Automated DRS y evidencian la contencion de CPU y RAM
que afectd a los apliances de HCX. Adicionalmente se identifican excesivo uso de recursos por encima de
los tresholds permitidos.

Fuente: Presentacion “Evidencias caso Soporte HCX 31/Mayo/2024".

Como se aprecia en la imagen precedente, el 31 de mayo de 2024, previo a a caida
masiva de los servicios Web de la SUNAT, ya se registraban alertas de niveles criticos
de CPU.

Por lo tanto, considerando la alta demanda de procesamiento en la plataforma de
nube privada y que el Especialista Residente tenia acceso, mediante vCenter a las
alertas generadas; ademas, de la responsabilidad de gestionar la capacidad,
configuracion y cambios del software, y de haber cumplido con la modalidad de
trabajo y el horario laboral establecido en las Bases Integradas, estaba en la
capacidad de identificar oportunamente las alertas criticas por el uso intensivo de
CPU y aplicar las acciones correspondientes para mitigar el impacto del incidente del

R ]
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31 de mayo de 2024 ocurrido a las 12:05 horas; sin embargo, el citado Especialista
registrd su ingreso recién a las 12:18 horas, es decir fuera del horario establecido
en las Bases Integradas.

3. Del personal responsable de gestionar el Contrato N.° 268-2020/SUNAT

La Comisién Auditora en el marco del Contrato N.° 268-2020/SUNAT solicité™ a |a
DGIT indicar quienes fueron los responsables directos de la Supervision de las
actividades del especialista residente, Sr. Moisés Toro Martinez; sefialando que
dichas funciones fueron encargadas, entre otros al Sr. Ivan Corzano Correa,
Supervisor de Cloud.

Se tomo conocimiento que el Sr. Ivan Corzano Correa, fue designado mediante
Resolucion de Superintendencia N.° 000100-2023/SUNAT?® de 3 de mayo de 2023
en el cargo de confianza de Supervisor 1 de la Division de Gestion de Infraestructura
Tecnologica, de la Gerencia de Operaciones y Soporte a Usuarios de la Intendencia
Nacional de Sistemas de Informacion con efectividad a partir del 8 de mayo de 2023;
siendo, en esa misma fecha asignado a la Supervision 7 de la citada subunidad
organica.

Cabe precisar que, la Supervision 7 de la DGIT fue creada el 6 de julio de 2020, a
solicitud de la Intendencia Nacional de Sistemas de Informacion, mediante
Memorandum Electronico N.° 00075-2020-1U0000%° de 17 de junio de 2020

(Apéndice N.° 16). Desde su creacion, dicha supervision fue establecida con

- funciones orientadas al aseguramiento del soporte técnico de Especialistas a través
de la gestion de los contratos de soporte de la infraestructura tecnologica y de los
servicios implementados sobre |a nube privada.

En ese sentido, al momento en que el Sr. Ivan Corzano Correa asumio el cargo de
Supervisor 1y fue designado a la Supervision 7, tenfa bajo su responsabilidad
funciones, directamente vinculadas con el seguimiento del cumplimiento contractual

\ de las labores realizadas por el Especialista Residente, Sr. Moisés Aparicio Toro

i Martinez, asi como de la gestion operativa de la infraestructura tecnologica de nube
privada. Estas actividades resultaban fundamentales para garantizar la continuidad
del servicio, la atencion oportuna de incidentes y la eficiencia operativa de la
plataforma de nube privada productiva.

Por tal motivo, se consulté®” a la DGIT si el Sr. Ivan Corzano Correa tenia
conocimiento de que el Especialista Residente, en determinadas oportunidades,
desarrollaba sus labores bajo la modalidad de trabajo remoto; al respecto la DGIT
sefialo que, debido a que el servicio se dio durante el periodo de la emergencia
sanitaria por la COVID19, durante el cual la SUNAT dispuso el trabajo no presencial
en las oficinas y que esta medida también tuvo su alcance al personal residente, como
es el caso del especialista residente, Sr. Moisés Aparicio Toro Martinez; situacion que
culmind el 5 de setiembre de 2022 donde la Institucion dispuso el retorno
presencial para los supervisores de la DGIT.

8 Mediante Memorandum N.° 0012-2025-OCI-SUNAT/1C0000-AC006 de 16 de octubre de 2025. (Apéndice N.° 10)

7 Proporcionado a la comision auditora en respuesta al Memorandum N.° 014-2025-OCI-SUNAT/1C0000-AC006 de 17 de octubre de
2025, (Apéndice N.° )

& Proporcionado a la comision auditora en respuesta al Memorandum N.° 011-2025-0CI-SUNAT/1C0000-AC008 de 13 de octubre de
2025, (Apéndice N.° 16)

' Através del Memorandum N.” 018-2025-OCI-SUNAT/C0000-AC006 de 31 de octubre de 2025, (Apéndice N.° 17)

BRSO ]
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Asimismo, indicé que, el 8 de mayo de 2023 el Sr. Ivan Corzano Correa ingreso a
laborar en la SUNAT, y que el 7 de agosto de 2023 comunicé al Contratista que, el
Especialista Residente debia cumplir con realizar trabajo presencial, de acuerdo con
lo establecido en las Bases Integradas, las cuales disponian un horario laboral de
lunes a viemnes, de 08:30 a 17:30 horas como minimo a ser realizado en las
instalaciones de la sede San Isidro. En respaldo de dicha comunicacion, la DGIT
adjunto la captura que se muestra a continuacion:

Imagen N.° 8
Comunicacion al Contratista para el retorno presencial del especialista residente.

De: Ceezana Comes hian

Enviado el luncs, 7 de agasto de 2023 1541

Para: (1053 Bspirntereom, 03

0 dp5adas \alleios Carles Manuel <rpncadac Bt aon po>

Asunto: Asstencia pressnciz| de ingeniero Residente IntegrT - SUNAT

Saludes Cesar

Tesclicite fermalmante sirvan indicar 3 vuestro parsenal de IntagriT que brinda servicio de Ingeniers Pesidante para soperte a la Nuba Privaca de SUNAT, irician su asistencia presencial a nuastras cficinas Jesda el
jueves 10 e agosta en adelante, sito en Celle les Cameias €47 (escuing con Av, And & Feyes), San lsidro,

Elhorario de cfidna (presencial) es de 8303 17:30 d2 lunes 2 viernes. En los cas0s de requerir soporte fuera de hararios de oAcing, 2 le contactaré al nimers celuler qua nos ha ind cade,
Para estefi te solicito me ervies el DNI/C.E. el personal, o8 como el numeto de serie de los equipos queublicen e x trabejo dizria para registrarlos en (o garite de segurided y esi aglizar su ingreso iaric,

Gracas por 1u pronta respuesta.

Ate.

Ivan Coriane

£ 936984 624
Fuente: Captura de pantalla remitida en respuesta al Memorandum N.° 018-2025-OCI-SUNAT/1C0000-AC006 de 31 de octubre de
2025. (Apéndice N.° 17)

Como se aprecia en la imagen precedente, a partir del 10 de agosto de 2023 el
Especialista Residente debia iniciar su asistencia a las instalaciones de Ia INSI, es decir,
el Supervisor tomo acciones tres (3) meses despues de haber asumido las funciones de
la Supervision 7 de la DGIT. Cabe senalar que, las disposiciones normativas del Gobierno
habian prorrogado la vigencia del trabajo remoto para los sectores publico y privado, en
el marco de la emergencia sanitaria por la COVID-19, hasta el 31 de diciembre de 2022,
mediante el Decreto de Urgencia N.° 115-2021 (Apéndice N.° 18).

No obstante, SERVIR, en su calidad de ente rector del Sistema Administrativo de Gestion
de Recursos Humanos, interpretd que el tercer parrafo de la Unica Disposicion
Complementaria Final del Decreto de Urgencia N.° 055-2021 (Apéndice N.° 19) permitia
a las entidades publicas mantener el trabajo remoto durante la vigencia del estado
de emergencia sanitaria hasta el 25 de febrero de 2023.

A pesar de que, al momento del ingreso laboral del Sr. lvan Corzano ya se encontraban
vigentes las disposiciones normativas que establecian el retorno al trabajo presencial, y
que las Bases Integradas del Contrato N.° 268-2020/SUNAT disponian expresamente
que el Especialista Residente debia cumplir labores presenciales, se advirtié que dicho
Supervisor demor6 tres (3) meses en comunicar al Contratista la obligacion del
Especialista Residente para el retorno a la modalidad presencial y cumplir con el horario
laboral.
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Por otra parte, se tomd conocimiento que, durante el afio 2024 el Especialista Residente
continuo desempefiando sus labores en modalidad remota en 43 dias habiles: no
obstante, que, el 7 de agosto de 2023 se requirié al Contratista el cumplimiento del trabajo
presencial y el horario laboral, sefialado en las Bases Integradas; por consiguiente, se
evidencio que entre el 23 de junio y el 3 de julio de 2024, no realizé trabajo presencial,
intervalo en el que ocurrié un incidente de alto impacto que afecto los servicios web de la
SUNAT el 31 de mayo de 2024 a la 12:05 horas.

Los hechos expuestos transgredieron la normativa que se detalla a continuacion:

» Bases integradas de la Licitacion Puablica N° 0015-2020-SUNAT/8B1200
“Provision de una solucién de nube privada’:

11

5.10. PRESTACIONES ACCESORIAS A LA PRESTACION PRINCIPAL
[..]

5.10.2. SERVICIO DE SOPORTE

L]

El contratista deberéa asignar como minimo un especialista residente que se ubique en
las instalaciones de la sede San Isidro u otro local que se le asigne. La Entidad
facilitara el espacio fisico y punto de red al especialista residente y el horario de
labores sera como minimo de 08:30 a 17:30 hrs de lunes a viernes (modalidad 8 x
5). El especialista residente debera ser personal del fabricante del software de la solucién
de nube privada; o deberé ser personal del postor y deberé tener las siguientes
certificaciones oficiales emitidas por el fabricante: “Certificacion oficial en virtualizacion
de datacenter” y “Certificacion oficial en gestion y/o automatizacion de nube (cloud) del
software de nube ofertado”. (énfasis es agregado)

El especialista residente realizara como minimo las siguientes actividades:

* Operacion del software ofrecido (incluye despliegue de aplicaciones) que conforma la
solucion de nube privada, su perfil es operativo y orientado a las tareas de operacion
diaria.

¢ Personalizacion de plantillas/templates de acuerdo con la necesidad de la Entidad.

*  Debera ayudar a obtener el maximo provecho a las herramientas de software ofrecido
de la solucion de nube privada.

* Gestionar la capacidad de la solucién de nube privada mediante la herramienta de
monitoreo ofrecida.

* Gestionar la configuracién y los cambios del software ofrecido que conforma la
solucion de nube privada.

* Gestionar los releases del software ofrecido que conforma la solucion de nube
privada.

*  Realizacion de “Health Checks” y remediacion del software ofrecido que conforma la
solucion de nube privada.

* Recomendacion de mejoras para la operatividad de la solucion de nube privada.

El area técnica que coordinara y supervisara la labor de especialista residente es la
Divisién de Gestion de Infraestructura Tecnoldgica (DGIT).

[.}"

La situacion expuesta limito la deteccion oportuna de alertas, afectando la disponibilidad
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continua de los servicios tributarios y aduaneros.

Los hechos descritos, se han producido por el accionar contrario a lo establecido en las
Bases Integradas que forman parte del Contrato N.° 268-2020/SUNAT por parte del sefior
lvan Corzano Correa, en su calidad de Supervisor de la Division de Gestion de
Infraestructura Tecnolégica de la Gerencia de Operaciones y Soporte a Usuarios de la
Intendencia Nacional de Sistemas de Informacion, encargado de supervisar la labor del
Especialista Residente en el marco del Contrato N.° 268-2020/SUNAT para la etapa de
la Prestacion Accesoria, al no cautelar el cumplimiento de la modalidad de trabajo y del
horario laboral de dicho especialista.

Comentario de la persona comprendidas en los hechos observados.

La persona comprendida en los hechos observados, el sefior Ivan Corzano Correa
presento sus comentarios y/o aclaraciones mediante documento s/n del 25 de noviembre
de 2025, conteniendo documentos de sustento en copia simples, remitidos mediante
Correo Electronico Institucional de SUNAT, conforme se detalla en el (Apéndice n.° 20)
del Informe de Auditoria.

Evaluacién de los comentarios o aclaraciones de la persona comprendida en los
hechos

Efectuada la evaluacion de los comentarios y aclaraciones y documentos presentados
concluyendo que no se desvirtuan los hechos notificados en la Desviacion de
Cumplimiento. La referida evaluacion, la cédula de comunicacion y la notificacion, forman
parte del Apéndice n.° 20 del presente Informe de Auditoria.

VAN CORZANO CORREA, identificado con DNI N.° | v con Registro SUNAT
N.° Il en calidad de Supervisor de la labor del Especialista Residente en el marco
del Contrato N.° 268-2020/SUNAT para la etapa de la Prestacion Accesoria, designado
mediante Resolucion de Superintendencia N.° 000100-2023/SUNAT de 3 de mayo de
2023 en el Cargo de Confianza de Supervisor 1, asignado a la Supervision 7, de la
Division de Gestion de Infraestructura Tecnoldgica de la Gerencia de Operaciones y
Soporte a Usuarios de la Intendencia Nacional de Sistemas de Informacion,
correspondiente al periodo de gestion del 8 de mayo de 2023 al 5 de agosto de 2024
(Apéndice n.° 21); notificado mediante Cédula de Notificacién n.° 001-2025-OCl-
SUNAT/1C0000-AC006 del 14 de noviembre de 2025, alcanzé sus comentarios y
aclaraciones mediante documento s/n de 25 de noviembre de 2025, conteniendo
documentos de sustento en copias simples, remitidos por Correo Electronico Institucional
de SUNAT (Apéndice n.° 20).

De la evaluacion realizada cuyo desarrollo consta en el Apéndice n.° 20 del Informe de
Auditoria, se ha identificado su participacion en calidad de Supervisor de la labor del
Especialista Residente en el marco del Contrato N.° 268-2020/SUNAT para la etapa de
la Prestacion Accesoria, por no cautelar el cumplimiento de la modalidad de trabajo y
horario laboral del Especialista Residente.

Puesto que, el sefior Ivan Corzano Correa, no solo incumplio el deber funcional de
supervisar y monitorear permanentemente la ejecucion de las prestaciones vinculadas al
“Servicio de Soporte” del Contrato N.° 268-2020/SUNAT, deber que se encontraba
expresamente previsto en las Bases Integradas de la Licitacion Pblica N.° 0015-2020-
SUNAT/8B1200, las cuales buscan asegurar la presencia y disponibilidad del
Especialista Residente durante el horario laboral establecido; sino también, omitio

e e —
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verificar el cumplimiento del horario laboral, permitiendo que el Especialista Residente el
31 de mayo de 2024 se conectara recién a partir de las 12:18 horas, contraviniendo el
horario minimo obligatorio de 08:30 a 17:30 horas.

Por su parte, inobservo lo establecido en el numeral 5.10.2 “SERVICIO DE SOPORTE"
de las Bases Integradas de la Licitacion Publica N.° 0015-2020-SUNAT/8B1200 para la
Provision de una solucién de nube privada, al brindar facilidades para que el Especialista
Residente realice sus labores en modalidad y horarios distintos al establecido
contractualmente.

4.  ARGUMENTOS JURIDICOS

Los argumentos juridicos por presunta responsabilidad administrativa no sujetos a la potestad
sancionadora de la Contraloria, de la observacion N.°1 “EL SUPERVISOR DE LA DIVISION
DE GESTION DE INFRAESTRUCTURA TECNOLOGICA BRINDO FACILIDADES AL
ESPECIALISTA RESIDENTE, PARA REALIZAR TRABAJOS EN HORARIOS DISTINTOS
AL CONTEMPLADO EN LAS BASES INTEGRADAS, REGISTRANDO SU INGRESO EL 31
DE MAYO DE 2024 A LAS 12:18 HORAS, POSTERIOR A LA OCURRENCIA DEL
INCIDENTE REGISTRADO A LAS 12:05 HORAS, LIMITANDO CON ELLO LA DETECCION
OPORTUNA DE ALERTAS, CON EL PROPOSITO DE CONTENER LA INTERRUPCION
MASIVA DE LOS SISTEMAS INFORMATICOS; AFECTANDO LA DISPONIBILIDAD
CONTINUA DE LOS SERVICIOS TRIBUTARIOS Y ADUANEROS” estan desarrollados en el
Apéndice N.° 2 del presente Informe de Auditoria.

IDENTIFICACION DE PERSONAS COMPRENDIDAS EN LOS HECHOS OBSERVADOS

En virtud de la documentacion sustentante, la cual se encuentra detallada en los anexos del
presente Informe de Auditoria, la persona comprendida en los hechos observados esta
identificado en el Apéndice N.° 1.

6. CONCLUSIONES

Como resultado de la Auditoria de Cumplimiento practicado a la Superintendencia Nacional de
Aduanas y de Administracion Tributaria, se formulan las conclusiones siguientes:

1. El Supervisor de la Division de Gestion de Infraestructura Tecnoldgica encargado de
supervisar la labor del Especialista Residente en el marco del Contrato N.° 268-
2020/SUNAT para la etapa de la Prestacion Accesoria brind6 facilidades para que este,
realice trabajos en lugar y horarios distintos al contemplado en las Bases Integradas,
advirtiendo de los registros de conexion via VPNE2 que, el 31 de mayo de 2024, el
Especialista Residente registrd su ingreso a las 12:18 horas, es decir, no se
encontraba en la Sede San Isidro y tampoco realizo su registré a las 08:30 horas como
esta establecido contractualmente-, sino posterior a la ocurrencia del incidente registrado
alas 12:05 horas.

La situacion expuesta trasgredio lo establecido en el numeral 5.10.2 “SERVICIO DE
SOPORTE" de las Bases Integradas de la Licitacion Puablica N.° 0015-2020-
SUNAT/8B1200; limitando con ello la deteccion oportuna de alertas con el proposito de
contener la interrupcion masiva de los sistemas informaticos; afectando la disponibilidad
continua de los servicios tributarios y aduaneros; debido al accionar contrario a lo

8  Red Privada Virtual, es un servicio que crea una conexién segura y encriptada entre tu dispositivo e Intemet, actuando como un tunel
para proteger tus datos y enmascarar tu direccion IP,

%
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establecido en las Bases Integradas por parte del sefior lvan Corzano Correa, en su calidad
de supervisor de la labor del Especialista Residente en el marco del Contrato N.° 268-
2020/SUNAT para la etapa de |a Prestacion Accesoria

(Observacion N.° 1)

2. Durante la ejecucion de la presente Auditoria de Cumplimiento se presentaron limitaciones
por parte de la Intendencia Nacional de Sistemas de Informacion para acceder a las
herramientas informéticas en linea, las cuales estan vinculadas al monitoreo de la
plataforma tecnologica de la SUNAT y a la gestién de los incidentes informaticos ocurridos
en ella; advirtiendose que en anterior normativa si estaba contemplado el acceso de
personal externo a los sistemas de informacion en produccion, no obstante, en la norma
actual fue excluida, lo sefialado se contrapone a lo establecido el literal m) del articulo 9 de
laLey N.® 27785, Ley Organica del Sistema Nacional de Control y de la Contraloria General
de la Republica, que faculta a los 6rganos de control a requerir, conocer y examinar toda
la informacion y documentacion relacionada con las operaciones de las entidades bajo el
ambito del control gubernamental.

(Aspecto relevante N.° 1.6.1)

W

g
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3. Existencia de normativa desactualizada y contradictoria que regula la gestion de prorrogas
de vencimientos tributarios ante incidentes informaticos masivos, situacion genera el riesgo

que ante la ocurrencia de incidentes informaticos masivos, no se cuente con normativa
actualizada que permita gestionar de manera oportuna informacion confiable a los
acontribuyentes respecto a lo sucedido, a efectos de reducir el incremento en las quejas y
, evitar la afectacion del cumplimiento de obligaciones tributarias y aduaneras. Los hechos
descritos, se habrian originado debido a que la Intendencia Nacional de Sistemas de
Informacién no gestiond ante las instancias pertinentes como propuesta de mejora la
elaboracion de un procedimiento estandarizado y actualizado que regule la gestion de
comunicados y la emision de prorrogas ante incidentes informaticos masivos, no atribuibles

al contribuyente.
(Deficiencia de Control Interno N.° 2.1)

administrativa ROOT en los servidores WEBLOGIC ha generado un uso inapropiado y
ausencia de trazabilidad sobre las acciones ejecutadas, situacion que compromete y pone
en riesgo la integridad, disponibilidad y seguridad de los servicios criticos alojados en
dichos servidores. La situacion expuesta se habria originado por la falta de seguimiento y
supervision de la Gerencia de Operaciones y Soporte a Usuarios orientados a identificar

E los vacios normativos que permitan una mejora continua en la gestion de accesos a los

J( 4. Ausencia de un procedimiento y/o lineamientos que regulen el uso de la cuenta

servidores que alojan servicios criticos y que soportan la plataforma vinculada a las
obligaciones tributarias de los contribuyentes.
(Deficiencia de Control Interno N.° 2.2)

5. No se ha implementado la configuracién de privilegios para el comando utilitario SUDO
limitando la trazabilidad de las acciones realizadas por cada Usuario, generando el riesgo
en la operatividad de los servicios criticos vinculados a las obligaciones tributarias de los
contribuyentes alojados en los servidores, existe el riesgo que nuevamente se produzca el
borrado de archivos de configuracion; situacion que se habria producido por la ausencia
de seguimiento y supervision por parte de la Division de Soporte y Operacion de
Infraestructura Tecnolégica (DSOIT) en la gestion de accesos y asignacion de permisos
que aseguren el uso exclusivo de cuentas personalizadas y privilegiadas mediante SUDO.
(Deficiencia de Control Interno N.° 2.3)
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6. Cobertura insuficiente de sensores en la infraestructura tecnoldgica de la nube privada de
la SUNAT, limita la capacidad de los Operadores de Monitoreo para la deteccion, registro
y comunicacion oportuna de eventos que provocarian interrupciones en los sistemas
informaticos; situacion que afectaria la continuidad de los servicios tributarios y aduaneros.
Dicha situacion se habria originado por la ausencia de seguimiento y supervision de los
Operadores de Monitoreo de la Division de Soporte y Operacion de Infraestructura
Tecnolégica (DSOIT) en la gestion de umbrales y sensores destinados a monitorear la
capacidad de CPU y memoria de los hosts de la nube privada.
(Deficiencia de Control Interno N.° 2.4)

7. Existencia de Incidentes informéaticos cuyos tiempos de reparacion superan el plazo
maximo establecido contractualmente, sin que la Entidad cuente con registros en la
herramienta ITOP que permitan verificar la trazabilidad de la atencién; genera el riesgo de
que el Contratista no cumpla en dicho plazo con la reparacion y servicios de los bienes
ofertados, limitando la identificacion de penalidades incurridas. Los hechos descritos se
originaron debido a falta de gestion de la Division de Gestion de Infraestructura Tecnolégica
(DGIT) para generar los registros de las incidencias en la herramienta ITOP, a efectos de

\ contar con la trazabilidad de la atencion por parte del Contratista.
(Deficiencia de Control Interno N.° 2.5)

7. RECOMENDACIONES

Al Superintendente Nacional

f 1. Realizar las acciones tendentes a fin que el érgano competente efectie el deslinde de las
responsabilidades que corresponda, del funcionario publicos de la division de gestién de
V. infraestructura tecnologica de la gerencia de operaciones y soporte a usuarios de la
: intendencia nacional de sistemas de informacion comprendido en los hechos observados
del presente informe de auditoria, de acuerdo a las normas que regulan la materia.
(Conclusion N.° 1)

Al Intendente de Intendencia Nacional de Sistemas Informacion

En uso de las atribuciones conferidas en el literal b) del articulo 15° de la Ley N.°27785, con
el propésito de coadyuvar a la mejora de la capacidad y eficiencia de la entidad en la toma de

decisiones y en el manejo de sus recursos, se formulan las recomendaciones siguientes:

2. Realizar las coordinaciones con las areas que correspondan a efectos de establecer
mecanismos formales que permitan habilitar el acceso en linea, en modo de consulta y con
permisos de emision de reportes, a las herramientas informaticas necesarias para
garantizar la ejecucion de los servicios de control, mediante la actualizacién del
Procedimiento de Acceso a los Sistemas Informaticos y la incorporacion de disposiciones
que regulen el acceso para personal de entidades externas como es el caso de la
Contraloria General de la Republica, en concordancia con las facultades establecidas en
la Ley N.° 27785.

(Conclusion N.° 2)

3. Realizar las coordinaciones con las areas que correspondan para la elaboracion de un
procedimiento estandarizado y actualizado que regule la gestion de comunicados y la
emision de prérrogas de vencimientos tributarios ante incidentes informéaticos no atribuibles
al Contribuyente, definiendo criterios de activacion, responsables, canales de difusion,
plazos, los mecanismos de validacion y aprobacion correspondientes; y, otros que resulten
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necesarios.
(Conclusion N.° 3)

4. Disponer la elaboracion de un procedimiento y/o lineamiento que regule el uso de la cuenta
administrativa ROOT en los servidores de produccion WebLogic que alojan servicios
criticos, definiendo responsabilidades, niveles de acceso, restricciones de uso vy
mecanismos de autenticacion y otros que resulten necesarios.

(Conclusion N.° 4)

5. Disponer, que la Gerencia de Operacion y Soporte a Usuarios (GOSU) realice las acciones
que correspondan para la implementacion de la gestion de accesos y la asignacion de
permisos en los servidores de produccion WebLogic mediante la configuracion del
comando utilitaric SUDO y la creaciéon de cuentas individualizadas y privilegiadas,
estableciendo reglas de uso y niveles de autorizacion que permitan identificar las acciones
ejecutadas por cada usuario.

(Conclusion N.° 5)

6. Disponer que la Division de Soporte y Operacion de Infraestructura Tecnolégica (DSOIT
realice |as gestiones pertinentes a fin de Implementar los umbrales y sensores destinados
al monitoreo de la capacidad de los recursos de los hosts de la nube privada productiva,
asegurando su integracion con las herramientas de monitoreo existentes, con el proposito
que las alertas sean detectadas y gestionadas de manera oportuna por los Operadores de
Monitoreo.

(Conclusion N.° 6)

7. Disponer que la Division de Gestion de Infraestructura Tecnolégica (DGIT) realice las
coordinaciones respectivas para fortalecer la gestion de incidentes informaticos atendidos
por los Contratistas mediante el registro obligatorio y oportuno de los tickets de incidentes
y de las solicitudes de cambio de partes en la herramienta ITOP, asegurando |a trazabilidad

) de cada atencion, a fin de garantizar el cumplimiento de los plazos contractualmente
/Q establecidos.
8.

(Conclusion N.° 7)

APENDICES
" Apéndice N.°1 :  Relacion de personas comprendidas en la observacion.
Apéndice N.°2 :  Argumentos juridicos por presunta responsabilidad administrativa no
: sujeta a |a potestad sancionadora de la Contraloria.

Apéndice N.°3 :  Copia simple del Contrato N.° 268-2020/SUNAT-Prestacion de Servicios
‘Prestacion  Accesoria’ descargado del siguiente link:
https://prod4.seace.gob.pe/contratos/publico/#/detalle/idContrato/tipo/2
026196/1

Apéndice N.°4 :  Copia fedateada del Acta de integracion de las Bases Integradas de la

Licitacion Publica N.° 0015-2020-SUNAT/8B1200, se adjunta copia
simple del apartado 5.10.2 Servicio de Soporte de las bases integradas.

Apéndice N.°5 . Copia simple de la Resolucion de Superintendencia N.° 000100-
2023/SUNAT de 3 de mayo de 2023 de designacion en el Cargo de
Confianza de Supervisor 1, de la Division de Gestion de Infraestructura
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Apéndice N.°6 :

Apendice N.° 7 :

Apéndice N.° 8 :

Apéndice N.° 9 .

Apéndice N.° 10:

Apendice N.° 11:

Apéndice N.° 12:

Apéndice N.° 13:

Apéndice N.° 14:

Apéndice N.° 15:

Apéndice N.° 16:

Apéndice N.° 17:
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Tecnologica de la Gerencia de Operaciones y Soporte a Usuarios de la
Intendencia Nacional de Sistemas de Informacion.

Copia simple del Reporte del seguimiento de visitas del Especialista
Residente, Sr. Moisés Aparicio Toro Martinez, en atencion a lo solicitado
con el Memorandum N.° 006-2025-OLCI-SUNAT/1C0000-ACQ06.

Copia simple de los Registros de conexion via VPN del Especialista
Residente, Sr. Moisés Aparicio Toro Martinez.

Copia simple de los Correos electronicos de la Sra. Jery Morales Jibaja en
respuesta al Memorandum N.° 000174-2025-SUNAT/1C0000 de 15 de
julio de 2025.

Copia simple del Cuestionario de Control Interno suscrito el 27 de agosto
de 2025 remitido por el Jefe de la DGIT, Carlos Manuel Posadas Vallejos,
en atencion al Correo Electronico del 25 de agosto de 2025.

Copia simple del Memorandum N° 012-2025-OCI-SUNAT/1C0000-AC006
de 16 de octubre de 2025 de la comision auditora a la DGIT, elevado
mediante solicitud electrénica N.° 000054-2025-SUNAT/1C0000 de 16 de
octubre de 2025; y respuesta mediante seguimiento n.° 2 de la misma
solicitud electrénica,

Copia simple del Informe Técnico N.° 000450-2024-SUNAT/1U5200 de 16
de agosto de 2024 y suscrito por el jefe de la Division de Gestion de
Infraestructura Tecnologica. Solicitada mediante correo electrénico de 21
de agosto de 2025, y respuesta mediante correo electronico de 27 de
agosto de 2025, se adjunta cuestionario.

Copia simple del Oficio n.® 083-2024-JDCCPP/CD de 28 de junio de 2024,
remitido por la Junta de Decanos de Colegios de Contadores Publicos del
Peru.

Copia simple del Memorandum N.° 0005-2025-OCI-SUNAT/1C0000-
ACO006, de 24 de setiembre de 2025 de la DGIT, elevada mediante
solicitud electronica N.° 000047-2025-SUNAT/1C0000 de 24 de
septiembre de 2025; y respuesta mediante seguimiento n.® 8 de la misma
solicitud electronica.

Copia simple del Acta de Reunion N.° 02-2025-OCI/AC-006.

Copia simple de la Presentacion “Evidencias caso Soporte HCX
31/Mayo/2024.

Copia simple del Memorandum Electrénico N.° 00075-2020-1U0000 de 17
de junio de 2020 Proporcionado a la comision auditora en respuesta al
Memorandum N.° 011-2025-OCI-SUNAT/1C0000-AC006 de 13 de
octubre de 2025.

Copia simple del correo electronico de 10 de noviembre de 2025, adjunta
cuestionario de respuesta; solicita mediante Memorandum N.° 018-2025-
OCI-SUNAT/1C0000-AC006 de 31 de octubre de 2025 de la Comisién
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Auditora, elevada mediante Solicitud Electronica N.° 000062-2025-
SUNAT/1C0000 DE 31 de octubre de 2025.

Apéndice N.° 18:  Copia simple del Decreto de Urgencia N.° 115-202

Apéndice N.° 19:  Copia simple de la Opinion de SERVIR del Decreto de Urgencia N.° 055-
2021.

Apéndice N.® 20:  Copia simple de la Cedula de notificacién, los comentarios o aclaraciones
presentados por la persona comprendida en la irregularidad y la
evaluacion de comentarios o aclaraciones elaborada por la Comision de
Control, por cada uno de los involucrados.

Ivan Corzano Correa

i) Copia simple de la Cedula de Notificacion n.° 001-2025-OCl-
SUNAT/1C0000-AC006 de 14 de noviembre de 2025 que adjunta la
Desviacion de Cumplimiento.

ii) Copia simple de los comentarios y aclaraciones por parte del Sr. Ivan
Corzano Correa, recibido mediante correo electronico de 25 de
noviembre de 2025.

i) Evaluacion de Comentarios o aclaraciones de la comisién auditora.

Apéndice N.> 21:  Documentos que sustentan el presunto incumplimiento funcional:

i) Copia simple de la ficha de trabajador del Sr. Ivan Corzano Correa,

i) Copia simple de la Resolucion de Superintendencia N.° 000100-
2023/SUNAT de 3 de mayo de 2023 .

iii) Copia simple Reglamento Interno de Trabajo de la SUNAT, aprobado
mediante Resolucién de Superintendencia n.® 235-2003/SUNAT de 23
de diciembre de 2003 y sus modificatorias.

iv) Copia simple del Memorandum Electrénico N.° 00075-2020-1U0000

de 17 de junio de 2020.
Lima, 1 de diciembre de 2025.
Q ﬂ,— 7
Maria G\rad,aiﬂpe Alva Salazar d der Leon Diaz

W Comision

Y
Sam(’*ny‘ Karen Chipana Sanchez Delfin Gutiérrez Llavilla
Abogada e Integrante de la Integrante de la Comision
Comision Auditora Auditora
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El jefe del Organo de Control Institucional de la Superintendencia Nacional de Aduanas y de
Administracién Tributaria -~ SUNAT que suscribe el presente informe, ha revisado su contenido y lo
hace suyo, procediendo a su aprobacion.

Lima, 1 de diciembre de 2025

Ricardo Andrés Leiva Eyzaguirre
Jefe del Organo de Control Institucional
de la Superintendencia Nacional de Aduanas y de
Administracion Tributaria
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Firmado electrénicamente por:
RICARDO ANDRES LEIVA

s EYZAGUIRRE

s SUN AT .ere oFiCINA ESPECIAL
ORGANO DE CONTROL
INSTITUCIONAL
Fecha y hora: 01/12/2025 20:15

MEMORANDUM N.° 000289-2025-SUNAT/1C0000

A : JAVIER EDUARDO FRANCO CASTILLO

SUPERINTENDENCIA NACIONAL

De : RICARDO ANDRES LEIVA EYZAGUIRRE
JEFE OFICINA ESPECIAL
ORGANO DE CONTROL INSTITUCIONAL

Asunto : Remision de Informe de Auditoria N.° 049-2025-2-3793-AC

Referencia : a) Memorandum N° 000054-2025-SUNAT/1C0000 de 17 de
marzo de 2025

b) Directiva n.° 001-2022-CG/NORM "Auditoria de Cumplimiento"
y "Manual de Auditoria de Cumplimiento" aprobada mediante
Resolucién de Contraloria n.° 001-2022-CG de 7 de enero de
2022 y modificatorias.

Lugar y fecha : Lima, 1 de diciembre de 2025

Me dirijo a usted con relacién al documento de la referencia a), mediante el cual se
comunico el inicio de la Auditoria de Cumplimiento a la "Gestidén de Incidencias ante
fallas técnicas en los Sistemas Informaticos de la SUNAT para el cumplimiento de las
obligaciones Tributarias y Aduaneras" correspondiente al periodo 1 de enero de 2021 al
31 de julio de 2025, en la Superintendencia Nacional de Aduanas y de Administracion
Tributaria a su cargo.

Sobre el particular, como resultado de la Auditoria de Cumplimiento, se ha emitido el
Informe de Auditoria N.° 049-2025-2-3793-AC, que recomienda a su Despacho disponer
el inicio del procedimiento administrativo al servidor publico involucrado en el hecho
observado; asimismo, contiene recomendaciones para la mejora de la gestion, debiendo
informar al Organo Control Institucional, las acciones adoptadas al respecto.

Atentamente,

Atentamente,

RICARDO ANDRES LEIVA EYZAGUIRRE

RLE/eld
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