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INFORME DE AUDITORIA N° 007-2025-2-0581-AC

“IMPLEMENTACION DEL EQUIPAMIENTO TECNOLOGICO PARA EL CENTRO NACIONAL DE
SEGURIDAD DIGITAL DE LA SECRETARIA DE GOBIERNO Y TRANSFORMACION DIGITAL”

PERIODO: 11 DE MAYQ DE 2021 AL 15 DE JULIO DE 2024

1. ANTECEDENTES

1.1.0Origen

La Auditoria de Cumplimiento a la Presidencia del Consejo de Ministros, en adelante (PCM),
corresponde a un servicio de control posterior programado en el Plan Anual de Control 2024 del
OC! a cargo de la PCM, registrado en el Sistema de Control Gubernamental - SCG con la Orden
de Servicio n.* 2-0581-2024-004, iniciado mediante Nota de Elevacion n.” D000077-2024-PCM-
OCI de 14 de octubre de 2024, en el marco de lo previsto en la Directiva n.® 001-2022-CG/NORM
Auditoria de Cumplimiento y el Manual de Auditoria de Cumplimiento, aprobados mediante
Resolucion de Contraloria N.° 001-2022-CG, de 07 de enero de 2022 y modificatoria.

1.2.0Objetivos

Objetivo General:

Determinar si las adquisiciones de equipamiento tecnolégico para el Centro Nacional de Seguridad
Digital y el Centro Nacional de Datos de Analitica Avanzada se efectuaron de acuerdo a los
objetivos del proyecto de inversion y normativa aplicable.

Objetivo Especifico:

1, Determinar si las adquisiciones de equipamiento tecnologico para el Centro Nacional de
Seguridad Digital y el Centro de Datos para Analitica Avanzada se efectuaron de acuerdo a
los objetivos del proyecto de inversion y normativa aplicable.

2. Determinar si la fase de implementacion del equipamiento para el Centro Nacional de
Seguridad Digital y el Centro de Datos para Analitica Avanzada se realizo de acuerdo a los
objetivos del proyecto de inversion y normativa aplicable.

1.3. Materia de Control, Materia Comprometida y Alcance
Materia de Control

El Banco Interamericano de Desarrollo, representado por la sefiora Elba Viviana Caro Hinojosa y
la Republica del Per representada por los sefiores Carlos Oliva Neyra, Ministro de Economia y
Finanzas y César Villanueva Arévalo, Presidente del Consejo de Ministros, firmaron el Contrato de
Préstamo n.” 4399/0C-PE el 12 de setiembre de 2018, para financiar parcialmente la ejecucion
del Proyecto “Mejoramiento y Ampliacion de los Servicios de Soporte para la Provision de los
Servicios a los Ciudadanos y las Empresas, a Nivel Nacional” con Codigo Unico de Identificacion
-CUI 2357130,

Posteriormente, mediante Resolucion Ministerial n.” 327-2018-PCM de 27 de diciembre de 2018,
se formalizd la creacion de la Unidad Ejecutora: Mejoramiento de Servicios a Cludadanos y
Empresas, vinculada jerarquicamente a la Secretaria Administrativa de la Presidencia del Consejo
de Ministros y encargada de la ejecucion del Proyecto “Mejoramiento y Ampliacion de los Servicios

INTEGRANTE
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de Soporte para la Provision de los Servicios a los Ciudadanos y las Empresas, a Nivel Nacional"
en adelante PROMSACE

Es de precisar como antecedente de lo sefialado, que el estudio de pre inversion a nivel de perfil
del proyecto fue registrado en el Sistema Nacional de Programacion Multianual y Gestion de
Inversiones, conocido como invierte.pe y administrado por el Ministerio de Economia y Finanzas;
asimismo, que se planted que la ejecucion del proyecto tiene como objetivo mejorar y ampliar los
servicios de soporte para la prestacion de servicios a ciudadanos y empresas, reduciendo los
costos de fransaccion, el cual comprende cuatro (4) componentes, siendo que, el componente 2
“Mejora y ampliacion de las capacidades de interoperabilidad de las entidades del Estado’, busca
promover la interoperabilidad efectiva entre las bases de datos del Estado, de tal manera que se
mejore y amplie |a oferta de servicios digitales a ciudadanos y empresas.

En ese contexto, en el Plan Operativo Anual en el mencionado compenente se previo la ejecucion
de la "Accion: 2.5 Seguridad de Informacion” mediante la cual se proyecta mejorar la seguridad de
todo el sistema de informacion del Perd, con equipamiento para la Plataforma Nacional de
Interoperatividad - PIDE, y ¢l desarrollo de procedimientos y estandares; incluyendo entre otros,
la ejecucion de la Actividad 2.5.1 Implementacion del Centro de Ciberseguridad'.

La implementacion del equipamiento tecnologico para el Centro de Ciberseguridad - Centro
Nacional de Seguridad Digital (CNSD), se realizo en dos etapas, el primero en el periodo 2020 -
2022 por un monto de ejecucion valorizado en S/ 759 801,62 y el segundo en el afio 2023, donde
se adquirid equipamiento tecnologico compuesto de hardware y software de los sistemas
hiperconvergentes, para el Centro Nacional de Seguridad Digital - CNSD y Laboratorio Forense
Digital - LFD? por un monto valorizado de $1,393,350, adicionalmente, se establecio la adquisicion
de los equipos de comunicacion de los sistemas hiperconvergentes del Centro de Datos para
Analitica Avanzada - CNDAA por un monto valorizado de $681 255.05.

Materia Comprometida

La materia comprometida corresponde a las adendas 8 y 11 que forman parte del contrato n.” 57-
2021-PCM-PROMSACE de 11 de mayo de 2021, respecto a la adquisicion e incorporacion de los
Sistemas Hiperconvergentes para el Centro Nacional de Seguridad Digital (en adelante, CNSD),
Laboratorio Forense Digital (en adelante, LFD) y Centro de Datos para Analitica Avanzada (en
adelante, CNDAA), fal como se detallan en los cuadros n.” 1,2y 3:

Cuadron.” 1
Relacion de hardware de los sistemas hiperconvergentes del CNSD
ftem- Congapto ‘Numero de parte Descripcion . Cantidad
Nexus 9300 wilh 48p 1/10/25G,
) NHC-CA3180YC-FX 6p 4011006, MACsec 02
Equipos
comunicacinde | >veh Cleca 1000BASE-T SFP fransceiver
sokucién HCH GLC-TE module for Calegory 5 copper 0a
wire
SFP-25G-SR-5 25GBASE-SR SFP Module 28

' Mediante el Decreto de Urgencia N° 007-2020 "Decredo de Urgencia que aprueba el marco de confianza digital y dispone medidas para su
" fortalecimiento”, se crea &l Centro Nacional de Seguridad Digital.

2LFD (Laboratorio Forense digilal), es de sefakar que la implementacion de un Laboratorio Forense, no se encontraba contemplado en la
concepcion técnica inicial del Estudio de Preinversion a nivel Perfil de Proyecto: “Mejoramiento y ampliacion de los Servicios de Soporie
para la Provisitn de los servicios a los ciudadanos y las empresas, a nivel Nacional'.
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QSFP-HA0G-CLTM vtttk o
OSFPHIGAOCISM  [joochoc Acke OplicalCable, |
Fuente: Propuesta tecnica-economica del Consorcio lallel - Knugercorporation,
Elaborado por: Comision de auditoria.
Cuadro n.” 2
Relacion de hardware de los sistemas hiperconvergentes del LFD :
ftem  Concepto. |  Numerode parte Descripcion ' Cantidad
| Nexus 9300 with 24p 1/10/25G |
NOK-CI3180YC-FX-24 & 6p 401100, MAsee 02
‘ 1000BASE-T SFP transcaiver
Equipos de GLC-TE module for Category 5 copper 08
comninlcacion da Switch Cisco wire
solucidn HCI SFP-25G-SR-5 25GBASE-SR SFP Module 28
A0GBASE-CR4 Passive Copper :
QSFP-HA0G-CUIM Cable, 1m i 02
40GBASE-CR4 Active Copper
QSFP-HA0G-AQCTOM Cable, 10m 04
Fuente: Propuesta técnica-econdmica del Consorclo Italtel - Krugercomoration o
Elaborade por: Comision de auditoria,
Guadro n.° 3
__Relacitn de hardware de los sistemas hiperconvergentes del CNDAA
Concepto  Numerodeparts | Descripcidn  Cantidad
1000BASE-T SFP transcaiver module
Upgrade de equipos de comunicacion de GLC-TE i : 08
solucion Hiperconvergente gy, 5 e o
SFP-25G-8R-S  |25GBASE-SR SFP Module 2
Fuente: Propuesta técnica-economica del Consorcio laltel — Krugercomporation -
Elaborado por: Comision de auditoria.
Alcance

La auditoria de cumplimiento comprende la implementacion con equipamiento tecnologico del
Centro Nacional de Seguridad Digital y Centro Nacional de Datos de Analitica Avanzada, respecto
a equipos de comunicacion, en el marco del proyecto de inversion "Mejoramiento y Ampliacion de
los Senvicios de Soporte para la Provision de los Servicios a los Ciudadanos y las Empresas, a
Nive! Nacional” CUI 2357130, a carge de la Unidad Ejecutora 018: Mejoramiento de Servicios a
Ciudadanos y Empresas y la Secretaria de Gobiemo y Transformacion Digital, de la Presidencia
del Consejo de Ministros, abarcando el pericdo de 11 de mayo de 2021 al 15 de julio de 2024, El
servicio de control se realizd en las instalaciones del OC| PCM y de la Unidad Ejecutora 018, cuyas
oficinas se encuentran ubicadas en la provincia y departamento de Lima.

Por otra parte, es pertinente mencionar que, durante el desarrollo de servicio se han presentado
limitaciones relacionadas con la entrega de la informacion, toda vez que, la Comision Auditora
solicito a la Entidad® copia de buzdn del correo electronico tramitevirtual@promsace.qob.pe a
través del cual las entidades publicas (PCM, BID*, entre ofras), contratistas y ciudadanos, efc,
presentaron documentos y gestionaron sus tramites, respecto a lo cual la Entidad dio respuesta

INTEGRANTE

! Oficio n." DOODD03-2025-PCM-PCM-OCIAC-2024.
* Banco Interamesicano de Oesarrollo - BID
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mediante Oficio n.*s 037 y 059 -2025-PCM-PROMSACE.CP, informando en el primero de ellos,
que los sefiores Roosevelt Carlos Lindo Yupanqui y Carlos Cesar Meza Montalvo, por su condicion
de consultores, no contaron con correo institucional de PROMSACE, asimismo, se alcanzo copia
de buzon del correo electronico tramitevirtual@promsace.qob.pe, sin embargo, se pudo advertir la
existencia de tres (3) correos electronicos en el primer semestre del periodo 2022 y ninguno de
periodos anteriores; y, sefialando en el segundo que "Debido al alto volumen de comunicaciones
y documentos, que se recibia a través de la cuenta de correo, este espacio resulté insuficiente, lo
que impedia la recepcion de nuevos correos electronicos. Por ello, para garantizar la continuidad
operalica de cuenta tramitevirtual@promsace.qgob.pe, se procedio a la liberacion de espacio (...)"

1.4.De |a entidad o dependencia

La PCM es un organismo del Poder Ejecutivo, con personeria juridica de derecho publico y
constituye el Pliego 001: pliego presupuestal. La PCM mediante Resolucion Ministerial n.” 327-
2018-PCM de 27 de diciembre de 2018 formalizod la creacion de la Unidad Ejecutora 018:
Mejoramiento de Servicios a Ciudadanos y Empresas, en adelante la Entidad, la misma que se
encuentra vinculada jerarquicamente a la Secretaria Administrativa dependiente de la Secretaria
General de la Presidencia del Consejo de Ministros, encargada de la ejecucion del Proyecto
“Mejoramiento y Ampliacion de los Servicios de Soporte para la Provision de los Servicios a los
Ciudadanos y las Empresas, a Nivel Nacional’ en adelante PROMSACE, en estrecha coordinacion
y participacion de las areas usuarias de la PCM.

Al respecto, las competencias de la PCM, Unidad Ejecutora 018: Mejoramiento de Servicios a
Ciudadanos y Empresas y las areas usuarias vinculadas a la ejecucion del proyecto se encuentran
establecidas en el numeral 2 del Capitulo |l "Marco Institucional del Proyecto” del Manual
Operativo del Proyecto — MOP® actualizado con Resolucion de Secretaria General n.” 018-2020-
PCM/SG de 20 de mayo de 2020, las cuales se detallan a continuacion:

Organismo Ejecutor: PCM

El Proyecto sera ejecutado por la PCM, a través de una UEP® vinculada jerarquicamente a la
Secretaria Administrativa de PCM, cuyas funciones y responsabilidades es conforme a los
requerimientos del Proyecto. La UEP” implementara sus acciones administrativas y financieras en
estrecha coordinacion con las Areas Usuarias de la PCM vinculadas al Proyecto, quienes se
encargaran de definir los lineamientos técnicos (Términos de Referencia o Especificaciones
Técnicas) en los cuales se enmarcaran las diferentes adquisiciones y contrataciones, asegurando
que sus requerimientos estén alineados a las metas aprobadas para el Proyecto; asi como, de
otorgar las conformidades a los bienes adquiridos y/o servicios contratados.

ABOGAOA DE
| COMISION

Unidad Ejecutora 018: Mejoramiento de Servicios a Cludadanos y Empresas

Es el organo ad-hoc de gestion del Proyecto con autonomia administrativa y financiera,
responsable de la ejecucion fisica y financiera del Proyecto, de conformidad con la normatividad
vigente en materia de Proyeccion, contrataciones, presupuestal, contable y de tesoreria, en el
marco de las normas y procedimientos del BID y del Sistema Nacional de Programacion Multianual
y Gestion de Inversiones (Invierte.pe). En este sentido, ejecutara funciones de coordinacion de
aspectos econdmicos, financieros y de administracion, relacionados con las areas mencionadas,
asi como de ejecucion, monitoreo y evaluacion del Proyecto.

5 £l Manual Operativo del Proyecto — MOP se aprobd con Resclucian Ministedal n.” 327-2018-PCM de 27 de diciembre de 2018

8 Unidad Ejecutora 018: Mejoramiento de Servicios a Ciudadanos y Empresas
7 Unidad Ejecutora 018: Mejoramlento de Servicios a Cludadanos y Empresas,

m
Auditoria de Cumplimiento a la Presidencia del Consejo de Ministros
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Las funciones de la Unidad Ejecutora son:

a. Planificar, ejecutar, monitorear y evaluar los recursos del Proyecto.

b. Ejercer la titularidad presupuestaria y técnica del Proyecto, asi como su representacion ante
las organizaciones y entidades pablicas o privadas nacionales o internacionales.

c. Consolidar la informacion administrativa, fiduciaria u ofras, con la entidad bancaria que
corresponda, para la correcta ejecucion de los recursos y lograr los objetivos propuestos,
utilizando los instrumentos de gestion del Proyecto, tales como: El Plan de Ejecucion Plurianual
(PEP), el Plan Operativo Anual (POA), el Plan de Adquisiciones (PA), el Plan Financiero (PF)
y &l Prondstico de Desembolsos (PD); asi como proponer los ajustes y recomendaciones que
resulten necesarios para su mejor implementacion.

d. Disefiar e implementar mecanismos para el aseguramiento de la incorporacion de las
actividades y tereas referidas a la fase de funcionamiento del Proyecto en el Plan Operativo
Institucional de la PCM.

e. Preparary actualizar el PEP, POA, PA y PF del Proyecto.

f Presentar informes, reportes periddicos, analisis de estados financieros, evaluaciones de
gestion, monitoreo y demas documentos relacionados con el estado de avance fisico,
financiero, contable, de control patrimonial, etc., requeridos por la fuente cooperante y los
arganos competentes en relacion con el Proyecto.

g. Realizar los procesos de adquisicion de bienes y contratacion de servicios segin lo indicado
en el estudio de pre-inversion, en coordinacion con las Areas Usuarias vinculadas al Proyecto.

h. Utilizar y mantener adecuadamente organizados los sistemas contables, financieros y de
control intemo para la administracion de los recursos del Proyecto, incluyendo el manejo y la
salvaguarda de los documentos del Proyecto.

i. Elaborary presentar las solicitudes de desembolsos y la justificacion del uso de los recursos y
los informes requeridos por el Proyecto.

j. Compilar, registrar y difundir toda la produccion intelectual (activos del conocimiento) generada
durante la ejecucion del Proyecto.

k. Solicitar a la Direccion General de Tesoro Publico del Ministerio de Economia y Finanzas, la
autorizacion de solicitudes de desembolsos del contrato de préstamo, previa a la remision de
las solicitudes de desembolsos al BID.

. Aprobar los expedientes técnicos o documentos equivalentes que resuiten de la ejecucion de
las actividades del Proyecto.

m. Solicitar a la Oficina de Tecnologias de la Informacion (OTI) de la PCM, la validacion técnica
de los TDR 0 EETT en el marco de sus competencias; asi como, sobre los entregables referidos
a inversiones que incluyan algn componente tecnoldgico para uso de la entidad. Para tal fin,

ABOGADA DE
COMIBION

e-CONIE N la UEP debera informar a la Oficina General de Administracion (OGA) de la PCM, el listado de

éfr SN N las actividades que requeriran la asistencia de la Oficina de Tecnologia de la Informacion (OTI)
; 1%% | de la PCM, con la finalidad de que se realice la asignacion oportuna del personal respectivo.

% 2 n. Confratar, a expertos nacionales e internacionales, de acuerdo con los procedimientos

INTEGR. establecidos, con la finalidad de asesorar a la UEP en temas de complejidad tecnica (como la

Plataforma de Interoperabilidad del Estado - PIDE, el Centro de Seguridad Digital del Estado,
entre otros), con cargo a los recursos asignados a sus Componentes, informandose de estas
contrataciones a las Areas Usuarias.

o. Designar al responsable de la Unidad Ejecutora de Inversiones (UEI) en el marco del Sistema
Nacional de Programacion Multianual y Gestion de Inversiones.

p. Registrar las variaciones que se generen por las medificaciones al Proyecto durante su
ejecucion fisica, cumpliendo lo indicado en la normatividad vigente del Invierte.pe, e informar
a la Unidad Formuladora del Proyecto, en las variaciones identificadas previa a la fase de
consistencia, 0 a la Oficina de Proyeccion Multianual de Inversiones, en las variaciones

E

e s s
Auditoria de Cumplimiento a la Presidencia del Consejo de Ministros
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identificadas luego de aprobada la consistencia de los respectivos bloques del proyecto.

q. Mantener actualizada |a informacion relativa a la ejecucion del proyecto de inversion durante
|a fase de ejecucion en el Banco de Inversiones del Invierte.pe, en concordancia con el estudio
de pre-inversion y con el Proyecto Multianual de Inversiones (PMI) vigente para la PCM; asi
como aquellas consideradas en la normatividad vigente.

r. Registrar en el Banco de Inversiones del Invierte.pe, a través del formato respectivo, el
sequimiento de la ejecucion del proyecto de inversion acorde al marco normativo vigente del
Invierte.pe.

s. Coordinar con la Oficina de Proyeccion Multianual de Inversiones (OPMI) la informacion que
requiera para la elaboracién del PMI.

t  Mantener informada a las areas usuarias sobre las actividades y metas del Proyecto.

u. Realizar la liquidacion fisica y financiera correspondiente, culminada la ejecucion del Proyecto
y proceder al registro en el Banco de Inversiones, acorde a la normatividad vigente.

v. Velar por el cumplimiento de los acuerdes de |a Matriz de Resultados y Productos.

w. Comunicar el logro de los hitos de gran envergadura del proyecto a la Oficina de Prensa e
Imagen Institucional de la PCM para su difusion a la ciudadania.

x. Delegar en otros miembros de la UEP las facultades y atribuciones que no sean privativas de
su funcion.

y. Presentar al Banco los estados financieros auditados del Proyecto.

z. Otras en el marco del Contrato de Préstamo y demas normas aplicables.

Oficina de la PCM vinculada al Proyecto — Area Usuaria

La ejecucion de los componentes del Proyecto se realizo con la participacion del drea usuaria
involucrada con el Proyecto, tanto en la presentacion de requerimientos que contienen las EETT
o los TDR, como en la remision de las Conformidades de Bienes y/o Servicios correspondientes.

En ese sentido, el area usuaria que participd en la implementacion con equipamiento tecnologico
del Centro Nacional de Seguridad Digital es la Secretaria de Gobierno Digital (Secretaria de
Gobierno y Transformacion Digital). En la tabla siguiente se lista sus funciones:

ANBOGADA DE
Comsson

Auditerfa de Cumplimiento a la Presidencia del Consejo de Ministros
Periodo 11 de mayo de 2021 al 15 de julio de 2024
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Cuadro n.” 4
__Funciones del area usuaria involucrada en la ejecucion del proyecto

Areas Usuaria Componente Funciones a desarrollar
1. Elaborar y remitir sus requerimientos a la UEP a
fin de que se gestionen las contrataciones ylo
adquisiciones que correspondan segin lo indicado
en el Proyecto.
2. Asegurar que sus requerimientcs se encuentren
alineados con las metas aprobadas para el Proyecto.
3. Evaluar y aprobar los términos de referencia (TDR)
para la contratacion de consultorias, adquisicion de
bienes, obras, servicios diferentes de consulloria,
enlre olros; asi como, otorgar la conformidad técnica
3 los mismos.
4. Canformar los Comités de Evaluaciond
5. Remilir a la UEP la informacion que selicite para
(ii)Secretarla de Gobierno Componente 2 sustentar técnicamenta la ejecucion del Proyecto de

Digital® Componente 3 inversion y el registro correspondiente en el Banco
Componente 4 de Inversiones del Invierte.pe.
8. Coordinar con la UEP el avance de las metas
fisicas que permitan consolidar la informacion para
reporiar a las instancias pertinentes,
7. Mantener coerdinacion constante con el equipo de
la UEFP para el adecuado y oportuno cumplimiento de
los objetivos del Proyecto,
8, Otras en el marco del Conlrato de Préstamo y
demdas normas aplicables.

Fuente: Manual de Operalivo del Proyecto ~ MOP aprobada con Resolucitn de Secretarla General n.” 018-2020-PCMISG da 20 de
mayo de 2020.

A continuacion, se muestra la estructura organica® de la Presidencia del Consejo de Ministros
donde se identifica a la Unidad Ejecutora 018: Mejoramiento de Servicios a Ciudadanos y
Empresas y Secretaria de Gobierno Digital (Secretaria de Gobiemo y Transformacion Digital),
involucradas en la ejecucion de proyecto:

8 Es de precisar que la secretaria de la Secretarla Administrativa de la PCM, alcanza a ka comision de auditoria &l memorando n.* DO0007S-
2025-PCM-SA que coniiene la Nota de Elevacian n.* D000044-2025-PCM-OGPP donda refiere que mediante Resolucion Ministerial n.* 142-
2021-PCM se aprobd el cuadro de equivalencias de las unidades organicas de la PCM, donde la “Secretara de Goblemo Digital” paso a
denominarse “Secretaria de Goblemo y Transformacion Digital”.

% Estructura organica regisirada en el Manual de Oparativo del Prayecto — MOP aprobada con Resolucion de Secretaria General n.” 018-2020-
PCMISG de 20 de mayo de 2020.

INTEGRANTE /' ©Es de precisar que la secretaria de la Secretaria Administrativa de la PCM, akcanza a la comision de sudiloria el memorando n.* D000075-
2025-PCM-SA que contiena la Nota de Elevacion n.* DO00044-2025-PCM-OGPP donde refiere que mediants Resolucicn Ministerial n.” 142-
2021-PCM se aprobd el cuadro de equivalencias de las unidades orgénicas de la PCM, donde la "Secretaria de Gobiemo Oigital’ pasa a
denominarse “Secrelaria de Goblemo y Transformacion Digital”,

w
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Figuran.® 1
Estructura Organica de |a Presidencia del Consejo de Ministros — PCM y &rea usuaria involucrada en |a ejecucion de
~ = proyecto
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Fuente: Estructura de fa Unidad Ejecutora 018: Mejoramienio de Semvicics a Cludadanos y Empresas que regisira en el Manual da
Operativo del Proyecto — MOP aprobado con Resclucion de Secrataria General n.* 018-2020-PCM/SG de 20 de mayo de 2020,

Asimismo, se muestra la estructura organica de la Unidad Ejecutora 018: Mejoramiento de Servicios a
Ciudadanos y Empresas:
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Figuran.® 2
018: Mejoramiento de Servicios a Ciudadanos y Empresas

T e

Estructura Organica de Unidad Ejecutora

S SR S K ] Ly dn b . “ ‘
Proyecto (GTP)

Fuente: Estructura Organica de la Presidencia del Consejo de Ministros que registra en el Manual de Operativo del Proyecto — MOP
aprobado con Resoiucion de Secretaria General n.” 018-2020-PCM/SG de 20 de mayo de 2020,

1.5. Notificacion de las desviaciones de cumplimiento

En aplicacion de las Normas Generales de Control Gubernamental, aprobadas con Resolucion de
Contraloria n.® 295-2021-CG y sus modificatorias', la Directiva n.” 001-2022-CG/NORM'?
“Auditoria de Cumplimiento” y Manual de Auditoria de Cumplimiento aprobados con Resolucion
de Contraloria n.® 001-2022-CG y modificatorias, asi como del marco normativo que requla la
notificacion electronica emitida por la Contraloria se cumplio con el procedimiento de notificacién
de las desviaciones de cumplimiento a las personas comprendidas en los hechos observados a
fin que formulen sus comentarios o aclaraciones.

11 Resoluclones de Contraloria N.*¢ 158, 223 y 245-2023-CG de 09 da mayo, 15 de junio y 26 de junio de 2023, respectivaments,
12 Resolucion de Conlraloria M. 157-2023-CG de 09 de mayo de 2023,
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1.6. Aspectos relevantes

Como resultado de la auditoria de cumplimiento efectuada, se ha determinado el aspecto relevante
siguiente:

ACCIONES EFECTUADAS POR LA ENTIDAD PARA LA INSTALACION DE UN SISTEMA DE
PROTECCION Y SEGURIDAD PARA RED - FIREWALL, 15 DISCOS DUROS TIPO NAS Y
DISPOSITIVO DE ALMACENAMIENTO CONECTADO A LA RED, ADQUIRIDOS PARA LA
IMPLEMENTACION DEL CENTRO NACIONAL DE SEGURIDAD DIGITAL

En el marco de la ejecucion de las actividades que vinculadas con la meta 2.5.1 “implementacion
del Centro de Ciberseguridad" del Subcomponente 2.5 “Seguridad de la Informacion” del proyecto
de inversion, la Unidad Ejecutora 018: PROMSACE" a través de las actividades previstas en el
Plan Operativo Anual de los periodos 2020, 2021 y 2022, se programo las adquisiciones de
equipamiento tecnolégico para la implementacion del Centro Nacional de Seguridad Digital,
denominadas 2.5.1.1, "Adquisicion e instalacion de hardware como servidores, equipos de
comunicacion, firewalls”, y 2.5.1.2, "Adquisicion e instalacion de software de seguridad”, y
adquirid, entre otros: un sistema de proteccion y seguridad para red - FIREWALL, discos duros
tipo NAS y dispositivo de almacenamiento conectado a la red, por un monto total de S/ 88 833,00,
de acuerdo al siguiente detalle:

Cuadron.” §
Bienes adquiridos para implementacion del Centro Nacional de Seguridad Digital
R S | Entregadelosbienesenel |
2 e etk Cantidad | __Almacéndelapcm | %
Fecha | Namero Concepto ! Documento | Fecha
Adquisicion de un Sislema de Riﬁ?s?ﬁen
12110/2021 | 066-2021" | proteccién y seguridad para 1 Remitente n.° 26/11/2021| 27 848,00
red - FIREWALL) 001_000490'1
(Guia de
Adquisicion de Discos Duros Bissiois o8
14/09/2022] 139-2022 | fipo NAS para el Centro 15 Remitentsin:® 08/01/2023| 36 135,00
Macional de Sequridad Digital EGO7 - '
00000001
Adgquisicion de Dispositivo de Guia de
3 Almacenamiento conectado a Remision -
15/08/2022| 141-2022 la red para el Centro Nacional 1 Remitente n.* 0211212022 | 24 950,00
de Sequridad Digital = 0001 - 000228
Total 88 933,00

Fuente: Expedientes de las Ordenes de Servicio nros. 056-2021, 139-2022 y 141-2022.
Elaborada por: Comisicn Auditora.

Al respecto, se precisa que, como parte de las actividades de la ejecucion de la auditoria de
cumplimiento, se realizd una visita de inspeccion a las instalaciones del Centro Nacional de
Seguridad Digital, el 8 de noviembre de 2024, suscribiéndose el acta de inspeccion n.” 001-2024-
PCM-OCI-0581-AC" entre la Comision Auditora y el personal de la Subsecretaria de Tecnologias

= En atencion a los requerimientos de la Secretaria de Goblemo y Transformacion Digital de la Presidencia del Consejo de Ministros, en su
condician de area usuara.
1 Como parte de la ejecucitn de la mencionada orden de compra, se suseribic el Contrato n,” 206-2021-PCM-PROMSACE de 30 de diciembre
de 2021 y su Adenda n.” 1 de 16 de agosto de 2022, en la cual se consideraba el servicio de insfalacién @ implemantacion del *Servicia de
proteccion y seguridad para la red - firewall’, con vigencia hasta el 30 de julio de 2022,
5 Suscrita por la Comisian Auditora y el senor Edwin Callzaya Ventura, coondinador de Operaciones del Ceniro Nacional de Seguridad Digital
y Jimmy Moreno Lozada, Especialista de Infraestructura Dightal, ambes de la Subsecretaria de Tecnologia y Seguridad Digital perteneciente a
la SGTD.
Auditoria de Cumplimiento a la Presidencia del Consejo de Ministros
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y Seguridad Digital, se constatd lo siguiente:

» Respecto al firewall marca HILLTONE, adquirido mediante orden de compra n.” 056-2021
de 12 de octubre de 2021:

“(...) se verificd que el firewall no ha sido configurado y se encuentra tinicamente en modo de
visualizacion, por lo que, no se ha segmentado ninguna red del Centro Nacional de Seguridad
Digital debido a la falta de licenciamiento vigente. Se constaté también que el firewall no ha
sido utilizado para filtrar, cifrar conexiones, limitar o decodificar el trafico de comunicaciones
entre computadores, red local e intemet, entre otras funciones. La informacion mostrada en la
consola indica que el sistema operativo del firewall tiene como fecha de funcionamiento el 8 de
noviembre de 2024, correspondiente a la fecha de la presente acta (...)"

“El firawall tiene licencia vencida, en ese sentido por ahora no se puede realizar su instalacion,
configuracion y puesta en funcionamiento (...)"

% Respecto al dispositivo de almacenamiento conectado a la red marca QNAP, adquirido
mediante orden de compra n.® 141-2022 de 15 de setiembre de 2022;

“(...) se consulto al sefior Jimmy Moreno Lozada, especialista en infraestructura digital de le
Subsecretaria de Tecnologias y Seguridad Digital, las razones por las cuales el mencionado
bien no esta instalado y en funcionamiento, indicando lo siguiente:

“El sistema de almacenamiento conectado a la red en mencion no ha podido ser instalado ni
puesto en funcionamiento, ya que este equipo es Unicamente una ‘caja de expansion de
almacenamiento”. Para conectar y utilizar este dispositivo, es necesario adquirir un controfador
que permita su configuracion e implementacién. Este controlador, no ha sido adquirido, es un
dispositivo que cuenta con un sistema base que permite gestionar y configurar el sistema de
almacenamiento. Por este motivo, el sistema de almacenamiento no ha sido instalado ni
implementado desde su adquisicion, siendo necesario precisar que solo se realizé la compra
del equipo.

El sistema de almacenamiento conectado a la red adquirido, es un equipo en el cual se deben
instalar discos duros NAS para que pueda ponerse en funcionamiento, conjuntamente con ef
controlador que falta adquirir."

% Respecto a los quince (15) discos duros tipo NAS marca WESTERN DIGITAL, adquirido
mediante |a orden de compra n.” 00139 de 14 de setiembre de 2022:

"Al respecto, se le consulté al sefior Jimmy Moreno Lozada, Especialista en Infraestructura
Digital de la Subsecretaria de Tecnologias y Seguridad Digital, las razones por las cuales el
mencionado bien no esté instalade y en funcionamiento, indicando lo siguiente:

“Los 15 discos duros NAS en mencion necesitan instalarse dentro del sistema de
almacenamiento (caja de expansion de almacenamiento). En ese sentido, no se han instalado
porque este Ultimo equipo no cuenta con un conlrolador que permita su configuracion e
implementacion, Este controlador, es un disposifivo que cuenta con un sistema base que
permite gestionar y configurar el sistema de almacenamiento. Por este molivo, adn no se han
instalado los discos duros NAS desde su adquisicion”

En atencion a ello, de acuerdo a la informacion y documentacion obtenida durante la ejecucion de

m
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la auditoria de cumplimiento, se verifico que, la Secretaria de Gobierno y Transformacion Digital
en su calidad de area usuaria, junto a la Subsecretaria de Tecnologias y Seguridad Digital
(SSTSD), desde junio de 2021 se encuentran gestionando acciones para la instalacion e
implementacion de los equipos previamente mencionados, conforme el siguiente detalle.

Acciones para |a instalacién e implementacion del sistema de proteccion y sequridad para
la red - firewall:

Cabe precisar que para la instalacion del firewall, se debe contar con la infraestructura tecnologica
implementada (cableado estructurado, equipes de comunicacion, servicio cifrado de internet, entre
otros)'®; en atencion a lo cual, a través de la orden de servicio n.* 906 de 10 de setiembre de 2022,
se contrato el "servicio especializado en cableado estructurado” y mediante la orden de compra
n.” 138 de 14 de setiembre de 2022, se adquirio dos (2) switches para red de 24 puertos (equipos
de comunicacion), quedando pendiente la contratacion del servicio de internet; respecto de lo cual,
de acuerdo a la documentacion recabada en la ejecucion de la auditoria de cumplimiento, se
identifico acciones efectuadas por la Secretaria de Gobierno y Transformacion Digital junto a la
Subsecretaria de Tecnologia y Seguridad Digital, relacionadas a la confratacion del servicio de
internet, conforme a lo siguiente:

2023

A través del informe n.” D000176-2023-PCM-SSTSD y memorando n.” D000336-2023-PCM-
SSTSD de 19 de abril y 8 de mayo de 2023, respectivamente, la Subsecretaria de Tecnologias y
Seguridad Digital, se dirigio a la Secretaria de Gobierno y Transformacion Digital, solicitando la
contratacion del servicio dedicado a intemnet y conexidn punto a punto por fibra oscura para el
Centro Nacional de Seguridad Digital, adjuntando los términes de referencia, en atencion a lo cual,
mediante memorandos n.” D000400 y DOD0496-2023-PCM-SGTD de 4 y 29 de mayo de 2023, la
Secretaria de Gobierno y Transformacion Digital, remitio dicho requerimiento acompafiado de los
TdR ala Oficina General de Tecnologias de la Informacion y la Oficina General de Administracion,
respectivamente; los cuales fueron atendidos mediante memorando n.° D000683-2023-PCM-
OGT! de 4 de mayo de 2023, por la Oficina General de Tecnologias de la Informacién, indicando
que se reviso y actualizd las especificaciones técnicas y las remite debidamente visadas,
asimismo, con memorando n.° D002867-2023-PCM-0OA de 2 de junio de 2023, la Oficina de
Abastecimiento realiza observaciones respecto a la conformidad, mantenimiento preventivo y
ofras penalidades.

Posteriormente a ello, mediante los memorandos nros. D000443 y D000475-2023-PCM-SSTSD
de 7 y 16 de junio de 2023, respectivamente, la Subsecretaria de Tecnologias y Seguridad Digital,
remitio a la Oficina de Tecnologias de la Informacion y a la Secretaria de Gobierno y
Transformacion Digital, los Términos de Referencia modificados y actualizados como parte de la
absolucion de consultas realizadas a los mismos, a fin que, de encontrarse de acuerdo con ello,
efectlen el visado correspondiente; los cuales, fueron remitidos por la Secretaria de Gobierno y
Transformacion Digital, mediante el memorando n.” D000743-2023-PCM-SGTD de 14 de julio de
2023, a la Oficina General de Administracion y la Oficina de Abastecimiento, respectivamente; y
estos a su vez fueron atendidos por la Oficina de Abastecimiento, mediante memorandos nros.
D004229 y D004894-2023-PCM-0A de 15 de agosto y 21 de setiembre de 2023, respectivamente,
a través de los cuales solicito a la Secretaria de Gobierno y Transformacion Digital y Subsecretaria
de Tecnologias y Sequridad Digital, absuelvan las observaciones de los términos de referencia
para la contratacion del servicio dedicado a intemet y conexion punto a punto por fibra oscura.

INTEGRANTE

* Conforme Yo indica la consultora del servicio profesional para la Gesfion de la Infraestructura Tecnolégica del Centro Nacional de Seguridad
Digital, a través del informe n,” 051-2022-FMIMS-CNSD de 27 de jullo de 2022,
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Siendo dichas observaciones atendidas por la Subsecretaria de Tecnologias y Seguridad Digital
mediante los memorados nros. D000748, D000758 y D000759-2023-PCM-SSTSD de 28 y 29 de
setiembre y 2 de octubre de 2023, y remite a la Oficina General de Tecnologias de la Informacion
los términos de referencia actualizados para revision y validacion de los mismos y de corresponder
el visado; asimismo, la Secretaria de Gobiemno y Transformacion Digital mediante los memorandos
nros. D0O00900 y D00098B-2023-PCM-SGTD de 4 de setiembre y 5 de octubre de 2023,
respectivamente, remite a la Oficina de Abastecimiento los Terminos de Referencia actualizados
para la continuacion de las acciones administrativas corespondientes.

Después de ello, la Oficina de Abastecimiento mediante memorando n.® D005282 y D005704-
2023-PCM-OA de 11y 31 de octubre de 2023, remitio a la Oficina General de Tecnologias de la
Informacion, las consultas efectuadas a los trminos de referencia por parte de las empresas
NEXTNET SAC y WIN EMPRESAS SAC; las cuales después de haber sido evaluadas, mediante
informe n.° D00399-2023-PCM-OGTI-CMA de 27 de diciembre de 2023, la Oficina General de
Tecnologias de la Informacién, ratifico la cotizacion por una de ellas; asimismo, la Subsecretaria
de Tecnologias y Seguridad Digital mediante memorando n.® D000978-2023-PCM-SSTSD de 29
de diciembre de 2023, remitic a la Secretaria de Gobierno y Transformacion Digital, el resultado
de la validacion de las cotizaciones y adjuntd el informe n.* D000201-2023-PCM-SSTSD-JML de
la misma fecha, el cual fue devuelto el mismo dia, mediante proveido n.® 7759-2023-PCM-SGTD
sin indicaciones.

2024

Sin perjuicio de ello, las actuaciones prosiguieron, toda vez que, mediante memorando n.”
D000030-2024-PCM-SGTD de 11 de enero de 2024 |a Secretaria de Gobiemo y Transformacion
Digital, remitié a la Oficina de Abastecimiento el resultado de la validacion de la cotizacion del
proveedor para |a contratacion del servicio dedicado a internet y conexion punto a punto por fibra
oscura para el Centro Nacional de Seguridad Digital"”; documento que fue evaluado por la oficina
de abastecimiento mediante memorando n.® D001684-2024-PCM-OA de 27 de marzo de 2024,
precisando lo siguiente: *(...) de persistir la necesidad del servicio, es de imperiosa importancia
como &rea usuaria tenga presente al momento de elaborar los (émminos de referencia los
numerales 29.8 y 29.11 del Reglamento de la Ley de Contrataciones del Estado (...) la Oficina de
Abastecimiento no se responsabiliza por el desabastecimiento del presente servicio {...)".

Por lo cual, mediante informe n.° D000218-2024-PCM-SSTS de 6 de mayo de 2024, Ia
Subsecretaria de Tecnologias y Seguridad Digital, solicitd a la Oficina General de Tecnologia de
la Informacion, remita los Términos de referencia visados; sequidamente a ello, con los términos
de referencia visados por OGTI, estos fueron remitidos a la Oficina de Abastecimiento a través del
memorando n.* D000366-2024-PCM-SSTSD de 10 de julio de 2024 con la finalidad que se siga
el tramite correspondiente, los cuales fueron devueltos mediante proveido n.® 17301-2024-PCM-
OA de 12 de julio de 2024, por no contar con la firma del responsable del area usuaria; en atencion
aello, nuevamente, la Subsecretaria de Tecnologias y Seguridad Digital, a fravés del proveido n.®
D003022-2024-PCM-SSTSD de 18 de julio de 2024, solicito a la Oficina General de Tecnologias
de la Informacion, remita los términos de referencia debidamente visados, solicitud que fue
atendida mediante memorando n.® D001153-2024-PCM-OGTI de 25 de julio de 2024, a través del
cual remitio a la Subsecretaria de Tecnologias y Seguridad Digital los TdR visados.

" Documento que fue acompadado per el memorando n.* DO00978-2023-PCM-5STSD de 29 de diciembre de 2023 y el informe n.® 000201-
2023-PCM-SSTS0-UML de 29 de diclembre de 2023, a fravés de los cuales se valido |a propuesta de una de las empresas, indicanda que
cumplia con In establecida en los términos de referencia.

e e T ———— e T e e e e e e o et
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Al respecto, la SSTSD mediante proveido n.” D003148 y 3181-2024-PCM-SSTSD de 27 y 30 de
julio de 2024, remitic la SGTD y a la OGTI los referidos Términos de Referencia, con la finalidad
de continuar con el procedimiento, en atencion a lo cual, la oficina de abastecimiento mediante
memorando n.° D004254-2024-PCM-0A de 13 de agosto de 2024, salicitd evaluar la absolucion
de las consultas y/u observaciones efectuadas como resultado de la indagacion de mercado.

Pedido que fue atendido mediante memorando n.° D000599-2024-PCM-SSTSD de 27 de
diciembre de 2024, por la Subsecretaria de Tecnologias y Seguridad Digital, a través del cual
remitio a la Secretaria de Gobierno y Transformacion Digital, como respuesta a las observaciones
a los Términos de Referencia, acompanado del informe n.° D00078-2024-PCM-SSTSD-JML de
27 de setiembre de 2024, a través del cual proporciond la actualizacion de los términos de
referencia, conforme a las observaciones efectuadas por la oficina de abastecimiento; oficina que
su vez, mediante proveido n.° D0002455-2025-PCM-0A de 5 de febrero de 2025, remitio a la
SSTSD lo siguiente: (...) se remite para actualizacion segun lo coordinado (...)", pedido que fue
atendido por la SSTSD mediante informe n.® D000011-2025-PCM-SSTSD-JML de 5 de febrero
de 2025, precisando lo siguiente: (...) se han actualizado los términos de referencia de la
adquisicion de un servicio dedicade a intemet para el Centro Nacional de Seguridad Digital,
considerando los datos correspondientes al presente afio 2025.

Actuaciones para la adquisicién de un (1) controlador (para el funcionamiento de los 15

discos duros tipo NAS v dispositivo de almacenamiento conectado a la red).
2023

A través del informe n.® D000171-2023-SSTSD-JML de 24 de octubre de 2023, la subsecretaria
de tecnologias y seguridad digital, efectud la solicitud de adquisicion de un (1) controlador NAS
para el almacenamiento de datos y registros de eventos, asi como el backup de servidores
virtuales para el Centro Nacional de Seguridad Digital, para lo cual adjunto las especificaciones
técnicas correspondientes, dicho requerimiento fue remitido a la oficina general de tecnologias de
la informacion para la revision y validacion de las especificaciones técnicas, el cual fue devuelto
por la Secretaria de Gobierno y Transformacion Digital a través del proveido n.” D006418-2023-
PCM-SGTD de 6 de noviembre de 2023, para la correccion de dicho requerimiento debido a que
se registrd incongruencias al respecto; solicitud que fue atendida mediante proveido n.” D00025-
2023-PCM-SSTSD-JML de 8 de noviembre de 2023, en el que adjuntan las especificaciones
técnicas actualizadas.

En atencion a lo cual, mediante memorando n.® D001187-2023-PCM-SGTD de 20 de noviembre
de 2023, la Secretaria de Gobierno y Transformacién Digital, solicita a la oficina general de
tecnolegias de la informacion, la revision y validacion de las Especificaciones Técnicas; oficina
que, a través de los proveidos nros D0067-2023, D00001 y D00058-2024 de 21 de noviembre de
2023, 11 de enero y 7 de febrero de 2024, solicito internamente la revision de las especificaciones
técnicas del equipo requerido.

2024

En relacion a ello, la Subsecretaria de Tecnologlas y Seguridad Digital mediante memorando n.®
D000158-2024-PCM-SSTSD de 27 de marzo de 2024, solicito a la Oficina De Tecnologias y
Seguridad Digital, la validacion a las especificaciones técnicas para la adquisicion de un
controledor NAS para la realizacion de backups, pedido que fue acompariado por el informe n.”
D00019-2024-SSTSD-JML de 27 de marzo de 2024; requerimiento que fue atendido por la OGTI
mediante memorando n.® D001830-2024-PCM-OGTI de 8 de noviembre de 2024, a través del

e —
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cual remitio ala SSTSD las especificaciones técnicas para la adquisicion de un equipo controlador
para el almacenamiento NAS para el Centro Nacional de Seguridad Digital.

En atencién a lo cual, |a subsecretaria de tecnologias y seguridad digital mediante memorando
n.* D000728-2024-PCM-SSTSD de 9 de noviembre de 2024, remitio a la secretaria de gobiemo y
transformacion digital, las especificaciones técnicas previamente mencionadas, solicitando se
efectie el tramite correspondiente, no obstante, mediante proveido n.® D0008550-2024-PCM-
SGTD de 12 de noviembre de 2024, la Secretaria de Gobierno y Transformacion Digital indico:
“(...) de lo comunicado por la oficina general de administracion, se ha dado por concluido el plazo
para la presentacion de requerimientos de bienes y servicios, correspondientes al E.F. 2024, favor
de reprogramar en enero”.

P Actualidad 2025

w;w‘“ %”a

i

# 7 )
\%

-, Ei
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Durante el periodo 2025, en respuesta al requerimiento efectuado a la Secretaria de Gobierno y
Transformacion Digital'®, sobre las acciones adoptadas para poner en funcionamiento los equipos
adquiridos (firewall, discos duros y dispositivo de almacenamiento), a traves del memorando n.*
D000225-2025-PCM-SGTD de 26 de febrero de 2025, se preciso lo siguiente: '(...) esta secrefaria
ha efectuado gestiones orientadas a contar con los recursos necesarios para poner en
funcionamiento los bienes adquiridos (...) la cual fue aprobada por la Oficina de Presupuesfo (...)",
para lo cual, adjunto el memorando n.® D000 160-2025-PCM-OP de 25 de febrero de 2025, atraves
del cual, el jefe de la oficina de presupuesto de la Presidencia del Consejo de Ministros, indico que
se procedio a registrar y aprobar en el Médulo de Proceso Presupuestario de la UE 003: Secretaria
General - PCM lo solicitado, con cargo a los saldos de libre disponibilidad de la meta 003 (OGPP)
por el monto total de S/ 562 000.00 y la meta 011(OGTI) por el monto total de S/ 96 000.00, y
adjuntd la nota de modificacion presupuestal n.® 153,

Asimismo, mediante memorando n.® D000266-2025-PCM-SGTD de 12 de marzo de 2025, se
alcanzo el informe n.® DO00027-2025-PCM-SSTSD-JML de 12 de marzo de 2025, a través del
cual se indico lo siguiente: '(...) se podra renovar las licencias y el soporte respectivo una vez que
se tenga el servicio dedicado a intemet y conexidn punto a punto por fibra oscura para el CNSD
que se viene gestionando. No es recomendable renovar las licencias sin antes tener, como
minimo, firmado el contrato de! servicio de intemet (...)".

Por lo expuesto, considerando que, a la fecha de emision del presente informe se cuenta con la
habilitacion de recursos presupuestales adicionales a favor de la Secretaria de Gobiemo y
Transformacion Digital, es de competencia de dicha Secretaria, en su calidad de area usuaria,
impulsar las acciones conducentes a la instalacion e implementacion del firewall, los quince (15)
discos duros y el sistema de almacenamiento.

Se precisa que la documentacion resultante de las actuaciones efectuadas por la Secretaria de
Gobiemo y Transformacion Digital junto a la Subsecretaria de Tecnologias de Segundad Digital se
encuentran detalladas en el Apéndice n. °3.

. DEFICIENCIAS DE CONTROL INTERNO

Tomando en cuenta la naturaleza y alcance de la presente auditoria de cumplimiento, la comision auditoria
. no ha realizado |a evaluacion del disefio, implementacion y efectividad del control intemo, al haberse

# A través del memorando n* D0008-2025-PCM-PCM-OCI-AC-2024 de 21 de febrero de 2025 y memorando n,* DO010-2025-PCM-PCM-
QCI-AC-2024 de 3 de marzo de 2025.
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evaluado operaciones especificas culminadas del proyecto™.

. OBSERVACIONES

AREA USUARIA EMITIO CONFORMIDADES A LOS ENTREGABLES PRESENTADOS POR EL
CONSORCIO, CORRESPONDIENTE A DOS FASES DE LA IMPLEMENTACION DE LOS SISTEMAS
HIPERCONVERGENTES PARA EL CENTRO NACIONAL DE SEGURIDAD DIGITAL, LABORATORIO
FORENSE DIGITAL Y CENTRO DE DATOS PARA ANALITICA AVANZADA, NO OBSTANTE,
INCUMPLIRSE LAS ESPECIFICACIONES TECNICAS Y LA PROPUESTA TECNICA ECONOMICA DE
LA ADENDA n.° 8 DEL CONTRATO n.° 57-2021-PCM-PROMSACE, LO QUE OCASIONO QUE SE
MATERIALICEN LOS PAGOS AL CONSORCIO SIN SALVAGUARDAR LOS INTERESES DE LA
ENTIDAD, AFECTANDO EL CORRECTO FUNCIONAMIENTO DE LA ADMINISTRACION PUBLICA.,

De la revision y evaluacion a la documentacion que forma parte del contrato n.* 57-2021-PCM-
PROMSACE de 11 de mayo de 2021, respecto a la adquisicion e incorporacion de los Sistemas
Hiperconvergentes para el Centro Nacional de Seguridad Digital (en adelante, CNSD), Laboratorio
Forense Digital (en adelante, LFD) y Centro de Datos para Analitica Avanzada (en adelante, CNDAA),
se advierte que la Secretaria de Gobierno y Transformacion Digital, en su condicion de area usuaria,
otorgd conformidad a los entregables presentados por el Consorcic ltaltel — Krugercorporation
correspondientes a las Fases 8.2 “Implementacion de Nodos Hiperconvergentes y Equipos de
Comunicacion y Solucién HCI" y 8.6 "Implementacion de Equipos de Comunicacion HCI del CNDAA', a
pesar que, no se instalaron los dos (2) equipos de comunicaciones (switches) para el sistema
hiperconvergente del Laboratorio Forense Digital, ubicado en el Centro de Datos del Banco de la Nacion,
sede San Isidro, por el contrario se instalaron para el sistema hiperconvergente del Centro de Datos
para Analitica Avanzada, ubicado en el Centro de Datos del Banco de la Nacion, sede San Borja.

Asi también, no fue implementado el upgrade en los equipos de comunicacion preexistentes de la PNGD
para la interconexion de los nodos del sistema hiperconvergente del Centro de Datos para Analitica
Avanzada y, adicionalmente, para la interconexion de los nodos del sistema hiperconvergente para el
Laboratorio Forense Digital, el sistema hiperconvergente del Centro Nacional de Seguridad Digital
compartio sus dos (2) equipas de comunicaciones (switches); incumpliéndose con las especificaciones
técnicas y propuesta técnica economica que forman parte integrante de la adenda n.” 8 al contrato.

Los hechos descritos han contravenido el subnumeral 2.1.3.4 "Criterios de aceptacion de entregables”
del numeral 2.1. Requerimientos Generales de las Especificaciones Técnicas que forman parte
integrante del Contrato n.® 057-2021-PCM-PROMSACE, asi como el numeral 2.1.3 “Equipos de
comunicacion de solucion HCI® de las Especificaciones Técnicas para la adquisicion del sistema
hiperconvergente para el Centro Nacional de Seguridad Digital y de las Especificaciones Técnicas para
la adquisicion del sistema hiperconvergente para el Laboratorio Forense Digital, v, el subnumeral 2.1.4
“Upgrade de equipos de comunicacion de solucion hiperconvergente’ del numeral 2.1 "Solucion
hiperconvergente para aplicaciones y continuidad de negocio” de las Especificaciones Técnicas para la
adquisicion del sistema hiperconvergente para el Centro Nacional de Datos para Analitica Avanzada,
las cuales forman parte integrante de la adenda n.” 8 al Contrato n.® 057-2021-PCM-PROMSACE.

Adicionalmente, ha contravenido los numerales 1.4 y 6.4 del acapite i) "Centro Nacional de Seguridad
Digital (CNSD)", numerales 1.4 y 6.4 del acépite ii) “Laboratorio Forense Digital del CNSD", numerales
1.4 y 6.4 del acapite iii) "Centro de Datos de Analitica Avanzada", asi como, los numerales i), ii) y iii) del
| acapite "Componentes propuestos, considerando nimero de parte, descripeion y cantidades ofertadas

18 E5 importante precisar que la ejecucion de proyecto inicio el 8 de febrero de 2019 siendo Ja facha programada de culminacion el 1 de
mayo de 2025, segln informacion publicada en el Banco de Inversiones Invierte pe.
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de la propuesta técnica economica para los tres (3) sistemas hiperconvergentes, que forma parte
integrante de la adenda n.° 8 al Contrato n.* 057-2021-PCM-PROMSACE.

Las situaciones expuestas ccasionaron que se materialicen los pagos al consorcio sin salvaguardar los
intereses de la Entidad, afectando el correcto funcionamiento de la administracion piblica.

Los hechos expuestos, se detallan a continuacion:

Como resultado de la Licitacion Piblica Internacional n.® 02-2020-PCM-PROMSACE, el 11 de mayo de
2021, se suscribio el Contrato n.° 57-2021-PCM-PROMSACE (Apéndice n.° 4) entre la Unidad
Ejecutora 018: Mejoramiento de Servicios a Ciudadanos y Empresas (en adelante, la Entidad) y el
Consorcio Italtel & Krugercorporation (en adelante, el Consorcio), para ejecutar el servicio de entrega,
instalacion, aceptacion operativa y apoyo técnico de la *Plataforma Nacional de Gobierno Digital
(PNGD): Implementacion e implantacion de infraestructura, hardware, software base, utilitarios,
componentes de seguridad, software de aplicacion” (en adelante, el contrato) por el monto de US$
8°745,690.19 (Ocho millones setecientos cuarenta y cinco mil seiscientos noventa con 18/100 dolares
americanos) incluido IGV.

El citado contrato fue modificado a través de adendas, entre ellas las mencionadas a continuacion:

1. Adenda n.” 8 al contrato

El 26 de agosto de 2022, la Entidad y el Consorcio suscribieron una modificacion al contrato a traves
de la adenda n.® 8 (Apéndice n.° 5), con la finalidad de ampliar el servicio, para la adquisicion e
incorporacién de los Sistemas Hiperconvergentes® para el Centro Nacional de Seguridad Digital,
Laboratorio Forense Digital; y, Centro de Datos para Analitica Avanzada, por la suma de US$
2'377,748.00 (Dos millones trescientos setenta y siete mil setecientos cuarenta y ocho con 00/100
dolares americanos), formando parte de dicha adenda al contrato, las especificaciones técnicas y
propuesta técnica econdmica.

1.1 Respecto a los equipos de comunicacion requeridos en las especificaciones técnicas

Las especificaciones técnicas de los tres (3) sistemas hiperconvergentes (Apéndice n.° 6) antes
descritos, respecto a los equipos de comunicacion de solucion hiperconvergente, precisan lo

siguiente:
Cuadron.” 6
Equipos de comunicacitn de los fres (3) sistemas hiperconvergentes seqin especificaciones tecnicas
Equipos de CNSD : LFD ‘ CNDAA
comunicacién | ;
Swilches: Des (2) swilches de | Dos (2} swilches de Ceniro de Dalos -

Centro de Datos

Actualmente la PNGD cuenta con swilches
Cisco Nexus 93180FX que interconectan los
actuales nodos hiperconvemenies. Pam la
: : interconexion de los nodos propuestos y
Un (1) Upgrade - - acceso a la red. El postor debe incluir los
fransceiver ¥ cables necesarios pama &
conexion de los 4 pueros a 256G, solicilados
en cada nodo hiperconvergenta.

Fuente: Especificaciones Técnicas.
Elaborado por: Comision de auditoria.

INTEGRANTE

0 a infraestructura hiperconvargente (HCI) es un sistema unificado y definido por software que redne lodos los elementos de un centro

de datos tradicional: almacenamisnio, recursos informéticos, red y gestion. Tomado de:

hitps:fwww.v ) ar- ed-infrastruciure,
M
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Como se muestra en el cuadro n.° B, las especificaciones técnicas establecieron la necesidad de
dos (2) equipos de comunicacion (switches) para cada uno de los sistemas hiperconvergentes del
CNSD y LFD, mientras que, para el sistema hiperconvergente del CNDAA, de un Upgrade a ser
instalado en los switches Cisco Nexus 93180FX pre existentes de la Plataforma Nacional de
Gobieno Digital (en adelante, PNGD).

1.2 Respecto a los equipos de comunicacion propuestos por el Consorcio y su validacion por la SGTD

Mediante correo electronico de 12 de agosto de 2022 (Apéndice n.° 7), el Consorcic remitio la carta
s/n de la misma fecha (Apéndice n.° 8) adjuntando su propuesta técnica econdmica (Apéndice
n.° 9), la misma que respecto a los equipos de comunicacion de los tres (3) sistemas
hiperconvergentes preciso lo siguiente:

Cuadro n.® 7
Equipos de comunicacion de los tres (3 sistemas hiperconvergentes segiin la propuesta técnica economica del
Censorcio
Equiposde | CNSD LFD: CNDAA
comunicacion | ]
' « 2 unidades » 2 unidades
» Cisco Mexus 3300 with 48p | = Cisco Mexus 3300-FX wi24p
Swilches 1H0r26G, Bp 40M100G 1M025G & 6p 40M100G .
» Nimero de parte: = Nimero de parie:
NGK-CI31B0YC-FX NIK-CI31BOYC-FX-24
6.4 Upgrade de equipos de comunicaciin de
soluciin hiperconverganta
Actualmente fa PNGD cuenla con swilchs
Clsco MNexus 93180FX que inferconectan los
Un {1y actuales nodos hiperconvergentes. Pama la
llm 3 . - implemsentaciin de lo requerido. S incluye:

i « Ocho (8) Cizco GLC-TE, 1000BASE-T SFP
franscaiver module for Calegory 5 cooper
wire,

» Veiniiocho (28) Cisco SFP-25G-SR-S. 256G
GBASE-SPSFP Module

Fuente: Propuesta tcnica economica paginas 7, 20, 24, 37, 42, 54, 74, 76y 78,
Elaborado por: Comisicn de auditoria,

ABUGADA OE

pp s Conforme se muestra en el cuadro n.° 7, el Consorcio propuso para el sistema hiperconvergente

del CNSD, dos (2) switches de la marca Cisco, con nimeros de parte N9K-C93180YC-FX,
mientras que, para el sistema hiperconvergente del LFD, dos (2) switches de la marca Cisco
con niimeros de parte N9K-C93180YC-FX-24; y, para el sistema hiperconvergente del CNDAA,
un Upgrade conformado por ocho (8) Transceiver de 1G y veintiocho (28) Transceiver de 25G,
instalados en los switches Cisco Nexus 93180FX pre existentes de la PNGD, cumpliendo con
lo requerido en las especificaciones técnicas de los tres (3) sistemas hiperconvergentes.

Es preciso indicar que, en respuesta a la solicitud de la Entidad para la validacion de la propuesta
técnica economica del Consorcio, efectuada el 12 de agosto de 2022, con oficio n.* 2040-2022-
PCM-PROMSACE.CT (Apéndice n.° 10), la sefiora Marushka Victoria Lia Chocobar Reyes,
Secretaria de la Secretaria de Gobierno y Transformacion Digital (en adelante, SGTD), remitio a
Entidad, el oficio n.” D003174-2022-PCM-SGTD de 16 de agosto de 2022 (Apéndice n.” 11), enel
cual sefiald que: "se remite el MEMORANDO N° D000495-2022-PCM-SSTSD?' (Apéndice n.° 12)
que recoge, analiza y da por valido lo expresado en el INFORME N° 057-2022-FMJMS-CNSD#
(Apéndice n.° 13) elaborado por la Subsecretaria de Tecnologias y Sequridad Digital, en relacion a

INTEGRANTE

2 Eaborado por el sefior Femando Franciseo Veliz Fazzio, subsacretario de fa Subsecretaria de Tecnologias y Seguridad Digital.
2 Elaborado por la sefiora Flor de Jos Milagros Janet Meza Silvestrs, locadora de la Subsecretarfa de Tecnologias y Seguridad Digilal,
siendo preciso indicar que, el cltado informe concluye en que la propuesta remitida cumple con fas caracteristicas fécnicas solicitadas.
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la propuesta Actualizada Sistemas Hiperconvergentes para la Plataforma Nacional de Gobiemo
Digitaf’, con lo cual se advierte que, la Secretaria de la SGTD dio por valido ambos documentos que
fueron el resultado de la revision de la propuesta técnica econdmica presentada por el Consorcio en
cumplimiento de las especificaciones técnicas, con el apoyo técnico de la Subsecretaria de
Tecnologias y seguridad Digital.

De lo expuesto y conforme se sefialo en parrafos anteriores, el 26 de agosto de 2022 se suscribio
la adenda n.® 8 al contrato, considerando las especificaciones técnicas y la propuesta técnica
economica del Consorcio aprobada por la sefiora Marushka Victoria Lia Chocobar Reyes, secretaria
de la SGTD.

1.3 Ejecucion de la adenda n.° 8 (Aclaracion de la ubicacion de los sistemas hi

En el marco de la ejecucion de la referida adenda, la Entidad mediante correo electronico de 2 de
noviembre de 2022 (Apéndice n.® 14), adjunto la carta n.” 098-2022-PROMSACE.CT de la misma
fecha (Apéndice n.° 15), a través de la cual solicitd al Consorcio aclaracion sobre la distribucion de
los sistemas hiperconvergentes®,

En respuesta, a través de correo electronico de 7 de noviembre de 2022 (Apéndice n.® 16), el
Consorcio adjunto la CARTA ITALTEL - KRUGER n.® 214-2022-TKR/01 de la misma fecha
(Apéndice n.° 17), a través de la cual preciso lo siguiente: (...) se realizaron coordinaciones con
los equipos técnicos de las dreas usuarias de la SGTD (...) producto de las cuales se ha
establecido que la ubicacion de los clisteres® de nodos hiperconvergentes® deberan instalarse
como se indica a continuacion en atencion a la necesidad técnica que corresponde a los usuarios
finales, la cual pongo en vuestro conocimiento para la validacion correspondiente.

N* | Cluster ‘Hlparcnnim Ubicacion

1 CLUSTER CENTRO NACIONAL DE SEGURIDAD DIGITAL | DC San Isidro
2

3

CLUSTER CENTRO MEDICO Y LABORATORIO FORENSE | DC San Isidro
CLUSTER CENTRO DE DATOS DE ANALITICA AVANZADA | DC San Borja

()

De manera complementaria a la citada aclaracion, en el Anexo 1 de la CARTA ITALTEL - KRUGER
n.? 214-2022-ITKR/01 antes mencionada, el Consorcio presentd la arquitectura propuesta para los
Cluster de los sistemas hiperconvergentes del CNSD, LFD y CNDAA, la que incluye la topologia de
red, y que muestra la interconexion de los equipos que conforman estos sistemas
hiperconvergentes, especificamente los nodos y switches, siendo este Gltimo materia del presente
hecho, los mismos que se presentan a continuacion:

23 (abe precisar que, mediante oficio n,” 3105-2022-PCM-PROMSACE.CT de 3 de neviembre de 2022, la Entidad soficitd a k3 sefiora
Marushka Victoria Lia Chocobar Reyes, secretaria de la SGTD, que n coardinacidn con el Consorcio, aclare la distribucion de los sistemas

| hiperconvergentes, en los centros de datos del Banco de la Nacion, el mismo que fue Irasladado medianie proveido n,” DC02689-2022-

PCM- SGTD de 3 de noviembre de 2022 & la Subsecretaria de Tecnolegias y Sequridad Digilal, no acreditindose respuesta,

 Clister es un grupo de servidores de aplicaciones o nodos que colaboran para equilibrar la carga de Irabajo. Referencia:

hittps:www ibm comidocsien/storage-nsighis?topic=resources-clusters-nodes

= En una infragstructura hiperconvergente, cada servidor que contiene procesamiento y almacenamianto, fambién es conocida coma noda
Tamado de: il nix.com/mx/hyperconvered-inir

e e e e e e e =l
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Imagen n.” 1
Arquitectura propuesta- Cluster Ceniro Nacional de Sequridad Digital - CNSD
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Fuents: CARTA ITALTEL - KRUGER n.* 214-20224TKR/01.
Elaborado por: Marcas realizadas por la Comisidn de auditaria.

La imagen n.° 1 presenta la topologia de red del sistema hiperconvergente del CNSD, en la que se
visualiza la interconexion del clister de nodes con los equipos de comunicaciones (switches);
asimismo, el Consorcio precisa que la ubicacion del sistema hiperconvergente del CNSD es en el
Data Center de San Isidro del Banco de la Nacion.

Imagen n.” 2
Arquitectura propuesta - Cluster Laboratorio Forense Digital - LFD

R e

DATACENTER
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WRMWARE via .
LABORATORIO FORENSE DEL = c:,“c';',;"
CENTRO NACIONAL DE : = , ey
SESGURIDAD DIGITAL Fo -

] — abide

INTEGRANTE Fuente: CARTA TALTEL - KRUGER n.* 214-2022-TKR/01,
Elaborado por: Maras realizadas por la Comisidn de auditoria.
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La imagen n.” 2 presenta la topologia de red del sistema hiperconvergente del LFD, en la que se
visualiza la interconexion del clister de nodos con los equipos de comunicaciones (switches),
asimismo, el Consorcio precisa que la ubicacion del sistema hiperconvergente del LFD es en el Data
Center de San Isidro del Banco de la Nacion.

Imagen n.” 3
__Arquitectura propuesta - Cluster Centro de Dalos de Analilica Avanzada - CNDAA
Pt N e [‘w v e
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Fuente: CARTA ITALTEL - KRUGER n.° 214-2022-TKRID1.
Elaborado por: Marcas realizadas por la Comisidn de audlioria.

La imagen n.° 3 presenta |a topologia de red del sistema hiperconvergente del CNDAA, en la que
se visualiza la interconexion del clister de nodes con los equipos de comunicaciones (switches).
Asimismo, muestra que la ubicacion del sistema hiperconvergente del CNDAA es en el Data Center
de San Borja del Banco de la Nacién,

En atencion a lo expuesto, resulta necesario sefialar que, segun la aclaracion presentada por el
Consorcio, se establecio que |a ubicacion de los sistemas hiperconvergentes del CNSD y del LFD
es en el Centro de Datos del Banco de la Nacion, sede San Isidro, conforme se observa en las
imagenes n.” 1 yn.” 2 y del sistema hiperconvergente del CNDAA en el Centro de Datos del Banco
de la Nacion, sede San Borja, conforme a la imagen n.® 3%.

| 2. Adenda n.® 11 al Contrato

En atencion a solicitudes presentadas por el Consorcio respecto al adelanto de la ejecucion de la
implementacion de los tres (3) sistemas hiperconvergentes y actualizacion del cronograma de la
fase 8, mediante oficio n.® D005539-2022-PCM-SGTD de 23 de noviembre de 2022 (Apéndice n.®
18) y oficio n.” D005642-2022-PCM-SGTD de 14 de diciembre de 2022 (Apéndice n.° 19), la sefiora
Marushka Victoria Lia Chocobar Reyes, Secretaria de la SGTD remitio a la Entidad el memorando

| %8 Eg importanie precisar que medianta oficio n.* 3349-2022-PCM-PROMSACE.CT de 18 de noviembre de 2022, la Entidad soficitd a la
sefiora Marushka Victoria Lia Chocobar Reyes, secretara de la SGTD, la revision de fa actualizacion de los documentos técnicos
presentados por @l Consorcio mediante CARTA ITALTEL - KRUGER n.® 214-20224TKRID1, y de ser el caso, la confirmacion de los mismos,
requerimianto que fue trasladado mediante proveido n,” DO04160-2022-PCM- SGTD de 18 de noviembre de 2022 a la Subsecretaria de
Tecnologias y Seguridad Digilal, no acreditandose respuesta.
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n.* D000869-2022-PCM-SSTSD de la Subsecretaria de Tecnologias y Seguridad Digital (Apéndice
n.° 20) y el memorando n.° D000951-2022-PCM-SSTSD de 14 de diciembre de 2022 (Apéndice
n.° 21) elaborados por el sefior Fernando Francisco Veliz Fazzio, a fravés de los cuales el
Subsecretario de la Subsecretaria de Tecnologias y Seguridad Digital, recomienda aprobar las
propuestas de fases y cronograma del Consorcio, a efectos de implementar los sistemas
hiperconvergentes.

Como resultado de la aprobacion de las medificaciones solicitadas, el 23 de diciembre de 2022, la
Entidad y el Consorcio suscribieron la adenda n.” 11 al contrato (Apéndice n.° 22), en cuya
"Clausula Segunda: Objeto”, se precisd formalizar la incorporacion de la Fase 8 - Sistemas
Hiperconvergentes en adicion a las siete fases del cronograma de implementacion originado con la
suscripcion del contrato, lo que denota, entre otros, que se establecio para la implementacion de los
sistemas hiperconvergentes, 6 fases, siendo la fase 8.2 ‘Implementacion de nodos
hiperconvergentes y equipos de comunicacion de solucion H.CI" y 8.6 “Implementacion de Equipos
de Comunicacion HCI del CNDAA", las fases relacionadas a los hechos advertidos, conforme se
detalla en el cuadro siguiente:

Cuadron.” 8
Detalle de |as fases de |a Fase 8 del Cronograma de implementacion

Fases Monto US§ | Plazo hasta
Fase 8.1; Planeamiento , . 17.11.2022
;:T:ciﬂ;ﬁ: Ivilgrhmmm de Nodos® Hiperconvergentes y Equipos de Comunicacion de 142628004 | 15122022
Fase 8.3: Implemantacién de Software de Gestidn y Monitoreo de a Platatorma Virualy Softwarel o 440 46 21.12.2022
de Hiperconvergencia e
Fase 8 4: Transferencia de Conocimiento 3,000.00 26.01.2023
Fase 8,5: Habilitacion de Espacios en Data Cenlers 2500000 | 13.03.2023
Fase 8.6: Implementacion de Equipos de Comunicacién HCI del CNDAA 46,323.48 13.01.2023

TOTAL ' 2,377,748.00

Fuente: Adenda n.” 11 al contraio suscrita el 23 de diciembre de 2022.
Elaborado por: Comision de auditoria.

2.1 Ejecucién de la adenda n.® 11

Lugar de recepcion de los equipos de comunicacion (switches) en el Centro de Datos del Banco de
la Nacion — Sede San Borja - sistema hiperconvergente del CNDAA

El 23 de noviembre de 2022, mediante Guia de Remision — Remitente n.” 0001-0014560 de
ITALTEL PERU S.A.C. (Apéndice n.° 23), el Consorcio hizo entrega a la Entidad®, entre otros, de
dos (2) switches Cisco con nimero de parte N9K-CS83180YC-FX-24, y con nimeros de serie:
FDO26280LBA y FDO26280L8Q, en la Av. Javier Prado Este n.” 2499 San Borja, donde se ubica
el Centro de Datos del Banco de la Nacion, sede San Borja; siendo que, en el mismo dia y lugar, se
reunieron, en representacion de la Unidad Ejecutora 003: Secretaria General de la PCM, el
representante de almacén, sefior Luis Ato Ibarra, los representantes de la SGTD, el sefior Roosvelt
Lindo Yupanqui, supervisor de la instalacién de hardware y habilitacion de espacios de Data Center
de la PNGD, el sefior Elton Davis Turin Espinoza y el sefior Edwing Gabriel Calisaya Ventura y en
representacion de la Entidad, el sefior Emesto Guillermo Yarfiez Garcia, profesional en control
patrimonial y almacén, a fin de efectuar la entrega - recepcion de los bienes a la Unidad Ejecutora
003, que forman parte de la adquisicion efectuada a fravés de la adenda n.” 8 al contrato, de cuyo

7 £n pna infraestnuctura hiperconvergente, cada servidor que contiene procesamiento y almacenamignio, también es conocido como nodo.

Tomado de: hifps:/fwww nutanix. com/me/hyserconverned-infrastructure.

% Sequn indica en la casilla “Destinatari” de la Guia de Remision - Remitente n.* 0001-0014560.
m
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resultado se suscribio el “Acta de entrega — recepcion de bienes en custodia (Contrato n.® 57-2021)"
(Apéndice n.® 24), siendo los bienes entregados, correspondientes a equipos de comunicacion, los

que se detallan a continuacion:
Cuadro n." 9
Relacion de equipos de comunicacion y lransceivers enlregados en el Centro de Datos del Banco de la Nacion, sede San Borfa,
uhicacidn del sistema hiperconvergente dal CNDAA

n Item: Niimero de Parte: Descripeitn Cantidad | Nimero de Serie
Equipos de Nexus 9300 with 48p
1 Comunicacién NIK-CH3180YC-FX-24 1710259, Bp 401005, 2 FDO26Z80LEA, FDO26260L8Q
Solucion HCI MACsec
10008ASE-T SFP
GLC-TEQ Transceiver module for B .
Categpary 5 copper wire
Transceivers:
FNS2603100C, FNS26030E4X,
FNS28030ZV0, FNS2603100K,
FNS2603000W,
FNS26030DET,
FNS260300DA,
FNS26030DDN,
FNS260300EB,
2 Upgrade FNS26030YKG,
FNSZ6030YH4, FNS26030%8P,
SFP-25G-5R-3 25GBASE-SR SFP Module 28 |FNS26030YKD, FNS26030YKS,

FMSZ26030E3J, FNS26030E2X,
FNS26030E2T, FNS26030E30,
FNS25210CYG,
FNS25210CZ0, FNS25210CYT,
FNS25210CDK
FNS25210CDN,
FNS26030Z0C,
FNS26030ZNJ, FNS26030ZRN,
FNS26030ZRW,
FNS26030ZPD

Fuente: Acta de entrega - recepcidn de bienes en custodia (Coniraio n.* 57-2021)
Elaborado por Comisidn de audiloria.

Es importante sefialar que, los equipos de comunicacion del item 1, corresponden a los switches
propuestos por el Consorcio para el sistema hiperconvergente del LFD, toda vez que, el nimero de
parte N9K-C93180YCFX-24 es el mismo que sefialo el Consorcio en su propuesta técnica
economica que forma parte integrante de la adenda n.” 8 al Contrato, seguin se precisé en el cuadro
n.° 7; ademas, los transceivers entregados corresponden al Upgrade de los switches preexistentes
de la PNGD, destinados a la interconexion de los nodos del sistema hiperconvergente del CNDAA,

sequn la citada propuesta técnica economica,

Por lo tanto, en el Centro de Datos del Banco de |a Nacion, sede San Borja, lugar en donde conforme
a la aclaracion efectuada por el Consorcio, seria instalado el sistema hiperconvergente del CNDAA,
el mismo que segun las especificaciones técnicas y la propuesta técnica no incluia switches nuevos
sino mas bien un Upgrade; se recibio dos (2) switches nuevos, los mismos que segn su nimero de
parte y nimero de serie (ver cuadro n.” 9) corresponden a los switches que debian ser recibidos
para su posterior instalacion en el sistema hiperconvergente del LFD (ver cuadro n.” 7), el cual
estaria ubicado en el Centro de Datos del Banco de la Nacién, sede San Isidro, lo que no se condice
con las especificaciones técnicas y la propuesta técnica que forman parte integrante de la adenda
n.” 8 al Contrato.

Lugar de recepcion de los equipos de comunicacion (switches) en el Centro de Datos del Banco de
la Nacitn — Sede San Isidro - sistema hiperconvergente del CNSD y LFD

INTEGRANTE

Auditoria de Cumplimiento a la Presidencia del Consejo de Ministros
Periodo 11 de mayo de 2021 al 15 de julio de 2024 0 O 2 5




(@
LA CONTRALORIA

C
INFORME DE AUDITORIA N.° 007-2025-2-0581-AC e —
e N S .
Pagina 25 de 62

El 28 de noviembre de 2022, mediante Guia de Remision - Remitente n. 0001-0014572 al 14574
(Apéndice n.® 25) de ITALTEL PERU S.A.C., el Consorcio hizo entrega a la Entidad®, entre olros,
de dos (2) switches Cisco con nimero de parte N9K-C93180YC-FX, y con numeros de serie:
FLM2639011L y FLM263300G7, en la Av. Arequipa n.® 2740 San Isidro, donde se ubica el Centro
de Datos del Banco de la Nacion, sede San Isidro, siendo que, en el mismo dia y lugar, se reunieron,
en representacion de la Unidad Ejecutora 003: Secretarfa General de la PCM, el representante de
almacén, sefior Luis Ato Ibarra, los representantes de la SGTD, el sefior Roosvelt Lindo Yupanqui,
supenvisor de la instalacion de hardware y habilitacion de espacios de Data Center de la PNGD, el
sefior Elton Davis Turin Espincza y el sefior Edwing Gabriel Calisaya Ventura y en representacion
de la Entidad, el sefior Charlie Steve Prado Collyns, asistente de logistica, con la finalidad de
efectuar la Entrega — Recepcion de los bienes a la Unidad Ejecutora 003, que forman parte de la
adquisicion efectuada a través de |a adenda n.” 8 al contrato, de cuyo resultado se suscribio el "Acta
de entrega - recepcion de bienes en custodia (Contrato n.® 57-2021)" (Apéndice n.° 26), siendo los
bienes entregados, correspondientes 2 los equipos de comunicacion, los que se detallan a

continuacion;
Cuadro n.” 10
Relacion de equipos de comunicacion entregados en el Cenfro de Datos del Banco de la Nacian, sede San
7 Isidre, ubicacion del sistema hiperconvergente del CHSD _
ITEM Nimerade Parle. Descripcion ‘Cantidad |  Nimero de Serie
Equipos de Comunicacion | NSK-CO3180YC |Nexus 9300 with 48p 171025, Bp 9 FLM2638011L,
Solucian HCI FX 40/100G, MACsec FLM263900G7
Fuente: Acta de enfrega - recepcidn de blenes en custodia (Contrato n.* 57-2021)
Elaborado por Comisian de audiforia,

Cabe precisar que, los equipos de comunicacion del cuadro n.® 10 corresponden a los switches
propuestos por el Consorcio para el sistema hiperconvergente del CNSD, toda vez que, el nimero
de parte NOK-C93180YCFX es el mismo que sefiala la propuesta técnica economica presentada por
el Consorcio y que forma parte integrante de la adenda n.” 8 al Contrato, segin se preciso en el
cuadron.® 7.

Es asi que, como se indicd en parafos precedentes sobre la recepcion de los equipos de
comunicacion (switches) en el sistema hiperconvergente del CNDAA, se advierte que, en el Centro
de Datos del Banco de la Nacion, sede San Borja, se recibieron dos (2) equipos de comunicacion
(switch) los mismos que correspondian al sistema hiperconvergente del LFD; por lo que, en el Centro
de Datos del Banco de la Nacion, sede San Isidro, no se recepciond ninglin equipo de comunicacion
(switch) para el sistema hiperconvergente del LFD, situacion que no se sujetd a la aclaracion
sefialada en la CARTA ITALTEL - KRUGER n.® 214-2022-ITKR/01 de 7 de noviembre de 2022
(Apéndice n.°17), respecto a la ubicacion de los sistemas hiperconvergentes, descrita en la
propuesta técnica econdmica que forma parte integrante de la adenda n.” 8 al Contrato, la misma
que complementada con la informacion extraida de las mencionadas guias de remision, debid
efectuarse de la siguiente manera:

29 genin indica en la casilla *Destinatario” de la Guia de Remision — Remitanta n.* 0001-0014752,
e e St
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Cuadro n.” 11

Ubicacion de equipos de comunicacion (switches) conforme a aclaracion de la propuesta tecnica econdmica e
informacion contenida en las guias de remision

Lugar de entrega seglin propussia
técnica econdmica aclarada

Mem | MimerodeParte |Cantidad | Nimero deserie

FLM2639011L

Swilches CNSD NIK-CA3180YC-FX 2

FLM263300G7 Centro de Datos del Banco da la

FDO26260LBA Nacitn, sede San Isidro
Swilches LFD | N9K-C93180YC-FX-24 2
FDO26260L8Q
Para este sistema hiperconvergenia no se recibirian Ceniro de Datos del Banco de la
Lpmma GNOM swilches nuevos. Nacion, sede San Borja

Fuente: CARTA ITALTEL - KRUGER 0. 214-2022-TKRIOT de 7 e noviembre de 2022, Guiss de Remision ~ Remitente
n** 0001-0014752 y 0001-0014560 de TALTEL PERU S.A.C
Elaborado por: Comision de auditoria,

Por lo expuesto, la recepcion de equipos de comunicacion (switches) no se efectud conforme a la
aclaracion de la ubicacion de los tres (3) sistemas hiperconvergentes realizada a la propuesta
técnica econdmica presentada por el Consorcio, la misma que forma parte integrante de la adenda
n.® § al contrato.

2.2 Entreqables de la Fase 8.2 - sistemas hiperconvergentes del CNSD y LFD compartieron los switches
del sistema hiperconvergente del CNSD, al no instalarse los switches para el sistema convergente
del LFD

El 15 de diciembre de 2022, mediante oficio n.® 3795-2022-PCM-PROMSACE.CT (Apéndice n.°
27), la sefiora Iris Shimabukuro Kanashiro, Coordinadora Técnica de Promsace, remitio a la sefiora
Marushka Victoria Lia Chocobar Reyes, Secretaria de la SGTD, los entregables correspondientes a
la Fase 8.2 “Implementacion de Nodos Hiperconvergentes y Equipos de Comunicacion y Solucion
HCI" presentados por el Consorcio mediante Carta ITALTEL-KRUGER n.* 238-2022-ITKR/01 de 15
de diciembre de 2022% (Apéndice n.° 29), solicitandole la revision correspondiente y, de ser el
caso, emita su respectiva conformidad; incluyendo un cuadro relacionado a esta Fase:

enn.’4
Equipos de comunicacion de solucion HCI
Solucion Componente Entrega InsTalacion Prusbas
MNodos
CNSD - ® x ®
Switch
MNodos
FORENSE X X X
Switch
2 Mados X x X
ANALITICA
- Trancaivars
Fuente: Oficio n.” 3795-2022-PCM-PROMSACE.CT de 15 de diclembre de 2022
Elaborado por Comisitn de auditoria.

Como se advierte en el cuadro anterior, la Entidad preciso a la SGTD, en su calidad de area usuaria
que, los entregables de la Fase 8.2 “Implementacion de Nodos Hiperconvergentes y Equipos de
Comunicacion y Solucion HCI involucraban, entre otros, la entrega, instalacion y prueba de switches
unicamente para los sistemas hiperconvergentes para el CNSD y LFD¥.

INTEGRANTE

® Remilida mediante corres elacirinico de 15 de diciembre da 2022 (Apéndice n.” 28).

* Sa indica que Jo advertido respecto a la instalacian del upgrade serd revelado en los entregables de Ia fase 8.6.
w
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Al respecto, el Consorcio indicd que su entregable esta compuesto por los documentos® siguientes:

1.- Plan General del proyecto, Cronograma (MS Project) y Herramientas de Seguimiento
actualizados.

2.- Documento de arquitectura implementada

3.- Documento de configuracion y accesos

4.- Plan de pruebas

5.- Evidencia de las pruebas

6.- Documentacion para el uso de licencias y garantias

Asimismo, el Consorcio indico que dichos documentos estan disponibles en una carpeta compartida
con la SGTD, siendo que a la estructura de carpetas que conforman el entregable del Consorcio, se
puede acceder mediante el enlace que se incluye en su Carta, y de cuya data se advierte como
ultima fecha de modificacion el 14 de diciembre de 2022, conforme se visualiza en la imagen

siguiente:
Imagen n.” §
Estruciura de carpeta del entregable ala Fase 8.2
OneDrive

T cugar - 4 Ocwags S Exporiar a Exerd ¥ Cederm

PMODT PERU 5 PROYECTO PNGD + 99 COMPARTIDG PCM » 03 EJECUCION » FASES » FASEH2 > ENTREGABLES &
™ Mombre © - todificadn - Modifisada.., =  Tematodelar. - Compartc - Actividad
T8 1 Plen Ganeral del proyecia 102 BRI FERL 3 clametites 1 Compartida
N 2o w10 de anuitechua imph AN FRADDN P 2 elemneriten) & Cempantida
@& 1 Danmweo de configuracién y accesas NI PRACOY PEHL 1 elementm & Compariis
T& A Fande pruchay TR PRACOY PERL 1 atemarza B Campanids
TE 5 Didencia de tas prushas AN BADOY BEAL 3 elemercrt B Campanida
:.' &, Documontaciin para o uzo de cancs.., L T7) FFF ) FRACA PERL | sl S Camaartids

Fuum. Cara itamai-l(mgern 238- 202?. ITKRO1 de 15 de diciembre de 2022, enlace: hmm;m
re allelpeny onmicrosafl_com! lavouls! Slonedrive, aspe7id="%2F pars

BntehFaltalpe g4 1" LIGCUMETIS A8
2F03° 1ON%%2FFASE %208%2FFA FENTREGABLES&aa=

Resulta necesario precisar que, del analisis realizado a los documentos presentados por el
Consorcio en su entregable, respecto a los equipos de comunicacion (switches), se advierte lo
siguiente:

De la revision a la carpeta 2. Documento de Arguitectura implementada” se acredita en el archivo
dencminado "Documento de Arquitectura Implementada” (Apéndice n.° 30) que para los sistemas
hiperconvergentes del CNSD y LFD se instalarcn en total dos (2) equipos de comunicaciones
(switches), y que para el sistema hlperconvergente del Centro de Datos de Analitica Avanzada, se
instalaron dos (2) equipos de comunicaciones (switches), nuevos, conforme se expone a
continuacion:

z Ducumenws descargados desde el recurso compariido en fa nube, a ravés del siguiente enlace que se indica en la carta dal Proveedor.

elperu¥a5Fonmicro: ents e PROYE
To2FFA; FA EW%ZEz%ZFEM =1
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El documento de arquitectura implementada precisa que el objetivo de este documento es: *(...)
presentar la arquitectura implementada a través del desplieque fisico del hardware, los
detalles técnicos de diseio y de conexion de los diferentes elementos de hardware de la
Adenda 8 del "Proyecto de Mejoramiento y Ampliacion de los Servicios de Soporte para la Provision
de los Servicios a los Ciudadanos y Empresas a Nivel Nacional”, asimismo, es un documento de
referencia de apoyo para la realizacién de cambios o ampliaciones futuras y mostrar que la
plataforma se encuentra instalada correctamente.” (El énfasis y el subrayado es agregado)

Asimismo, sefiala que el alcance incluye todos los componentes de hardware instalados en |a Fase
8.2, tales como cableados de datos y energia, implementacion de hardware: nodos y equipos de
comunicaciones (switches) en los centros de datos del Banco de la Nacion, sede San Isidro (sala
cofre), y sede San Borja (sala blanca).

A continuacion, y conforme al contenido del "Documente de Arquitectura implementada” referido a
los sistemas hiperconvergentes del CNSD, LFD y CNDAA, se desarrolla la arquitectura
impiementada en los Centros de Datos del Banco de la Nacion:

— Arquitectura implementada en el Centro de Datos del Banco de la Nacién, sede San Borja®
-CNDAA

En el subnumeral 5.1.1 “Para el Data Center San Borja" del numeral 5 "Descripcion del Hardware
implementado” del Documento de Arquitectura Implementada (Apéndice n.® 30), el Consorcio
consigno; (...) Se incluye la instalacion de 2 switches de Acceso Nexus N9K-C93180YC* (...)
los cuales se instalan y distribuyen en 2 gabinetes (...)"

Asimismo, en el subnumeral 5.1.1.1 "Hardware del Centro Nacional de Datos”, del numeral 5.
"Descripcion del Hardware implementado”, el Consorcio sefialo que (...) La arquitectura toma
en cuenta los requerimientos indicados en las especificaciones técnicas, asignando siete
nodos hiperconvergentes a la sede de San Borja del Banco de la Nacion y dos switches de

acceso en la misma sede cuyos uplinks fueron interconectados con los switches Core
{...)" (El énfasis y el subrayado son agregados)

Ademas, presentd gréficamente la distribucion topolégica de los equipos que conforman el
sistema hiperconvergente del CNDAA como se muestra a continuacion:

% Con CARTA ITALTEL - KRUGER n.” 214-2021-ITKR01 enviada a ka Enfidad mediante coreo elecirgnica de 7 de noviembre del 2022, el
Consorcio realizd una aclaracion respecio a que en el Ceniro de Datos del Banco de la Macidn, sede San Borja se instalara el sistema
INTEGRANTE hiperconvergenie del Cenfro de Daflos de Analitica Avanzada,

* De Ia revisian integral a los enfregables de la Fase 8.2, se advierta quae el modelo de equipos de comunicacion (switches) implementados
en &l Centro de Datos del Banco de la Nacidn, sede San Bora, le comesponde el nimero de parte N9K-C93180YC-24, adviriéndose un
arror en [0 sefalado por el Consercio en este documeanto,
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Fuente: 2. Documento de Arquilectura Implementada - £8.2.pdF” (Apéndice n.* 30), pag. 5.
Elaberado por: Marcas realizadas por la Comisian de auditoria,

En la imagen n.° 6 se visualiza que, para la interconexion de los siete (7) nodos del sistema
hiperconvergente del CNDAA, se instalaron dos (2) equipos de comunicaciones (switches de
acceso Nexus N9K-C33180YC-24); lo que no se condice con las especificaciones tecnicas que
establecen que para este fin se requeria una actualizacion (upgrade) de los switches de acceso
Cisco N9K-C93180YC preexistentes de la PNGD.

— Arquitectura implementada en el Centro de Datos del Banco de la Nacion, sede San Isidro*
-CNSDy LFD

En el subnumeral 5.1.2 “Para el Data center San Isidro" del numeral 5 "Descripcion del Hardware
implementado” del Documento de Arguitectura Implementada (Apéndice n.® 30), el Consorcio
consignd: (...) Se incluye la instalacion de 2 switches de Acceso Nexus N9K-C93180YC (...)
los cuales se instalan y distribuyen en 2 gabinetes (...)"

Ademas, en los sub-numerales 5.1.2.1. “Hardware del Centro Nacional de Seguridad Digital" y
5.1.2.3. "Hardware Laboratorio Forense del Centro Nacional de Seguridad Digital", el Consorcio

sefiala que *(...) La arquitectura toma en cuenta los requerimientos especificados en las
especificaciones técnicas, asignando siete nodos hiperconvergentes a la sede de San Isidro y

dos switches de acceso cuyos uplinks fueron interconectados con los switches Core de
esta sede.”

| % | alopologla de red se refiere a la forma en que los nodos v las conexiones se organizan fisica y lbgicamente en una red. Tomado de:
https:www. ibm.comime-esiopics/ng

* Con CARTA ITALTEL - KRUGER n.” 214-2021-ITKRI01 enviada a la Enfidad mediante correo electronico de 7 de noviembre del 2022, el
Cansarcio reallzé una aclaracion respecto a que an el Centro de Datos del Banco de la Nacion, sede San Isidro se instalaran los sislemas
hiperconvergentes del CNSD y LFD.
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Adicionalmente, presenta gréficamente la distribucion topologica de los equipos que conforman
los sistemas hiperconvergentes del CNSD y LFD, como se muestra continuacion:

Imagen n.* 7

Distribucion grafica (topologia de red) del sistema hiperconvergente del CNSD
& e aretl nl.-.:ﬁ i Elv;‘._‘“ |
B2l “
= ' = ol =
e o switches de acceso i =
e Nexus Nok-costaoyc | M
4 iy
ey o arTIORS | s
GEAN _.f' i s
ausTR ] i
;
CENTRO MACIONAL DE Cluster de
SEGURIDAD DIGITAL NODOS
Lty bt

Fuente: Documento de Arquitectura Implementada (Apéndice n.* 30), pag. 8.
Elaborado por: Marcas realizadas por la Comisian de auditoria,

Imagen n.” 8
Distribucion grafica (tepologia de red) del sistema hiperconvergenie del LFD
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Fuente: Documento de Arquitectura Implementada (Apéndica n.° 30), pég.11.
Elaborado por: Marcas realizadas por la Comisién de auditoria.

En las imagenes n.° 7 y B se visualiza que los siete (7) nodos de cada sistema hiperconvergente
del CNSD y el LFD estan interconectados a dos (2) equipos de comunicaciones (switches)
M
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conforme a lo sefialado en el subnumeral 5.1.2 del "Documento de arquitectura implementeda’
en el Centro de Datos de San Isidro que forma parte del Entregable de la Fase 8.2 presentado
por el Consorcio, ubicacion en la cual se instald solo dos (2) equipos de comunicaciones
(switches) para ambos sistemas hiperconvergentes.

Es asi que, de la revision efectuada al "Documento de Arquitectura Implementada” que forma parte
del entregable de |a Fase 8.2, se advierte lo siguiente:

- Parael sistema hiperconvergente del Centro de Datos de Analitica Avanzada se instalaron dos
(2) equipos de comunicaciones (switches); no obstante, las especificaciones técnicas y la
propuesta técnica economica establecidas en la Adenda n.® 8 del contrato indican que para
este sistema correspondia un upgrade a los switches de acceso prexistentes - Cisco N9K-
C93180YC de la PNGD, lo cual no se acredita producto de la revision a la documentacion.

- Paralos sistemas hiperconvergentes del CNSD y LFD se instalaron en total dos (2) equipos de
comunicaciones (switches) — Nexus N9K-C93180YC; lo que nc se condice con las
especificaciones técnicas y la propuesta técnica economica que forman parte integrante de la
Adenda n.° 8 al Contrato, toda vez que correspondia la instalacion de dos (2) equipos de
comunicaciones (switches) para cada sistema hiperconvergente, esto es que, considerando que
ambos sistemas fueron implementados en el Centro de Datos del Banco de la Nacion, sede
San Isidro, debieron instalarse un total de cuatro (4) equipos de comunicaciones en dicha sede.

Asi también, de la revision a la carpeta '4. Plan de pruebas”, se acredita en el archivo “Plan de
pruebas instalacion del hardware” (Apéndice n.® 31), que los equipos de comunicaciones para las
pruebas de los sistemas hiperconvergentes del CNSD y LFD se identifican con los mismos ndmeros
de serie, FLM2639011L y FLM263900G?7, y que para el sistema hiperconvergente del CNDAA las
pruebas se realizaron en dos (2) equipos de comunicaciones (switches) nuevos, conforme se
expone a continuacion:

Este documento, en su numeral 8. ‘Elementos de las pruebas” permite identificar que, para realizar
el plan de pruebas, primeramente, se determind el hardware (equipos) a los que se les denomind
“‘objetivos de las pruebas’, que fueron considerados en el escenario de pruebas finales,
presentandose a continuacion, un extracto del hardware instalado, especificamente switches, que
formo parte de las pruebas:

Cuadro n.” 12
Equipos de comunicaciones considerados en el plan de pruebas de hardware de los sistemas hiperconvergentes
Wem| Cadigs | Sede | Tipode Equipo Nimerodeparte | NUTEf0d2

1 | EP22 | SanBoja | _Swich Cisco Nexis CI31E0YCFX-24 | FDO26280LBA

2 | EP-23 | SanBarda Switch Cisco Nexus COIMBOYC-FX-24 | FDO26280L8Q

3 | EP-24 | Sanlsido Switch Cisco Nexus CA3180YC-FX FLM2630011L

4 | EP-25 | Sanlsidro Swilch Clsco Nexus C93180YC-FX FLM263900G7

Fuente: “Plan da pruebas instalacion del hardware’ (Apéndice n.” 31), pag. 10,

Elaborado por Comisin de auditorla.

Acorde a lo sefialado, de la revision efectuada al documento "Plan de pruebas instalacion del
hardware”, se advierte que:

_‘ 1. En el Centro de Datos del Banco de la Nacion, sede de San Borja, para las pruebas finales
s (dentro del hardware), se consideraron dos (2) equipos de comunicaciones (switches) para el
: sistema hiperconvergente del CNDAA, estos equipos presentan como nimeros de serie los

w
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siguientes: FDO26280LBA y FDO26280L8Q; sin embargo, las especificaciones técnicas y la
propuesta técnica econdmica que forman parte integrante de la adenda n.® 8 al contrato
determinaron que el sistema hiperconvergente del CNDAA no tendria equipos de
comunicaciones nuevos, toda vez que, los servicios de interconexion serfan mediante el Upgrade
a los switches preexistentes de la PNGD (switches Cisco N9K-C93180YC).

2. En el Centro de Datos del Banco de la Nacion, sede de San Isidro, para las pruebas finales
(dentro del hardware), (nicamente se consideraron dos (2) equipos de comunicaciones
(switches) en fotal para los sistemas hiperconvergentes del CNSD y LFD, estos equipos
presentan como nimeros de serie los siguientes: FLM2639011L y FLM263900G7; sin embargo,
ello no se condice con las especificaciones técnicas y la propuesta técnica economica que
forman parte integrante de la adenda n.” 8 al contrato, en los que se establecio que cada uno de
los sistemas hiperconvergentes tendria dos (2) equipos de comunicaciones (switches), es decir,
en total cuatro (4) equipos de comunicaciones (switches).

De igual manera, de la revision a la carpeta "5, Evidencia de las pruebas’, se advierte que las
pruebas realizadas a los dos (2) equipos de comunicaciones (switches) que comparten los sistemas
hiperconvergentes del CNSD y LFD son modelo "N9K-C93180YC-FX' y nimeros de serie
"FLM2639011L" y "FLM263900G7", mientras que las pruebas realizadas en el sistema
hiperconvergente del CNDAA se realizaron en dos (2) equipos de comunicaciones (switches),
modelo "N9K-C93180YC-FX-24" con nlmeros de serie "FDO26280LBA" y "FD0O26280L8Q", los
cuales corresponden al sistema hiperconvergente del LFD, conforme se expone a continuacion:

Estos documentos presentan las evidencias de las pruebas realizadas para la Fase 8.2 -
Implementacion de Nodos Hiperconvergentes y Equipos de Comunicacion HCI, abarcando diversas
pruebas para el equipamiento que corresponden a los nodos y equipos de comunicacion de los
sistemas hiperconvergentes del CNSD, LFD y CNDAA.

De igual manera, indican que, de acuerdo a la arquitectura propuesta e incluida en el Plan de
Pruebas de Hardware aprobado, los sistemas hiperconvergentes del CNSD y LFD se ubican en el
Centro de Datos del Banco de la Nacion, sede San Isidro y el sistema hiperconvergente del CNDAA
se ubica en el Centro de Datos del Banco de la Nacion, sede San Borja; y presentan en forma grafica
la distribucién de los equipos de los sistemas hiperconvergentes del CNSD, LFD y CNDAA para la
ejecucion de pruebas de la Fase 8.2, como se muestra a continuacion:
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Imagen n.” 9
Distribucicn grafica (fopologia de red) del sistema hiperconvergente del CNDAA donde se muestran los elementos de
prueba
Swilches del Sistema hiperconvergente del CNDAA con codigo EP-22 y EP-23
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Fuente: "Evidencias de Pruebas Fase 8.2 Implementacién de Hardware” {Apéndice n.° 32), pag. 5.
Elaborado por: Marcas realizadas por la Comision de auditorfa,

En laimagen n.® 9 se visualiza que, respecto al sistema hiperconvergente del CNDAA, el Consorcio
instald dos (2) equipos de comunicacion (switches) nuevos, con codigos EP-22 y EP-23, conforme
a lo que indico en su documento "Plan de Pruebas”, lo que ratifica que lo instalado no se condice
con las especificaciones técnicas y propuesta técnica econémica que forman parte integrante de Ia
adenda

n.° 8 al Contrato, siendo que en el sistema hiperconvergente del CNDAA correspondia instalar un
upgrade en los switches prexistentes de la PNGD.
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Distribucitn grafica (lopologla de red) de los sistemas hiperconvergentes del CNSD y LFD donde se muestran los
elementos de prueba
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Fuente; “Evidencias de Pruebas Fase 8.2 Implementacian de Hardware” (Apéndice n.® 33) pag. 4 y "Evidencias de Pruebas Fase
8.2 Implementacion de Hardware® (Apéndice n.” 34) pag. 4.
Elaborado por: Marcas realizadas por la Comision de auditoria,

Conforme se visualiza en la imagen n.” 10, los equipos de comunicacion (switches) de los sistemas
hiperconvergentes del CNSD y LFD estan etiquetados de manera igual como "EP-24" y "EP-25", lo
cual se condice con lo indicado en el Cuadro n.” 12, el cual detalla el equipamiento tecnologico
contemplado en el plan de pruebas de hardware, advitiéndose que, ambos sistemas
hiperconvergentes comparten dos (2) equipos de comunicacion (switches), EP-24 y EP-25.

Adicionalmente, entre los documentos técnicos presentados como "evidencia de las pruebas”®
realizadas a los equipos de comunicacion de los tres (3) sistemas hiperconvergentes instalados
(CNSD, LFD y CNDAA), el Consorcio presentd archivos denominados Plan de pruebas instalacion
del hardware, que contienen, entre ofros, seis (6) documentos denominados “Pruebas de
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inicializacion de equipo (Start Up)” - n.” Formato FRMOG , en los cuales se identificaron imagenes
que acreditan el modelo y nimero de serie de los equipos de comunicaciones (switches) segun se
detalla a continuacion:

- Como resultado de haber ejecutado el comando “show module” en los equipos de comunicacion
(switches) instalados para el sistema hiperconvergente del CNDAA, el Consorcio evidencio el
modelo y nimero de serie de cada equipo, conforme se muestra en las imagenes siguientes:

Imagen n.” 11
Evidencias graficas del modelo y nimero de serie del primer switch del CNDAA

Mod Sw

9.3010)

SUPERVIZQR

* th rminal session

Fuente: Plan de pruebas instalacion del hardware (Apéndica n.” 35) pag. 9.
Elaborado por: Marcas realizadas por la Comisidn de audiloria,

Imagen n.” 12
ias grificas del modelo y nimero de serie del segundo switch del CNDAA

= this rerminal session__ L dei 1 :
Fuente: Plan de prushas instalacion del hardware (Apéndica n.” 38) pag. 10,
Elaborado por: Marcas realizadas por la Comision de auditoria,

ABUGADA DE
COMISION

Segln las imagenes n.° 11 y 12, para la interconexion de los nodos del sistema
hiperconvergente del CNDAA, el Consorcio instald dos (2) equipos de comunicaciones
(switches), modelo "N9K-C33180YC-FX-24", con los nimeros de serie "FDO26280LBA" y
"FDO26280L8Q": sin embargo, conforme se ha desarrollado en parrafos precedentes, segln
la propuesta técnica economica y lo detallado en el cuadro n.” 11 del presente, estos equipos
de comunicaciones (switches) debieron haberse instalado en el sistema hiperconvergente del
LFD, en tanto que, en el sistema hiperconvergente CNDAA correspondia instalar un upgrade
a los switches preexistentes de la PNGD.

- Asimismo, como resultado de ejecutar el comando “show module® en los equipos de
comunicaciones (switches) instalados para el sistema hiperconvergente del CNSD, el Consorcio
evidencio el modelo y nimero de serie de cada equipo de comunicacion, conforme se visualiza
en las imagenes siguientes:
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Imagen n.” 13
Evidencias graficas del modelo y nimero de serie del primer switch del CNSD

anline Ofag STatus
pass

* this termnal session

Fuente: Plan de prugbas instalacidn del hardware (Apéndice n.* 37) pag. By 8.
Elaborado por: Marcas realizadas por la Comision de auditosda.

Imagen n.” 14
Evidencias grificas del modelo y numero de serie del segundo switch del CNSD

PR 4 show module
Mod Ports

0G Ethernet/Ho HE

* this tersinal session Al - =
Fuente: Plan da pruebas instalacion del hardware (Apéndice n,” 38) pag. 8.
Elaborado por: Marcas realizadas por la Comision de audiloria.

Conforme se visualiza en las imagenes n.” 13 y 14, el modelo de los equipos de comunicacién
(switches) del sistema hiperconvergentes del CNSD es "N9K-C93180YC-FX" y los nimeros de
serie "FLM2639011L" y "FLM263900G7".

- De igual manera, tras haber ejecutado el mismo comando en los equipos de comunicacion
(switches) instalados para el sistema hiperconvergente del LFD, el Consorcio evidencio el
modelo y nimero de serie de cada equipo de comunicacion, conforme se detalla a continuacion:

COMISICN

Imagen n.” 15
Evidencias graficas del modelo y nimero de serie del primer switch del LFD

* this vermnal session ;
Fuente: Plan de prugbas instalacion del hardware (Apéndica n.” 38) pag. By 8.
Elaborado por: Marcas realizadas por la Comision de auditoria
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Imagen n.” 16

Evidencias graficas del modelo y nimero de serie del segundo switch del LFD
M LY

* this tarmnal session
Fuente: Plan de pruebas instatacion del hardware (Apéndice n.” 40) pag. 8.
Elahorado por: Marcas realizadas por la Comision de auditoria

En las imagenes n.° 15 y 16, se visualiza que el modelo de los equipos de comunicacion
(switches) del sistema hiperconvergentes del LFD es "N9K-C83180YC-FX" y los numeros de
serie "FLM2639011L" y "FLM263900G7", evidenciandose que, el Consorcio instalo los
mismos equipos de comunicacion (switches) para la interconexion de los nodos de los
sistemas hiperconvergentes del CNSD y LFD; sin embargo, conforme se ha desarrollado en
parrafos precedentes, segun la propuesta técnica economica y lo detallado en el cuadro n.”
11, dichos equipos de comunicacion (switches) corresponden Gnicamente al sistema
hiperconvergente del CNSD; con lo cual, se ratifica que ambos sistemas hiperconvergentes
compartian los mismos equipos de comunicacion (switches), no habiéndose instalade ningun
equipo de comunicacion para el sistema hiperconvergente del LFD en el Centro de Datos del
Banco de la Nacion, sede San Isidro, lugar donde se debieron instalar cuatro (4) equipos de
comunicaciones.

Conforme a lo expuesto, los entregables de la Fase 8.2 presentados por el Consorcio, revelan que
la instalacion de los equipos de comunicacion para los tres (3) sistemas hiperconvergentes, no se
realizd conforme a las especificaciones técnicas y propuesta técnica economica que forman parte
integrante de la adenda n.° 8 al contrato, toda vez que, el sistema hiperconvergente del CNDAA
ubicado en el Centro de Datos del Banco de la Nacion, sede San Borja, no requeria la instalacion
de nuevos equipos de comunicaciones (switches), para la interconexion de los nodos, la misma que
se efectuaria mediante un proceso de actualizacion (upgrade) de los switches preexistentes de Ia
PNGD. Asimismo, por cuanto en el Centro de Datos del Banco de la Nacion, sede San Isidro,
debieron instalarse dos equipos de comunicaciones (switches) para cada uno de los sistemas
hiperconvergentes del CNSD y LFD, siendo el caso que los dos (2) equipos de comunicacion
(switches) para el sistema hiperconvergente del CNSD estaban siendo compartidos con el sistema
hiperconvergente del LFD.

ABOGADA DE
COMISION

Conformidad y pago a la Fase 8.2

Como resultado de la revision de los entregables presentados por el Consorcio a la Fase 8.2
mediante Carta ITALTEL-KRUGER n.° 238-2022-ITKR/01 (Apéndice n.° 41), remitida por la
Entidad a la SGTD a través del oficio n.® 3795-2022-PCM-PROMSACE.CT (Apéndice n.° 27),
mediante oficio n.® D005697-2022-PCM-SGTD de 21 de diciembre de 2022 (Apéndice n.” 42)
dirigido a la Entidad, la sefiora Marushka Victoria Lia Chocobar Reyes, Secretaria de la SGTD, en
su condicion de 4rea usuaria, otorgd su conformidad al mencionado entregable, para lo cual, adjuntd
el Memorando n.® D001026-2022-PCM-SSTSD (Apéndice n.® 43), suscrito por el sefior Fernando
Francisco Veliz Fazzio, Subsecretario de la Subsecretaria de Tecnologias y Seguridad Digital, que
seglin preciso, recoge, analiza y da por valido lo expresado en el Informe n.® 180/CI-058-2022-PCM-
PROMSACE (Apéndice n.° 44), elaborado por el sefior Carlos Cesar Meza Montalvo, consuiltor
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para la Direccion, Gestion y Supervision de la implementacion de la PNGD, sobre la evaluacion del
entregable de la Fase 8.2 "Implementacion de nodos hiperconvergentes y equipos de comunicacion
de solucion HCI", indicando la Secretaria de la SGTD que: “En dicho contexto, y siguiendo
estrictamente los procesos de adquisiciones del BID, se remite el informe antes mencionado
a fin de dar continuidad a los tramites relacionados con las metas del Proyecto BID-PCM para
impulsar el proceso nacional de transformacion digital en favor de la ciudadania.” (El enfasis
es agregado)

Considerando los documentos antes citados respecto a la conformidad de los entregables de la Fase
8.2, mediante Carta n.” 110-2022-PROMSACE.CT de 21 de diciembre de 2022 (Apéndice n.° 45),
la sefiora Iris Shimabukuru Kanashiro, coordinadora técnica de Promsace, comunico al Consorcio
la conformidad al entregable de la Fase 8.2, baséndose en el oficio n.” D005687-2022-PCM-SGTD
(Apéndice n.® 42) y el Informe n.” 180/CI-058-2022-PCM-PROMSACE (Apéndice n.® 44), para lo
cual precisd: (...) poner en conocimiento y atencion de su representada, la conformidad al
entregable de la Sub Fase 8.2: Nodos Hiperconvergentes y Equipos de comunicacion de solucion

HC! para la PNGD, emitido por la Secretaria de Gobierno y Transformacién Digital.” (El enfasis
y el subrayado es agregado).

Por lo tanto, la sefiora Marushka Victoria Lia Chocobar Reyes, Secretaria de la SGTD, en su
condicion de area usuaria, sin salvaguardar los intereses de la entidad, otorgd conformidad a la
“Fase 8.2 - Implementacion de Nodos Hiperconvergentes y Equipos de Comunicacion de la solucion
HCI' aun cuando los equipos de comunicaciones (switches) de los sistemas hiperconvergentes del
CNSD y LFD no se implementaron conforme a lo establecido en las especificaciones técnicas y en
la propuesta técnica econdmica, los mismos que forman parte integrante de la adenda n.” 8 al
contrato.

Como resultado de la conformidad otorgada por el area usuaria, el 28 de diciembre de 2022,
mediante Comprobantes de Pago n.® 2219-D091, 2219-4310, 2219-D080, 2219-4311, 2219-D08Y y
2200-2578 (Apéndice n.° 46), se efectud el pago al Consorcio, correspondiente a la Fase: 8.2:
“Implementacién de Nodos Hiperconvergentes y Equipos de Comunicacion de Solucion HCI', por el
monto total ascendente a S/ 5,609,903 61 (Cinco millones seiscientos nueve mil novecientos tres mil
y 61/100).

Entregable de la Fase 8.6 — sistema hiperconvergente del CNDAA en el cual se omiti6 instalar
un upgrade en los equipos de comunicacion (switches) pre existentes de la PNGD

El 13 de enero de 2023, mediante oficio n.® 128-2023-PCM-PROMSACE.CT (Apéndice n.® 47), la
sefiora Iris Shimabukuro Kanashiro, Coordinadora Técnica de Promsace remitio a la sefiora
Marushka Victoria Lia Chocobar Reyes, Secretaria de la SGTD, los entregables correspondientes a
la implementacion de la Fase 8.6 Implementacion de Equipos de Comunicacion HCI del CNDAA,
presentados por el Consorcio mediante Carta ITALTEL-KRUGER n.° 005-2023-ITKR/01 de 13 de
enero de 20237 (Apéndice n.° 48), solicitandole la revision correspondiente y, de ser el caso, emita
su respectiva conformidad.

En dicha comunicacion, el Consorcio indicd que el entregable esta compuesto por los documentos™
siguientes:

Al ¥ Remilida mediante comeo elecironico de 13 de enero de 2023,
' Documentos descargados desde el recurso compartido en fa nube, 3 ravés del siquiente enlace que se Indica en ka carta del Proveedor:

hitps:itaitepan-
".|

e ——————
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Asimismo, el Consorcio indico que dichos documentos estan disponibles en una carpeta compartida
con la SGTD, siendo que a la estructura de carpetas que conforman el entregable del Consorcio, se
puede acceder mediante el enlace que se incluye en su Carta, y de cuya data se advierte como
Ultima fecha de modificacion el 13 de enero de 2023, conforme se visualiza en la imagen siguiente:

Imagen n.° 17
Estruclura de carpela del enfregable a la Fase 8.6

w i ENTREGABLES - Ome(liive x

[ [

- PROVECTO PNGD +

@

Fleribm ¢ =

* PG eners ol Broyeny

L Doumene dr andviiectii sepiamieni.

L Conananty dh Onfigurachin g sicesas

L Flm e preeaas

& Ewidnnce o s prosbay

&, Bopsmantiidn sarm of wa de fonnos.

DOCLIAENTTAT (N S04 FALTRAT 2%

3 COMPARTIDD PCM

& Dwscaga @ Sapotia 4 fecsl

Meafiesda =

[LER i
ngh e
(LR
natheding
iR TR

AN

LLE LIS

O3 DIECUCION. + FASES

Mot ¢ Timato S ..

FRE00N PERY

el SER

Fraga Riku

PLACATY EERY

PO FEAU

L] FESL

PO PR

FASERG «

& Wk

1 gamaring

1 emaron

T shryerten

S anerroy

| TR

2 shmeniey

ENMTREGABLES ™

Coppamr

B oeegartidy

A Camanhan

B Czrnaritety

S Lomomas

B Coinsaiids

& Carazutesy

& compartista

lpory onmicrosoft com/ fyouts/15/ore_ B, W @

A

EF FARD0T MU d20 % walh W - (e BT

WF M0 MIBU msn T als e

o L

E1 PO FIRY CATIWTL oW AT [ ere 202

£ maa08t PUAU eeaeT T e ey 1l eme B

- continuacion:

- Nacion, sede San Borja:

Resulta necesario precisar que, del analisis realizado a los documentos presentados por el Consorcio
en su entregable, se ha identificado lo siguiente:

De la revision a la carpeta 2. Documento de arquitectura implementada” se acredita en el archivo
‘Documento de arquitectura implementada’ (Apéndice n.® 49), que para el sistema hiperconvergente
del CNDAA se instalaron dos (2) equipos de comunicaciones (switches) nuevos, conforme se expone a

El "documento de arquitectura implementada’ precisa que el alcance (..) incluye fodos los
componentes de software desplegados en la Adenda 8 del proyecto, que incluye la implementacion de:
1. Un sistema hiperconvergente para el Centro Nacional de Datos para Analitica Avanzada (...)."

A continuacion, se desarrolla la arquitectura implementada en el Centro de Datos del Banco de la
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— Arquitectura implementada en el Centro de Datos del Banco de la Nacién, sede San Borja™ -
CNDAA

En el subnumeral 4.1 “Centro Nacional de Datos para Analitica Avanzada’, del numeral 4,
“Descripcion”, del Documento de Arquitectura Implementada, el Consorcio consigné: ...) La
arquitectura toma en cuenta los requerimientos especificados en las especificaciones
técnicas, asignando siete nodos hiperconvergentes a la sede de San Borja def Banco de la Nacion
y dos switches de acceso de San Borja cuyos uplinks seran interconectados con los switches
Core." (El énfasis y el subrayado son agregados)

Ademas, muestra graficamente la distribucion topoldgica de los equipos que conforman el sistema
hiperconvergente del CNDAA, seg(in el siguiente cuadro:

Imagen n.” 18
Distribucion grafica (topologia de red®) del sistema hiperconvergente del CNDAA
: ] = i g - 7 i
hsccleicc B = E‘.\ L =1
ey I—EE : | switches de acceso %
= o | | Mexus NOK-C93180YC |
= ‘ I “‘L’ 'E'J:-: = actuales de la PNGD %
3 j——hks LI ] 11 | g | '
- ‘ﬁ B ; = J i"'f] i‘ j |‘] switches de acceso 2
M, ' Nexus NOK-C93180YC-24 |
== | ‘ i
T ALLIITI IV ALCESDE
A A e 7 el FTST R uradigly
vEAN"
- : Cluster de | waantoin
— — | _nooos
' : CENTRO NACIOMAL DE DATOS
- T PARA ANALITICA AVANZADA
-y = Lewends

Fuente: Documento de amuitectura implementada - FASE 8.6 (Apéndice n.” 49), pag. 6.
Elaborado por: Marcas realizadas por la Comision de auditoria,

En la imagen n.° 18 se visualiza que, para la interconexion de los siete (7) nodos del sistema
hiperconvergente del CNDAA, se instalaron dos (2) equipos de comunicaciones (switches de
acceso Nexus N9K-C93180YC-24), lo que no se condice con las especificaciones tecnicas que
establecen que para este fin se requeria una actualizacion (upgrade) de los switches de acceso
Cisco N9K-C93180YC preexistentes de la PNGD, los cuales también se visualizan en la imagen
n.* 18

Por lo expuesto, del documento de Arquitectura Implementada que forma parte del entregable
de la Fase 8.6, se advierte que para el sistema hiperconvergente del CNDAA se instalaron dos

® Con la CARTA TALTEL - KRUGER n.° 214-2021-TKR/01 enviada a [a Entidad mediante correo electronico de 7 de noviembre del 2022,

&l Consorcio realiza una aclaracion respecto a que, en el Centro de Datos del Banco de la Nacian, sede San Borja se instalard el sislema
hiparconvergente del Cantro de Datos de Analitica Avanzada,

# La topologia de red se refiere a ka forma en que los nodos y las conexiones se organizan fisica y légieamente en una red, Tomado de:

hitps:Mheww. ibm.comimx-esfiopica/network-topotogy
w
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(2) equipos de comunicaciones (switches) nuevos, situacion que no se condice con las
especificaciones técnicas y propuesta técnica economica que forman parte integrante de la
adenda n.® 8 al contrato; los cuales establecen que para este sistema hiperconvergente
corresponde un Upgrade en los switches preexistentes de la PNGD.

Asi también, de la revision a la carpeta “4. Plan de pruebas” se acredita en el archivo "Plan de pruebas
Equipos comunicacion CNDAA' (Apéndice n.” 50), que los equipos de comunicaciones (switches) para
las pruebas del sistema hiperconvergente del CNDAA eran nuevos, conforme se expone a continuacion:

El subnumeral 5.1 “Escenario de Pruebas Funcionamiento del Hardware y Conectividad (intena) de la
Plataforma’, del numeral 5. “Escenarios de las pruebas' del archivo "Plan de pruebas Equipos
comunicacion CNDAA" precisa lo siguiente: ‘Las pruebas tienen como propésito verificar el
cumplimiento de las funcionalidades de la solucion en su conjunto de manera que se pueda corroborar
la operatividad en hardware del equipamiento de red que compone la solucién de la Fase 8.6 del
proyecto (Equipos de comunicacion HCI del CNDAA). (...) Se incluyen también pruebas de
conectividad, consistentes en la prueba de acceso a los puertos de los equipos incluidos en el
presente documento.”

En el numeral 7. “Topologia de los elementos de prueba’, se visualiza el diagrama topoldgico de red,
donde se identifican los elementos de prueba con su respectivo codigo, como se presenta a
continuacion;

Imagen n.* 19
Distribucion gréfica (topologia de red*!) del sistema hiperconvergente del CNDAA

Sistema hiperconvargente del Centro de Datos de Analltica Avanzada

=3 mwig She e
| e EF 1B |l =2
| —— — switches de acceso Claco ||
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| T il 5 | l _?E ‘ ‘ | |
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CLUSTER DE HIPERCONVERGENCIA
VMWARE VSAN
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Fuente: Plan de pruebas Equipos comunicacion CNDAA (Apéndice n.® 50), pag. 9.
Elaborado por: Marcas realizadas por la Comision de auditoria.

#t a fopologla de red se refiere a la forma en que los nodos y las conexlones se organizan fisica y lgicamente en una red. Tomado da:

hitps:heww. ibm.com/mx-es/opics/network-fopoiogy

e —— e ———————
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El subnumeral 8.2. “Lista de validacion de Hardware®, del numeral 8. “Elementos de las pruebas” del
archivo “Plan de pruebas Equipos comunicacion CNDAA" detalla la relacion de equipos de
comunicaciones considerados en las pruebas, segin el cuadro siguiente:

Cuadro n.” 13
Equipos de comunicaciones considerados en el Plan de pruebas Equipos comunicacion CNDAA
ltem| Cédigo | Sede Tipo de Equipo { Numero de parfe | m’mﬂ
1| EP22 | SanBofa |  Switch Cisco Nexus CO31B0YC-FX-24 | FDO6280LBA
2 EP-23 San Borja Swilch Cisca Nexus CO3180YC-FX-24 FDO26280L80
Fuente: Plan de prugbas Equipos comunicacion CNDAA {Apéndice n.® 50), pag. 11.
Elabarado por: Comisidn de auditoria.

De |a revision realizada a los documentos contenidos en el Plan de pruebas Equipos comunicacion
CNDAA, se advierte que para el Centro de Datos del Banco de la Nacién, sede San Borja, se
consideraron dos (2) equipos de comunicaciones (switches) Cisco con nimero de parte "C93180YC-
FX-24" y con nimero de serie FDO26280LBA y FDO26280L8Q, instalados en el sistema
hiperconvergente del CNDAA; sin embargo, estos equipos correspondian ser instalados en el
sistema hiperconvergente del LFD, segun lo indicado en la propuesta técnica econdmica que forma
parte integrante de la adenda n.® 8 al contrato; no habiéndose acreditado la instalacion del upgrade
en los equipos de comunicacion (switches) preexistentes de la PNGD, lo que no se condice con lo
establecido en las especificaciones técnicas del sistema hiperconvergente del CNDAA.

De igual modo, de la revision a la carpeta "5. Evidencia de las pruebas” se acredita en el archivo
“Evidencias de pruebas fase 8.6 equipos comunicacion CNDAA" (Apéndice n.® 51), que las pruebas
realizadas en el sistema hiperconvergente del CNDAA se realizaron en dos (2) equipos de
comunicaciones  (switches), modelo "N9IK-C33180YC-FX-24" con nimeros de serie
"FDO26280LBA" y "FD026280L8Q", los cuales corresponden al sistema hiperconvergente del LFD,
conforme se expone a continuacion:

Este documento presenta las evidencias de las pruebas realizadas para la Fase 8.6 -
Implementacion de Equipos de comunicacion HCI del CNDAA, abarcando pruebas a los equipos de
comunicacion (switches); asimismo, conforme a la arquitectura propuesta e incluida en el Plan de
Pruebas de Hardware aprobado, el sistema hiperconvergente del CNDAA se encuentra ubicado en
el Centro de Datos del Banco de la Nacion, sede San Borja y la distribucion gréfica de los elementos
de prueba, se presenta a continuacion:
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Imagen n.” 20

Distribucion grafica {topologia de red) del sistema hiperconvergente del CNDAA con los elementos sometides a prueba
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Fuente; Evidencias de pruebas fase 8.6 equipos comunicacion CNDAA (Apéndice n.” 51), pag. 4,
Elaborado por: Marcas realizadas por la Comisian de auditaria,

Enla imagen n.® 20 se visualiza que, respecto al sistema hiperconvergente del CNDAA, el Consorcio
instald dos (2) equipos de comunicacion (switches) nuevos, identificados con los codiges EP-22 y
EP-23, en concordancia con lo sefalado en su documento “Plan de Pruebas”.

Adicionalmente, entre la documentacion presentada como evidencia de las pruebas realizadas, el
Consorcio incluyd archivos que registran las pruebas efectuadas a dichos equipos de comunicacion
(switches), siendo que, entre estos documentos se encuentra el archivo denominado "Plan de
pruebas instalacion del hardware® (Apéndice n.® 52), que contiene la prueba titulada "Pruebas de
conectores y transceivers”, de la cual se advierte que, como resultado de la ejecucion del comando
“show inventory" en el primer switch configurado para brindar la interconexion de los nodos del
sistema hiperconvergente del CNDAA, se obtuvo la informacién correspondiente a su modelo y
nimero de serie, conforme se muestra en la imagen siguiente:

Imagen n.” 21
Evidencias graficas del modelo y nimero de serie del primer switch del CNDAA

WAL BN sk RN R I‘!Il1ﬂ0!s!| TAp 'td-_l UL AR T Ildh!lll-lll“_j My T
Timited to warranties of merchantability and Fitpess for a particular purpose.
certain components of this software are 1icensed under

the GNU General Public License (GPL) versien 2.0 or

GNU General Public License (GPL) version 3.0 or the GNU

Lesser General Public License ELGPL) version 2.1 or

Lesser General Public License LGPL: Version 2.0.

4 copy of each such license is available at

nttp: / foww. opensource. org/1icenses/gpl=2.0.php and

attp://opensource. org/1icenses/gpl=3.0, html and

attp:/ /www.opensource. arg/Ticenses,/Tgpl=2. L.php and

nttp: .f/mn.gnu,urg{'limus/nld&-ﬁcmus/‘ﬁhrary‘ txt.

PCMSESWACCO3N

PCMSBSWACCO3#
PCMSASWACCO3R
PCMSBSWACCO3R ter leng 0

PCMSBSWACCO3# show invento serie
NAME—Ch s CR: X¥us9000 C93140 X _ch Ls

p1D:[ NOK-CO3180YC-FX-24 | , vID: Vo8 ,

AME: “Slot 1", DESCR: “24x10/25G/32G + 6x40/1006 Ethernet/FC Module"
INTEGRANTE PID: NOK-CO3LBOYC-FX-24 , VID! V08 , SN] FDO26280LBA

Fuente: Plan de pruebas instalacion del hardware (Apéndice n.® 52), pag. 7.
Elaborado por: Marcas realizadas por [a Comision de auditorfa.

Himero de
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Segun la imagen n.° 21, el primer switch del sistema hiperconvergente del CNDAA corresponde al
modelo N9K-C83180YC-FX-24 con nimero de serie FDO26280LBA, advirtiéndose que estos datos
coinciden con uno de los dos switches nuevos para el sistema hiperconvergente del LFD, conforme
se describe en el cuadron.® 11.

Asimismo, como resultado de la ejecucion del comando "show interface status” en el primer switch
del sistema hiperconvergente del CNDAA, se visualiza los transceivers que le fueron instalados,
seqln la imagen siguiente:

Ima o
Evidencias graficas de catorce (14) ransceivers instalados en el primer switch del CNDAA

PCMSBSMACCOSS show inTer' 5

TRy A |14 h—anscewarsl
Part Mame STATUS wian ounles sSpeed  Type o
Mo MANAGEMENT DE SWIT connected routed il 1009 -
Part rave status vian Duplex  Speed ;‘yp; ------
EThi/fL hacia CHOAASESAVMI conmnected Trunk full %G SFP-HISGE-3R
Eehl nacia CHOALSREAVHI coanmected trunk il 15 SFP=HIECH=SR
gchi/ 2 hacia CMDAASBSAVHI connscted trunk il 15a AFP-HI50R-5R
Ethls4 Nactd CHOAASOSAVHI connected trunk fwll 56 SFP-A2iGh-54
EThi/S hacis CHOAKEREAVHI conmected trunk il 154 LFP-HISCR-R
ELhl/& 10 CHNDAASBERVHI conmected Trunk full 256 SPP-HISGA-SA
Eehl/? 14 CNOAASHSRYMI canmected trunk full 156 SFP-A ] SER=58
Ethi/e hacias CHDAASESAVHI connected trunk il 25q SFP-#25GB-5R
Eth1/% facia CMDAASBSAVMI connected Trunk full %G SFP-HISGO-5R
Eth1/10 fime1y CHDAASBSAVNT conmacted trunk i} %G SFP-H2SCH-3R
Ethl 1l hacia CMDAASESRYMI cammected Trunk nili 254 SFP-HZSGB-5R
Ethl/12 hacia CHOAASHSRVMI commecTad Trunk full 156 SFR=HISGR=-5A
:tnh'll hac1a EMDAASHEAVHI connected trunk full e LFP=H 2500 =50
EThi/14 hacia NOAASEIRVMI connected trunk  full 354 | SFP-qiSGE-SR
Erhl /i - mcyrabzen routed wto  aute -
Ethisi? - ACYFADSEN FOUTS]  JUTD  auto -
Feii AR wryrihoaen FedsFad e Y

Fuente: Plan de pruebas instalacion del hardware (Apéndice n.® 52), pag. 7.
Elaborado por: Marcas realizadas por la Comision de auditoria.

Asi, segln la imagen n.° 22, son catorce (14) transceivers instalados en el primer equipo de
comunicacion (switch) del sistema hiperconvergente del CNDAA para la interconexion de los nodos.

Adicionalmente, como resultado de la ejecucion del comando “show interface transceiver” en el
primer switch, se identific las caracteristicas de los transceivers que le fueron instalados, incluyendo
su nimero de serig, presentandose a continuacion una muestra de dos (2) de ellos:

Imagen n.” 23
Evidencias graficas de dos (2) transceivers instalados en el primer switch del CNDAA, incluyendo su nimero de serle

|[Etherneti/3 F

transceiver is prasant

Type is SFP-H25GB-5R

name 13 CISCO=FINISAR

part number is FTLF353I6P4PCL-C2 -
an nimera de

serjal number 1s mszso4x sarie

am T . aLe BTT,/sec
Link len supported For 50/125um OM3 Fiber 1s 70 m
cable typls is multimode Fiber
cisco id is 3 ;
cisco extended id number is 4
€isSco part number is 1L0-3227-03
cisco product 1d 15 SFP-25G-SR-5
cisco version id is vo3

|[Ethernatl /4

transceiver is present

type 1s SFP-HISGB-SR

name 15 CISCO-FINISAR

part number is FTLF8536P4PCL-C2

namero de

n 52603 serie
nomina itrate 1s 1t/sec -
Link length supported for 50/125um OM3 fiber is 70 m
cable type is multimode Tiber
cisca 1d i3 3
cisco extended id number is 4
cisco part number is 10-3227-03
cisco product 1d 15 SFP-25G-SR-5
cisco varsion id is vo3

Fuente: Plan de pruebas instalacion del hardware (Apéndice n.” 52), pag. 4.
Elaborado por: Marcas realizadas por la Comision de auditoria,
ﬂ
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Segln la imagen n.° 23, los dos (2) transceivers instalados en el primer switch del sistema
hiperconvergente del CNDAA tienen los nimeros de serie FNS2603100C y FNS26030E4X, los mismos
que se encuentran dentro del listado de niimeros de serie de transceiver presentado por el Consarcio,
segun lo sefialado en el cuadro n.° 9, los mismos que debieron ser instalados como parte del Upgrade
a los switches Cisco Nexus 93180FX pre existentes de la PNGD.

De igual manera, como resultado de la ejecucion del comando “show inventory” en el segundo switch
configurado para brindar la interconexion de los nodos del sistema hiperconvergente del CNDAA, se
obtuvo la informacion correspondiente a su modelo y nimero de serie, conforme se muestra en la
imagen siguiente:

Imagen n.” 24
Evidencias graficas del modelo y nimero de serie del segundo swifch del CNDAA

FEUEASRAZED4E Show Tnventory
MAME: "ch " DESCA: N TILEOVG-FX _Ch y Womero de
- vIn: vos fiod

INAHI: "Slot 1", DESCR: "24x10/25G/32G + 311011008 Ethernat/FC Moduie™
|PT0: NOK=CS3180YC-FX-24 , VID: VOB , SN: FOOZ6Z30LBQ

NAME: “Power Supply 1", DESCR: "Mexus8000 C93ILIOVC-FY chassis Powar Supply™
|PID: NXA-PAC-500W=PE « VID: VOL . SN: LITZG2IAGXT

NAME: "Powar suppl!el". DESCR: "Nexus9000 CO3ILBOYC-FX Chassis Powar Supply”
I,wm: NXA= PAC=500W= « VID: WOL . SN: LIT2622ZAAdW

Fuente: Pian de pruebas instalacion del hardware (Apéndice n.® 52), pag. 14.
Elaborado por: Marcas realizadas por la Comisign de auditeda.

Segiin la imagen n.° 24, el segundo switch del sistema hiperconvergente del CNDAA corresponde al
modelo N9K-C23180YC-FX-24 con nimero de serie FDO26280L8Q, advirtiéndose que estos datos
coinciden con uno de los dos (2) switches nuevos para el sistema hiperconvergente del LFD, conforme
se describe en el cuadro n.” 11.

Asimismo, como resultado de la ejecucion del comando “show interface status” en el segundo switch
del sistema hiperconvergente del CNDAA, se visualiza los transceivers que le fueron instalados, segin
la imagen siguiente:

Imagen n.”
Evidencias graficas de catorce (14) franscaivers instalados en el segundo switch del CNDAA
[FCMSBSWACCDA8 show 1nTerfice STatus 14 transceivers
- . s
[Port Hame Status vian Duiox Speed  Type
mgmto | MAMAGEMENT DE SWIT connected routed fufl 1000 -

T Name sStatus vlan Ouplex Speed | Type
thi/L hacia CHDAASESAVHI connected T full 256 SFPE=-HI5GB=5R
thii/2 hacia CNBAASESAVHI connected triak full 256 SFP-HIEGR-SR
thl/3 hacia CNDAASESRAVHI connected trunk full 25G SFP-HZ5GE-3R
thi/4 hacia CHOAASBSRVHI connectad trunk full 254 SFP-H25GB-5R
thi/s hacia CMDAASESRVHI connectad trunk full 156 SFP=-H256GB~5R
thi/6 acia CHNOAASESHVHT connected trunk full 256 SFP-H25GE-SR
thi/? 13 CNDAASHERVMEI comnectad trunk full 256 SFP-HISAR=5R
thi/s hacia CHOARASESAVHL connectad trunk full 256 SFP-WI5GE-5R
thi/% hacta CNDAASESRVHI connected trunk full 256 SFP-H2EGE-5R
thi/10 hacia CNDAASBSRVMI coanected trunk Full 256G SFP-H25a0B-5R
thi/il hacia CHOAASBSRVHI cannectad trunk ull 256 SFP-H25GB-5R
thifly hacia CHMDAASRSRVHI connectad trunk fuil 256 SFP=H25GR-5H
thi/13 hacia CNDAASESAVHI connected trunk full 250 SFPF-H25GE-SR
thi/14 hacia CNDAASBSAVHI connectad trunk full 256 EFP-H25GE-5H

1715 = Lm -

Ethi/18 - xevrabsan routed auto auto -
thi/17 - xevraboen routed auto aute -
thi/la - xcwrAbsen routed auta auto -

Fuente: Plan de pruebas instalacion del hardware (Apéndice n.” 52), pég. 14.
Elaborado por: Marcas realizadas por la Comisitn de audiloria,

Asl, segln la imagen n.® 25, son catorce (14) transceivers instalados en el segundo equipo de
comunicacion (switch) del sistema hiperconvergente del CNDAA para la interconexion de los nodos.

Auditoria de Cuwﬂlizianw ala Pmsidan:cii dal Chmn}o de Ministros
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Adicionalmente, como resultado de la ejecucion del comando “show interface transceiver” en el segundo
switch, se identifico las caracteristicas de los transceivers que le fueron instalados, incluyendo su
nimero de serie, presentandose a continuacion una muestra de dos (2) de ellos:

Imagen n.” 26
Evidencias graficas de dos (2) transceivers instalados en el segundo switch del CNDAA, incluyendo su nimero de serie

Ethernetl/3 ;

transceiver 1s present

Type 15 SFP-HI5GB-SR

name 15 CISCO-FINISAR

part number is FTLF8536P4PCL-C2
vision is A TN numero de

L o IT 0 ITE . o0 MBIt/ sec serie

ink length supported for 50/125um OM3 Tiber 1s 70 m

cable type is multimode fiber

cisco id is 3

cisco extended id number is 4

cisco part number is 10-3227-03

cisco product 1d 1s SFP-25G-5R-5

cisco version id is vo3

Ethernetl/4
Transceiver is present
type 15 SFP-HISGB-SR
name 15 CISCO-FINISAR
part number is FTLF853GP4PCL-CZ

nimero de
sarial number is FNS26030Z0C|— serie
ominal DItrate 15 1t/sec |
Link length supported for 50/125um OM3 fiber is 70 m
cable type is multimode fiber
cisco id is 3
cisco extended id number is 4
cisco part number is 10-3227-03
cisco product id is SFP-25G-SR-5
cisco version id is vO03

Fuente: Plan de pruebas Instalacion del hardware (Apéndice n.® 52), pag. 11.
Elaborade por: Marcas reafizadas por la Comision de auditoria.

Segln la imagen n.° 26, los dos (2) transceivers instalados en el segundo switch del sistema
hiperconvergente del CNDAA tienen los nimeros de serie FNS26030ZV0, y FNS26030ZQC, los
mismos que se encuentran dentro del listado de nimeros de serie de transceiver presentado por el
Consorcio, segn lo sefialado en el cuadro n.” 9, los mismos que debieron ser instalados como parte
del Upgrade a los switches Cisco Nexus 93180FX pre existentes de la PNGD.

Conforme a lo expuesto, los entregables de la Fase 8.6 presentados por el Consorcio evidencian que,
para |a interconexién de los nodos del sistema hiperconvergente del CNDAA en el Centro de Datos
del Banco de la Nacion, sede San Borja, no se realizo el Upgrade a los switches pre existentes de la
PNGD, sino que la interconexion se realizd con los equipos de comunicacion (switches) que debieron
instalarse en el sistema hiperconvergente del LFD, con modelo N9K-C93180YC-FX-24 y nimeros de
serie FDO26280LBA y FDO26280L8Q, situacion que no se sujetdo a lo establecido en las
especificaciones técnicas y a la propuesta técnica economica que forman parte integrante de la
adenda n.® 8 al contrato.

Conformidad y pago de |a Fase 8.6

Como resultado de la revision de los entregables presentados por el Consorcio a la Fase 8.6 mediante
Carta ITALTEL-KRUGER n.? 005-2023-ITKR/01 (Apéndice n.® 48), remitida por la Entidad ala SGTD
a través del oficio n.® 128-2023-PCM-PROMSACE.CT (Apéndice n.° 47), mediante oficio n.°
D000775-2023-PCM-SGTD de 16 de febrero de 2023 (Apéndice n.° 53) dirgido a la Entidad, la
sefiora Marushka Victoria Lia Chocobar Reyes, Secretaria de la SGTD, en su condicion de area
usuaria, otorgd su conformidad al entregable de la Fase 8.6, para lo cual, adjunto el Memorando n.®

e et e e e e
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D000049-2023-PCM-SSTSD (Apéndice n.° 54) suscrito por el sefior Fernando Francisco Veliz Fazzio
de la Subsecretaria de Tecnologias y Seguridad Digital, que segun preciso, recoge analiza y da por
valido lo expresado en el Informe n.° 197/CIl-058-2022-PCM-PROMSACE* (Apéndice n.” 55)
elaborado por el sefior Carlos Cesar Meza Montalve, consultor para la Direccion, Gestion y
Supervision de la implementacion de la PNGD sobre a evaluacion del entregable de la Fase 8.6
“Implementacion de equipos de comunicacion HCI del CNDAA - PNGD".

Considerando los documentos antes citados respecto a la conformidad de los entregables de la Fase
8.6, mediante Carta n.” 0007-2022-PROMSACE.CT de 20 de febrero de 2022% (Apéndice n.” 56), la
sefiora Iris Shimabukuro Kanashiro, Coordinadora Técnica de Promsace, comunico al Consorcio la
conformidad al entregable de la Fase 8.6, basandose en el oficio n.® D000775-2023-PCM-SGTD
(Apéndice n.° 53) y el Informe n.” 197/CI-058-2022-PCM-PROMSACE (Apéndice n. 55), para lo
cual precisé: (...) poner en conocimiento y atencion de su representada, la conformidad al entregable
de la Sub Fase 8.6: Implementacion de Equipos de Comunicacion HCI del CNDAA para la PNGD,

emitido por la Secretaria de Gobierno y Transformacion Digital.” (E! énfasis y el subrayado es
agregado)

Par lo tanto, la sefiora Marushka Victoria Lia Chocobar Reyes, Secretaria de la SGTD, en su condicién
de area usuaria, sin salvaguardar los intereses de la entidad, otorgd conformidad a la “Fase 8.6 -
Implementacion de Equipos de Comunicacion HCI del CNDAA" aun cuando no se realizo un Upgrade
a los switches pre existentes de la PNGD incumpliendo lo establecido en las especificaciones técnicas
y en la propuesta técnica econdmica que forman parte integrante de la adenda n.” 8 al contrato.

Como resultado de la conformidad otorgada por el area usuaria, el 3 de marzo de 2023, mediante
Comprobante de Pago n.* 2319-D009 (Apéndice n.° 57), se efectut el pago al Consorcio,
correspondiente a la Fase: 8.6: “Implementacién de Equipos de Comunicacion HCI del CNDAA", por
el monto total ascendente a S/ 178,762.31 (Ciento setenta y ocho mil setecientos sesenta y dos y
31100 soles).

En adicion a lc expueste, resulta necesario precisar que, habiéndose emitido las conformidades a la
"Fase 8.2 - Implementacion de Nodos Hiperconvergentes y Equipos de Comunicacion de la solucion
HCI" el 21 de diciembre de 2022 y a la “Fase 8.6 — Implementacion de Equipos de Comunicacién HCI
del CNDAA" el 16 de febrero de 2023, sin que la instalacion de los equipos de comunicacion (switches)
de los sistemas hiperconvergentes se sujete a las especificaciones técnicas y a la propuesta tecnica
economica; el 20 de junio de 2023, se inicio el traslado de los dos (2) equipos de comunicacion
(switches) con nimero de parte N9K-C33180YC-FX-24, del Centro de Datos del Banco de la Nacion,
sede San Borja, en donde se encuentra instalado el sistema hiperconvergente del CNDAA, hacia el
Centro de Datos del Banco de la Nacion, sede San Isidro, culminandose con la ejecucion de pruebas,
el 4 de julio de 2023, conforme se describe en el numeral 2.2 de la Carta ITALTEL - KRUGER N° 076-
2023-ITKR/01 de 16 de agosto de 2023 presentada por el Consorcio a la Entidad.

Al respecto, como resultado de la visita de inspeccion a las instalaciones del Centro de Datos del Banco
de la Nacion, sede San Borja que aloja el sistema hiperconvergente del CNDAA, v a las instalaciones
del CNSD de la Presidencia del Consejo de Ministros, efectuada los dias 4 y 5 de febrero de 20254
respectivamente, se constatd |a existencia de un total de 28 transceivers de fibra instalados en los dos
equipos de comunicacion - switches de acceso preexistentes de la PNGD con nimero de parte N9K-
C93180YC, distribuidos en 14 unidades por cada equipo de comunicacion (switch).

INTEGRANTE " 4 Documenio fus suscrito el 26 de enero de 2023,
4 Error en el afio, loda vez que comresponte al afo 2023,
& Actas de visita de Inspeccion n.® 01-2025-PCM-OCI-0581-AC (Apéndice n. 58) realizada el 04 de febrero de 2025 y n.” 02-2025-PCM-
0CI-0581-AC realizada el 05 de febrem de 2025, en presencia del personal de |a Presidencia del Consejo de Ministros (Apéndice n.” 58).
I — e — e ——————
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Asimismo, como resultado de la visita de inspeccion a las instalaciones del Centro de Datos de! Banco
de la Macion, sede San Isidro que aloja los sistemas hiperconvergentes del CNSD y LFD, y a las
instalaciones del Centro Nacional de Seguridad Digital de la Presidencia del Consejo de Ministros,
realizada el 25 de febrero de 2025%, se constald que los dos (2) equipos de comunicacion (switches)
con nimero de parte NSK-C93180YC-FX-24 trasladados conforme a lo sefialado precedentemente,
fueron instalados en el sistema hiperconvergente del CNSD en |ugar de ser instalados en el sistema
hiperconvergente del LFD y los dos equipos de comunicacion (switches) con ndmero de parte N9K-
£93180YC-FX fueron instalados en el sistema hiperconvergente del LFD, cuando correspondia su
instalacion en el sistema hiperconvergente del CNSD, siendo que, desde el 4 de julio de 2023, fecha de
culminacion del traslado de switches antes descrito, la topologia de red no ha sido modificada.

Por lo expuesto, la situacién antes descrita revela que, al 25 de febrero de 2025 la instalacion de los
equipos de comunicacion (switches) de los sistemas hiperconvergentes del CNSD y del LFD no cumplen
con las especificaciones técnicas ni la propuesta técnica econdmica, las mismas que forman parte
integrante de la adenda 8 al contrato.

Criterio:

> Especificaciones Técnicas que forman parte integrante del Contrato n.” 057-2021-PCM-
PROMSACE.

*2 PARTE 2 - REQUERIMIENTOS DE LAS ESPECIFICACIONES TECNICAS
2.1 REQUERIMIENTOS GENERALES

()

2.1.3 Criterios de aceptacion

2.1.3.4 Criterios de Aceptacion de Enfregables

Tabla 21: Criterios de Aceptacion de Entregables

ftem  Criterios de  Acepfacion  de

Entregabies
0t | Documentos' . Los documentos deben cumplir el 100% de los
: ‘ i . requenmientos solicitados en la especificacian
o : it i .” pe ; ] j s
02 | Productos | Los productos deben cumplir el 100% de los
o) F ' requerimientos solfcitados en' fa. especificacion

» ESPECIFICACIONES TECNICAS
ADQUISICION DE SISTEMA HIPERCONVERGENTE PARA EL CENTRO NACIONAL DE SEGURIDAD
DIGITAL
Proyecto de Mejoramiento y Ampliacion de los Servicios de Soporte para la provision de los Servicios a los
Ciudadancs y Empresas a Nivel Nacional (Contrato de Prestamo N° 4389/0C-PE)

*2. ESPECIFICACIONES TECNICAS

2.1 SOLUCION HIPERCONVERGENTE PARA APLICACIONES Y CONTINUIDAD DE NEGOCIO.
La solucion requerida consiste en le adquisicion de una solucin hiperconvergente basada en software
HC! sobre plataforma x86, esta debe estar compuesta por los siguientes componentes.

(o

# Acla de visila de inspeccidn n." 03-2025-PCM-OCI0581-AC realizada el 25 de febrero de 2025, en presancia del personal de 1
Presidencia del Consejo de Ministros (Apendica n.” 60).

e ———
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- Equipos de comunicacion de solucion Hiperconvergente.
()
2.1.3 EQUIPOS DE COMUNICACION DE SOLUCION HC!
{iis)

= Se debe considerar dos (02) equipos de comunicacion con las siguientes caracteristicas.

Caracteristicas Especificacion Técnica
Cantidad 7 « Dos (02) unidades
) of.)
Puertos « Debe proveer como minimo 48 puerfos activos
de 1/10/25Gbps.
e Debe proveer 06 pueros con capacidad de
40/100 Gbps QSFP28.
of.)
Eq , ()
()

3. CONSIDERACIONES

- El postor debe asegurar la implementacion y configuracion de la solucion propuesta.
()"

ESPECIFICACIONES TECNICAS

ADQUISICION DE SISTEMA HIPERCONVERGENTE PARA IMPLEMENTACION DE LABORATORIO
FORENSE DIGITAL DEL CENTRO NACIONAL DE SEGURIDAD DIGITAL

Proyecto de Mejoramiento y Ampliacion de los Servicios de Soporte para la provision de los Servicios a los
Ciudadanos y Empresas a Nivel Nacional

{Contrato de Préstamo N° 4399/0C-PE)

Y

*2. ESPECIFICACIONES TECNICAS

2.1 SOLUCION HIPERCONVERGENTE PARA APLICACIONES Y CONTINUIDAD DE NEGOCIO.
La solucion requerida consiste en la adquisicion de una solucion hiperconvergente basada en software
HC! sobre plataforma x86, esta debe estar compuesta por los siguientes componentes.

()
- Equipos de comunicacién de solucion Hipsrconvergente.

)
2.1.3 EQUIPOS DE COMUNICACION DE SOLUCION HCI

{
e Se debe considerar dos (02) equipos de comunicacion con las siguientes caracteristicas.

Caracteristicas Especificacion Técnica

Cantidad « Dos (02) unidades

f...) B e(.)

Puertos « Debe proveer como minimo 48 puerfos de
1/10/25Gbps de los cuales 24 puertos deben
astar activos.

e Debe provesr 06 puertos con capacidad de
40/100 Gbps QSFP28.
7 of.)
(...) (.)

3. CONSIDERACIONES

INTEGRANTE

- El postor debe asegurar la implementacion y configuracion de la solucion propuesta.
ol

e e ——
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> ESPECIFICACIONES TECNICAS
ADQUISICION DE SISTEMA HIPERCONVERGENTE PARA EL CENTRO NACIONAL DE DATOS PARA
ANALITICA AVANZADA
Proyecto de Mejoramiento y Ampliacion de los Servicios de Soporte para Ia provision de los Servicios a los
Ciudadanos y Empresas a Nivel Nacional
(Contrato de Préstamo N* 4399/0C-PE)

9, ESPECIFICACIONES TECNICAS
2.1 SOLUCION HIPERCONVERGENTE PARA APLICACIONES Y CONTINUIDAD DE NEGOCIO.

La solucién requerida consiste en la adquisicién de una solucion hiperconvergente basada en software
HCI sobre plataforma x86, esta debe estar compussta por los siguientes componentes.

()
()

- Para la interconexién de los nodos Hiperconvergentes y acceso a la red, esta serd a fravés de los
swilches de acceso CISCO NIK-C93180YC actuales de la PNGD, el postor debe considerar lo necesario
para realizar esta conexion.

%)
2.1.4 UPGRADE DE EQUIPOS DE COMUNICACION DE SOLUCION HIPERCONVERGENTE

Upgrade de equipos de comunicacion.

Actualmente fa PNGD cuenta con swilchs Cisco Nexus 93180FX que interconectan los actuales nodos
hiperconvergentes. Para la interconexion de los nodos propuestos y acceso a la red, El postor debe
incluir los transceiver y cables necesarios para la conexion de los 4 puertos a 25G, soficitados en cada
nodo hiperconvergente.”

3. CONSIDERACIONES

- El postor debe asegurar la implementacion y configuracion de fa solucion propuesta.
o)
» PROPUESTA TECNICA ECONOMICA

“Adquisicidn de los sistemas hiperconvergentes

Carta n.° 038-2022-PCM/PROMSACE/CFP/CA-EA

i) Centro Nacional de Seguridad Digital (CNSD)

PROPUESTA TECNICA
1. COMPONENTES DE LA SOLUCION

G,
1.4 EQUIPOS DE COMUNICACION DE SOLUCION HCl

Mexus 9300 with 48p 1/10/25G, 6p 40/100G

| Cantidad ¥ - 02 Unidades

()

6.CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS
INTEGRANTE i ( J

6.4 EQUIPOS DE COMUNICACION DE SOLUCION HCI

A ——————————————— e ————————
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CARACTERISTICAS ESPECIFICACION |  CUMPLO FOLIO
TECNICA
Cantidad Dos (02) unidades CUMPLO 74
(--)
iij Laboratorio Forense Digital del CNSD
PROPUESTA TECNICA
1. COMPONENTES DE LA SOLUCION
i)
6.4 EQUIPOS DE COMUNICACION DE SOLUCION HCI
SWITCH CISCO NEXUS
(]
6.CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS
()
6.4 EQUIPOS DE COMUNICACION DE SOLUCION HCI
CARACTERISTICAS ESPECIFICACION | CUMPLO ‘ FOLIO
- TECNICA
Cantidad Dos (02) unidades CUMPLO 76

[oee)
iiiy Centro de Datos para Analitica Avanzada

PROPUESTA TECNICA
1. COMPONENTES DE LA SOLUCION

(...}
1.4 Upgrade de Equipos de Comunicacién de Solucion Hiperconvergente

- SOFTWARE

Cantidad RS
Transceiver 25GBASE-SR SFP Medule

()
6.CUMPLIMIENTO DE LAS ESPECIFICACIONES TECNICAS

()
6.4 UPGRADE DE EQUIPOS DE COMUNICACION DE SOLUCION HIPERCONVERGENTE

Actualmente la PNGD cuenta con switchs Cisco Nexus 93180FX que inferconectan los actuales nodos
hiperconvergentes. Para la implementacion de lo requeride.
Se incluye: (NRQ DE FOLIO 78)
Ocho (08) Cisco GLC-TE 1000BASE-T SFP transceiver module for Category § cooper wire
- Veintiocho {28) Cisco SFP-25G-SR-S 25GBASE-SR SFP Module

ﬂ
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Gl
Componentes propuestos, considerando numero de parte, descripcion y cantidades ofertadas
i) Centro Nacional de Seguridad Digital (CNSD)

LISTA DE COMPONENTES PROPUESTOS CONSIDERANDO NUMERO DE PARTE, DESCRIPCION Y
CANTIDADES

CENTRO NACIONAL DE SEGURIDAD DIGITAL (CNSD)

ITEM | NOMERO DE PARTE | DESCRIPCION _ X | CANTIDAD
)

EQUIPOS  DE | N9K-C93180YC-FX | Nexus 9300 with 48p 1/10/25G, 6p 40/100G, | 02
COMUNICACION ] MACsec

DE SOLUCION | {...)

Het

ii) Laboratorio Forense Digital del CNSD

LISTA DE COMPONENTES PROPUESTOS CONSIDERANDO NUMERO DE PARTE, DESCRIPCION Y
CANTIDADES

LABORATORIO FORENSE DIGITAL DEL CNSD

ITEM [ NUMERO DE PARTE | DESCRIPCION | canTiDAD
e

EQUIPOS  DE | N9K-C93180YC-FX-24 | Nexus 9300-FX w/24p 1/10/25G & 6p 40/100G | 02
COMUNICACION | (...)

DE SOLUCION
HCl

ifi) Centro de Datos para Analitica Avanzada

LISTA DE COMPONENTES PROPUESTOS CONSIDERANDO NUMERO DE PARTE, DESCRIPCION Y
CANTIDADES

CENTRO NACIONAL DE DATOS PARA ANALITICA AVANZADA

ITEM | NUMERO DE PARTE | DESCRIPCION | CANTIDAD
i) ,
‘ ggﬁ:;%%s gg GLOTE 1000BASE-T SFP transceiver module for a8
DE s Category 5 cooper wire
COMUNICACION DE sl
SOLUCION SFP-25G-5R-S 25GBASE-SR SFP Module 28
HIPERCONVERGENTE

Las situaciones expuestas ocasionaron que se materialicen los pagos al consorcio sin salvaguardar los
intereses de la entidad, afectando el correcto funcionamiento de la administracion plblica.

Esta situacion ha sido originada por el accionar de la Secretaria de Gobiemo y Transformacion Digital
. (area usuaria), quien participd en el proceso de sjecucion de la adenda n.” 8 del contrato n.® 057-2021-
PCM-PROMSACE, en el otorgamiento de las conformidades a los entregables del equipamiento
adquirido, incumpliendo sus funciones y normativa aplicable.

#
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La persona comprendida en el hecho observado, la cual no presento sus comentarios o aclaraciones,
se encuentra detallada en el Apéndice n.° 1 del Informe de Auditoria, concluyéndose que no se
desvirtian los hechos notificados en la Desviacion de Cumplimiento (Apéndice n.° 61), quedando
acreditada su participacion, conforme se describe a continuacion:

Marushka Victoria Lia Chocobar Reyes, identificado con DNI n.* 02898460, designada como
secretaria de |a Secretaria de Gobiemo y Transformacion Digital, durante el periodo 5 de noviembre de
2021% al 4 de agosto de 2023, a través de la Resolucion Ministerial n.” 262-2021-PCM de 5 de
noviembre de 2021 (Apéndice n.° 62), y Contrato de Locacion de Servicios n.” 193-PAC-2021 de 1 de
octubre de 2021, y sus adendas n.* 001, 002, 003, 004 y 005 de 30 de diciembre de 2021, 14 de
marzo de 2022, 30 de junio de 2022, 29 de diciembre de 2022 y 27 de junio de 2023 (Apéndice n.” 62),
respectivamente, y aceptada su renuncia mediante Resolucion Ministerial n.® 164-2023-PCM de 4 de
agosto de 2023 (Apéndice n.® 62); a quien se le comunico &l pliego de desviacion de cumplimiento
mediante Cédula de Notificacion n.® 001-2025-PCM-OCI-AC (Apéndice n.° 61 ), nofificada mediante
Cédula de Notificacion Electronica n.* 0000001-2025-CG/0581-02-004 enviada el 13 de marzo de 2025
y cargo de la misma fecha (Apéndice n.° 61), quien presentd solicitud de ampliacion de plazo, mediante
Carta n.® 001-2025/MCHR de 18 de marzo de 2025 (Apéndice n.® 61), procediéndose a ampliar el
plazo, el cual fue comunicado mediante Carta n.” D00002-2025-PCM-PCM-OCI-AC-2024 de 19 de
marzo de 2025 (Apéndice n.” 61) notificada mediante Cédula de Notificacion Electronica n.? 0000002-
2025-CG/0581-02-004 enviada el 19 de marzo de 2025 y cargo de la misma fecha (Apéndice n.® 61),
posteriormente, mediante Carta n.® 002-2025/MCHR de 24 de marzo de 2025 (Apéndice n.° 61),
solicitd reconsideracion para ampliar el plazo, el mismo que fue ampliado y comunicado mediante Carta
n.° DO00003-2025-PCM-0CI-AC-2024 de 25 de marzo de 2025 (Apéndice n.” 61) notificada con
Cédula de Notificacion Electronica n.® 0000003-2025-CG/0581-02-004 enviada el 25 de marzo de 2025
y cargo de la misma fecha (Apéndice n.® 61), sin embargo, no presentd sus comentarios o aclaraciones.

En visita que no presentd sus comentarios o aclaraciones, se determina que subsiste su participacion
en su condicion de area usuaria de |a Secretaria de Gobierno y Transformacion Digital, cuyo desarrollo
consta en el apéndice n.° 61 del presente Informe de Auditoria de Cumplimiento, al haber otorgado dos
(2) conformidades mediante la emision del oficio n.* D005697-2022-PCM-SGTD de 21 de diciembre da
2022 a los entregables de la "Fase 8.2 — Implementacion de Nodos Hiperconvergentes y Equipos de
Comunicacion de la solucion HCI®, presentados por el Consorcio Haltel — Krugercorporation mediante
Carta ITALTEL-KRUGER n.° 238-2022-ITKR/01 de 15 de diciembre de 2022, a pesar que la
documentacion que conforma parte de los entregables evidencian que, en el lugar donde fueron
instalados los sistemas hiperconvergentes del Centro Nacional de Seguridad Digital y del Laboratorio
Forense Digital, es decir, en el Centro de Datos del Banco de la Nacion, sede San Isidro, sélo se
instalaron dos (2) de los cuatro (4) equipos de comunicacion (switches) que debieron instalarse; razon
por la cual, ambos sistemas hiperconvergentes compartian los mismos equipos de comunicacion
(switches), incumpliéndose las especificaciones técnicas y propuesta técnica economica que forman
parie integrante de la adenda n.” 8 al contrato n.” 057-2021-PCM-PROMSACE.

Asimismo, al haber otorgado la conformidad mediante la emision del oficio n.* D000775-2023-PCM-

% Mediante Resolucion Minisierial n.® D06-2018-PCM de 17 de enem de 2018, se le designd en el cargo de Secretaria de Gobiemo Digital;
siendo que, a propdsilo de la aprobacian del Texto Integrada del Reglamento de Organizacion y Funcienes de la PCM, 1a estructura organica
y funciones de sus drganos y unidades organicas, asi come, el Cuadro de Asignacion de Personal Provisional el cual confiene cargos
definidos, resultd necesaro concluir las designaciones vigentes y efectuar nuevas designaciones a los servidores a camo de los Grganos y
unidades organicas de ka PCM, conforme a o sefialado en los considerandos de la Resolucin Ministerial n.* 262-2021-PCM de 5 de
noviembre de 2021, a través de la cual segin &l articulo 1 se dio por concluida la designacian de la sefiora Chocobar Reyes en el cargo de
Secrataria da Gobiemo Digital y segin el articulo 2, se fe designd en el cargo de Secretaria de l3 Secrefaria de Gobiemo y Transfomacion
Digital.

@ Syscrito en el marco de Ja Resolucion Ministerial n.* 006-2018-PCM de 17 de enero de 2018 y Ia ininterrupcién de sus funciones mediante
Resolucion Ministerial n.* 262-2024-PCM de 5 de noviembre de 2021, Adiclonalmante s& precisa que el referido contrato tuve cinco (5)
adendas, siendo la tltima comespondiente a a prorroga de la vigencia del conirato desde el 1 de julio de 2023 al 31 de diclembre de 2023
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SGTD de 16 de febrero de 2023, a los entregables de la implementacion de la "Fase 8.6 Implementacion
de Equipos de Comunicacion HC| del CNDAA", presentado por el Consorcio Italtel - Krugercerporation
mediante Carta ITALTEL-KRUGER n.® 005-2023-ITKR/01 de 13 de enero de 2023, a pesar que la
documentacion que conforma los entregables evidencian que para la interconexion de los nodos del
sistema hiperconvergente del CNDAA ubicado en el Centro de Datos del Banco de la Nacion, sede San
Borja, se instalaron dos (2) equipos de comunicacion (switches), sistema hiperconvergente que no
requeria la instalacion de nuevos equipos de comunicacion (switches); razon por la cual, no se realizd
el Upgrade a los switches pre existentes de la PNGD, hecho que contraviene lo requerido en las
especificaciones técnicas y la propuesta técnica econémica que forman parte integrante de la adenda
n.° 8 al contrato n.* 057-2021-PCM-PROMSACE.

En ese sentido, la sefiora Marushka Victoria Lia Chocobar Reyes, secrefaria de la Secretaria de
Gobiero y Transformacion Digital de la Presidencia del Consejo de Ministros, en su calidad de area
usuaria, incumplio su funcién, establecida en numeral 2. *Roles y responsabilidades” del Capitulo Ill
“Marco Institucional del Proyecto” 2.2 en el que se ubica la Tablan.® 2 “Areas Usuarias involucradas en
la ejecucidn del Proyecto” del Manual Operativo del Proyecto aprobado por Resolucion de Secretaria
General n.° 018-2020-PCM/SG de 20 de mayo de 2020, precisando que, la Secretaria de Gobierno y
Transformacion Digital en su calidad de area usuaria tiene la funcion de “Evaluar y aprobar los terminos
de referencia (TDR) para la (...) adquisicion de bienes, (...) entre otros; asi como, otorgar la conformidad
técnica a los mismos”; y el sub numeral 2.2 *Administracion de contratos” del numeral 2. "Disposiciones
comunes referidas a las adquisiciones especiales” del Capitulo IV: "Adquisicion de bienes y servicios,
servicios de consultoria y obras” del referido Manual Operativo del Proyecto, el cual precisa: "2.2. (...)
Por su parte, las Areas Usuarias de la PCM vinculadas al Proyecto, seran responsables de oforgar la
conformidad técnica de las (...) adquisiciones de bienes y servicios, de acuerdo a los entregables o
productos establecidos en los términos de referencia o especificaciones técnicas. (...)".

Ademés de los establecido en el Gitimo punto del numeral 4. Descripcion del Servicio de los Términos
de Referencia del Servicio (Formato A) del contrato de locacion de servicios n.* 193-PAC-2021 que
establece: 'Las demés funciones que le asigne ella Secretario/a General en el marco de sus
competencias y/o aquellas que corresponda por norma expresa”. En este caso, comesponde
precisar que, el Manual Operativo del Proyecto sefialado en el parrafo precedente, le establece la
funcion de otorgar conformidad técnica relacionada con la adquisicion de los bienes.

Asi también incumplio el numeral 6 “Responsabilidad”, del articulo 7 "Deberes de la Funcion Publica,
del Capitulo Il *Principios y deberes éticos del servidor piblico”, de la Ley n.” 27815, Ley del Codigo de
Etica de la Funcion Plblica, de 13 de agosto de 2002 y modificatorias, que sefiala: “Todo servidor
publico debe desarrollar sus funciones a cabalidad y en forma integral, asumiendo con pleno respeto si
funcion publica”.

De lo expuesto, se concluye que los hechos observados no han sido desvirtuados, por lo cual la
participacion en los mismos, de la sefiora Marushka Victoria Lia Chocobar Reyes, secretaria de la
Secretaria de Gobiemo y Transformacion Digital, configura responsabilidad administrativa funcional no
sujeta a la potestad sancionadora de la Contraloria General de la Republica.

. ARGUMENTOS JURIDICOS

Los argumentos juridicos por presunta responsabilidad administrativa funcional, no sujetan a la potestad
sancionadora de la Contraloria General de la Replblica, de la observacion "Area usuaria emitio
conformidades a los entregables presentados por el consorcio, correspondiente a dos fases de la
implementacion de los sistemas hiperconvergentes para el Centro Nacional de Seguridad Digital,
Laboratorio Forense Digital y Centro de Datos para Analitica Avanzada, no obstante, incumplirse las

“

Auditoria de Cumplimiento a la Presidencia del Consejo de Ministros
Pariodo 11 de mayo de 2021 al 15 de julio de 2024 0 L T
I




©

S
LA CONTRALORIA
INFORME DE AUDITORIA N.° 007-2025-2-0581-AC GENIRAL DI LA REPURCA DI P
@
Pagina 55 de 62

especificaciones técnicas y la propuesta técnica econdmica de la adenda n.” 8 del contrato n.* 57-2021-
PCM-PROMSACE, lo que ocasiond que se materialicen los pagos al consorcio sin salvaguardar los
intereses de la entidad, afectando el correcto funcionamiento de la administracion pablica®, estan
desarrollados en el Apéndice n.° 2 del Informe de Auditoria,

5. IDENTIFICACION DE PERSONAS COMPRENDIDAS EN LOS HECHOS OBSERVADOS
En virtud de la documentacion sustentante, |a cual se encuentra detallada en los Apéndices del

presente Informe de Auditoria, la persona comprendida en los hechos observados esta identificada
en el Apéndice n.° 1.

6. CONCLUSIONES

Como resultado de la Auditoria de Cumplimiento practicada a la Presidencia del Consejo de Ministros,
se formulan |as conclusiones siguientes:

1. Delarevision, evaluacion y analisis a la documentacion que sustenta la ejecucion de las adendas
n.°s 8y 11 que forma parte del contrato n.” 57-2021-PCM-PROMSACE, respecto a la adquisicion
e incorporacion de los Sistemas Hiperconvergentes para el CNSD, LFD y CNDAA, se advierte
que la secretaria de |a Secretaria de Gobiemo y Transformacion Digital, en su calidad de area
usuaria otorgd conformidad a los entregables presentados por el Consorcio Italtel -
Krugercorporation, correspondientes a la Fase 8.2 “Implementacion de nodos hiperconvergentes
y equipos de comunicacion de solucion HCI", aun cuando estos entregables evidencian que, en
el lugar donde fueron instalados los sistemas hiperconvergentes del Centro Nacional de
Seguridad Digital y del Laboratorio Forense Digital, esto es, en el Centro de Datos del Banco de
la Nacién, sede San Isidro, solo se instalaron dos (2) de los cuatro (4) equipos de comunicacion
(switches) que debieron instalarse; razon por la cual, ambos sistemas hiperconvergentes
compartian los mismos equipos de comunicacion (switches), situacion en |a que se acredita el
incumplimiento de las especificaciones tcnicas y la propuesta técnica economica que forman
parte integrante de la adenda n.® 8 al contrato n.* 057-2C21-PCM-PROMSACE.

Asi también otorgd conformidad a los entregables presentados por el Consorcio Italtel -
Krugercorporation, correspondientes 2 la Fase 86 “Implementacion de Equipos de
Comunicacion HC| del CNDAA', no obstante que estos entregables evidencian que para la
interconexion de los nodos del sistema hiperconvergente del CNDAA ubicado en el Centro de
Datos del Banco de la Nacion, sede San Borja, se instalaron dos (2) equipos de comunicacion
(switches), sistema hiperconvergente que no requeria la instalacion de nuevos equipos de
comunicacion (switches); razon por la cual, no se realizo el Upgrade a los switches pre existentes
de la PNGD, situacion en la que se acredita el incumplimiento de las especificaciones técnicas y
la propuesta técnica econdmica que forman parte integrante de la adenda n.” 8 al contrato n.® 057-
2021-PCM-PROMSACE.

Las situaciones expuestas ocasionaron que se materialicen los pagos al consorcio sin
salvaguardar los intereses de la Entidad, afectando el correcto funcionamiento de la
administracion publica,

Esta situacion ha sido originada por el accionar de la Secretaria de Gobierno y Transformacion
Digital (&rea usuaria), quien participé en el proceso de ejecucion de la adenda n.” 8 del contrato
n.® 057-2021-PCM-PROMSACE, en el otorgamiento de las conformidades a los entregables del
equipamiento adquirido, incumpliendo sus funciones y normativa aplicable.

(Observacion n.” 1)
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2. De la revision, evaluacion y analisis de la documentacion emitida por la PCM, se identifico
acciones efectuadas por la Secretaria de Gobiemo y Transformacion Digital y Subsecretaria
de Tecnologia y Seguridad Digital para la contratacion de servicios y adquisicion de bienes,
conducentes a la implementacion sistema de proteccion y seguridad para red — FIREWALL,
quince (15) discos duros tipo NAS y dispositivo de almacenamiento conectado a la red,
adquiridos como parte de la implementacion del Centro Nacional de Seguridad Digital.
(Aspecto Relevante n.” 1)

RECOMENDACIONES
Al Presidente del Consejo de Ministros:

1. Realizar las acciones tendentes a fin que el drgano competente efectué el deslinde de las
responsabilidades que carrespondan, de la funcionaria piblica de la Presidencia del Consejo de
Ministros comprendida en el hecho observado del presente Informe de Auditoria de acuerdo a las
normas que regulan la materia.

(Conclusién n.” 1).

Asimismo, en uso de las atribuciones y competencias conferidas en el literal b) del articulo 15° de la
Ley N.® 27785 Ley Organica del Sistema Nacional de Control y de la Contraloria General de la
Replblica, y sus modificatorias, con el propésito de coadyuvar a la mejora de la capacidad y eficiencia
de la entidad en la toma de decisiones y en el manejo de sus recursos, se formulan las
recomendaciones siguientes:

2. Disponer a la Secretaria de Gobiemo y Transformacion Digital implemente mecanismos de
supervision y control respecto a la verificacion de los entregables yfo productos presentados por
los contratistas, con la finalidad de asegurar el cumplimiento de las especificaciones tecnicas,
términos de referencia, asi como de las condiciones contractuales.

(Conclusién n.® 1).

3. Disponer que a través de la Secretaria de Gobiemo y Transformacién Digital y Secretaria
Administrativa se realice las acciones necesarias para concretar la adquisicion de bienes ylo
servicios necesarios para la puesta en funcionamiento del sistema de proteccion y sequridad para
red — FIREWALL, quince (15) discos duros tipo NAS y dispositivo de almacenamiento conectado

a la red.
(Aspecto Relevante n.° 1).
8. APENDICES
' Apéndice N°1 : Relacion de personas comprendidas en la observacion.
Apéndice N°2 : Argumentos juridicos por presunta responsabilidad administrativa no
sujeta a la potestad sancionadora de la Contraloria.
Apéndice N°3 : Cuadro elaborado por la Comision de Auditeria sobre Actuaciones
efectuadas por la SGTD y SSTSD
Apéndice N° 4 : Copia simple del Contrato n.* 57-2021-PCM-PROMSACE de 11 de

mayo de 2021.

#
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Apéndice N° 5 : Impresion con firma digital de la adenda 8 del Contrato n.® §7-2021-
PCM-PROMSACE de 26 de agosto de 2022.

Apéndice N°6 : Impresion con firma digital de las especificaciones tecnicas de Centro
Nacional de Seguridad Digital, Laboratorio Forense Digital; y, Centro
de Datos para Analitica Avanzada de 3 de junio de 2022.

Apéndice N°7 Copia simple del correo electronico de 12 de agosto de 2022 del
Consorcio

Apéndice N° 8 : Copia simple de la Carta sin de 12 de agosto de 2022.

Apéndice N° 9 . Copia simple de |a Propuesta Técnica Economica.

Apeéndice N° 10 : Copia simple del Oficio n.” 2040-2022-PCM-PROMSACE.CT de 12
de agosto de 2022

Apéndice N° 11 : Impresion con firma digital del Oficio n.* D003174-2022-PCM-SGTD
de 16 de agosto de 2022

Apéndice N° 12 : Impresion con firma digital del Memorando n® D000495-2022-PCM-
SSTSD de 15 de agosto de 2022.

Apéndice N° 13 : Copia simple del Informe N° 057-2022-FMJMS-CNSD de 15 de
agosto de 2022

Apéndice N° 14 : Copia simple del correo electronico de 2 de noviembre de 2022
(therrera@promsace qob.pe) del sefior Rony Herrera Romero
(especialista sectorial de la Entidad) al Consorcio.

Apéndice N° 15 : Copia simple de la Carta n.” 098-2022-PROMSACE.CT de 2 de
noviembre de 2022.

Apéndice N° 16 : Copia simple del Correo electronico de 7 de noviembre de 2022
(Elder.Arohuanca@italtel.com) del sefior Elder Arohuanca
representante del Consorcio.

Apéndice N° 17 : Copia simple de la CARTA ITALTEL - KRUGER n.* 214-2022-
ITKR/01 de 7 de noviembre de 2022.

Apéndice N° 18 : Impresién con firma digital del Oficio n.® D005538-2022-PCM-SGTD
de 23 de noviembre de 2022.

Apéndice N° 19 : Impresion con firma digital del Oficio n.® D005642-2022-PCM-SGTD
de 14 de diciembre de 2022.

Apéndice N° 20 : Impresién con firma digital del Memorando n.® D000869-2022-PCM-
SSTSD de 22 de noviembre de 2022.

Apéndice N° 21 : Impresion con firma digital del Memorando n.° D000951-2022-PCM-

Auditoria de Cumplimiento a la Presidencia del Consejo de Ministros
Periodo 11 de mayo de 2021 al 15 de julio de 2024

0058



2

LA CONTRALORIA

INFORME DE AUDITORIA N.° 007-2025-2-0581-AC OB 6 MMOMICA TR B
e ————————— e ——————————————
Pagina 58 de 62

SSTSD de 14 de diciembre de 2022.

Apéndice N° 22 : Impresion con firma digital de la Adenda n.” 11 al Contrato n.” 57-
2021-PCM-PROMSACE de 23 de diciembre de 2022.

Apéndice N° 23 : Copia simple de la Guia de Remision — Remitente n.” 0001-0014560
de ITALTEL PERU S.A.C. de 23 de noviembre de 2022.

Apéndice N° 24 : Copia del Acta de entrega — Recepcion de bienes en custodia
(Contrato n.® 57-2021) de 23 de noviembre de 2022.

Apéndice N° 25 : Copia simple de la Guia de Remision - Remilente n.® 0001-0014572
al 14574 de 28 de noviembre de 2022.

Apéndice N° 26 : Copia simple del Acta de entrega — Recepcion de bienes en custodia
(Contrato n.® 57-2021) de 28 de noviembre de 2022.

Apéndice N° 27 : Copia simple del oficio n.® 3795-2022-PCM-PROMSACE.CT de 15 de
diciembre de 2022,

Apéndice N° 28 : Copia simple del cormeo electronico de 15 de diciembre de 2022

Elder.Arohuanca@italtel.com) del sefior Elder Arohuanca
representante del Consorcio.

Apéndice N° 29 : Copia simple de la Carta ITALTEL-KRUGER n.* 238-2022-ITKR/01
de 15 de diciembre de 2022.
Apéndice N° 30 : Copia simple del archivo denominado “Documento de Arquitectura
co" Implementada” de 14 de diciembre de 2022.
d-ﬂ“l
¢ ’3 Apéndice N° 31 : Copia simple del Plan de pruebas instalacion del hardware de 24 de
noviembre de 2022
ABOGADA DE /
— Apéndice N° 32 : Copia simple de la Evidencias de Pruebas Fase 8.2 Implementacion

de Hardware de 14 de diciembre de 2022,

Apéndice N° 33 : Copia simple de la Evidencias de Pruebas Fase 8.2 Implementacion
de Hardware de 14 de diciembre de 2022.
Apéndice N° 34 : Copia simple de la Evidencias de Pruebas Fase 8.2 Implementacion
de Hardware de 14 de diciembre de 2022.
Apéndice N° 35 : Copia simple del Plan de pruebas instalacion del hardware de 14 de
diciembre de 2022.
Apéndice N° 36 : Copia simple del Plan de pruebas instalacion del hardware de 14 de
diciembre de 2022.
VAR Apéndice N° 37: Copia simple del Plan de pruebas instalacion del hardware de 12 de
diciembre de 2022.
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Apéndice N° 38 : Copia simple del Plan de pruebas instalacion del hardware de 12 de
diciembre de 2022.

Apéndice N° 39 : Copia simple del Plan de pruebas instalacion del hardware de 12 de
diciembre de 2022.

Apéndice N° 40 : Copia simple del Plan de pruebas instalacion del hardware de 12 de
diciembre de 2022,

Apéndice N° 41 : Copia simple de la Carta ITALTEL-KRUGER n.” 238-2022-ITKR/01
de 15 de diciembre de 2022

Apéndice N° 42 : Impresion con firma digital del Oficio n.® D005697-2022-PCM-SGTD
de 21 de diciembre de 2022.

Apéndice N° 43 : Impresion con firma digital del Memorando n.* D001026-2022-PCM-
SSTSD de 21 de diciembre de 2022,

Apéndice N° 44 : Impresion con firma digital del Informe n.® 180/CI-058-2022-PCM-
PROMSACE de 21 de diciembre de 2022.

Apéndice N° 45 : Copia simple de la Carta n.” 110-2022-PROMSACE.CT de 21 de
diciembre de 2022

Apéndice N° 46 : Copia fedateda del Comprobantes de Pago n.” 2219-D091, 2219-
4310, 2219-D090, 2219-4311, 2219-D089 y 2200-2578 de 28 de
diciembre de 2022,

Apéndice N° 47 : Copia simple del Oficio n.® 128-2023-PCM-PROMSACE.CT de 13 de
enero de 2023.

Apeéndice N° 48 : Copia simple de la Carta [TALTEL-KRUGER n.? 005-2023-ITKR/01
de 13 de enero de 2023.

Apéndice N° 49 : Copia simple del Documento de arquitectura implementada de 10 de

Apéndice N° 50 :

enero de 2023,

Copia simple del Plan de pruebas Equipos comunicacion CNDAA de
29 de diciembre de 2022.

Apéndice N° 51 : Copia simple de las Evidencias de pruebas fase 8.6 equipos
comunicacion CNDAA de 11 de enero de 2023

Apéndice N° 52 : Copia simple del Plan de pruebas instalacion del hardware de 9 de
enero de 2023.

Apéndice N° 53 : Impresién con firma digital del Oficio n.* D000775-2023-PCM-SGTD

de 16 de febrero de 2023
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Apéndice N° 54 : Impresion con firma digital del Memorando n.° D000049-2023-FCM-
SSTSD de 27 de enero de 2023.
Apéndice N° 55 : Impresion con firma digital del Informe n.® 197/Cl-058-2022-PCM-
PROMSACE de 26 de enero de 2023.
Apéndice N° 56 : Copia simple de la Carta n.” 0007-2022-PROMSACE.CT de 20 de
febrero de 2022.
Apéndice N° 57 : Copia fedateada del Comprobante de Pago n.® 2318-D009 de 3 de
marzo de 2023,
Apéndice N° 58 : Copia fedateada del Acta de visita de inspeccion n.” 01-2025-PCM-

OCI-0581-AC de 4 de febrero de 2025.

Apéndice N° 59 : Copia fedateada del Acta de visita de inspeccion n.® 02-2025-PCM-
QC|-0581-AC realizada el 05 de febrero de 2025.

Apéndice N° 60 : Copia fedateada del Acta de visita de inspeccion n.* 03-2025-PCM-
0OCI-0581-AC de 25 de febrero de 2025.

Apéndice N° 61 : Cédula de notificacion, comentarios o aclaraciones presentados por
la persona comprendida en la ohservacion

Notificacion de Pliego de desviacion de cumplimiento:

- Impresion con firma digital de la Cédula de Netificacién n.® 001-
2025-PCM-OCI-AC de 13 de marzo de 2025.

- Impresién con firma digital de la Cédula de Notificacion
Electronica n.” 0000001-2025-CG/0581-02-004 de 13 de marzo
de 2025.

- Impresion con firma digital del Cargo de Notificacion de la Cédula
de Nofificacion n.° 001-2025-PCM-OCI-AC y Cedula de
Notificacion Electrénica n.” 0000001-2025-CG/0581-02-004
ambos de 13 de marzo de 2025.

Solicitud - Primera ampliacion de plazo:

- Copia simple de la Carta n.” 001-2025/MCHR de 18 de marzo de
2025 y captura de imagen del Sistema de Gestion Documental -
SGD que registra su ingreso a la PCM (expediente 2025-
0019018).

Respuesta a primera solicitud de ampliacién de plazo:

- |mpresion con firma digital de la Carta n.° D00002-2025-PCM-
PCM-OCI-AC-2024 de 19 de marzo de 2025

- Impresion con fima digital de la Cédula de Notificacion
Electranica n.® 0000002-2025-CG/0581-02-004 de 19 de marzo
de 2025
Impresion con firma digital del Cargo de Notificacion de la Cédula
de Notificacion de 19 de marzo de 2025

Auditoria de Cumplimiento a la Presidencia del Consajo da Ministros
Periodo 11 de mayo de 2021 al 15 de julio de 2024
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Solicitud - Segunda ampliacion de plazo:

- Copiasimple de la Carta n.® 002-2025/MCHR de 24 de marzo de
2025 y captura de imagen del Sistema de Gestion Documental -
SGD que registra su ingreso a la PCM (expediente 2025-
0020382).

Respuesta a segunda solicitud de ampliacién de plazo:

- Impresion con firma digital de la Carta n.” D000003-2025-PCM-
OCI-AC-2024 de 25 de marzo de 2025.

- Impresion con firma digital de la Cédula de Nofificacion
Electronica n.® 0000003-2025-CG/0581-02-004 de 25 de marzo
de 2025.

- Impresion con firma digital del Cargo de Notificacion de la
Cédula de Notificacion Electronica de 25 de marzo de 2025,

Evaluacion de comentarios o aclaraciones presentados
elaborado por la Comisién de Control.

Apéndice N° 62 : Documentos de designacion y cese de la persona comprendida en los
hechos.

Copia fedateada de la Resolucion Ministerial n.® 262-2021-PCM de 5 de
noviembre de 2021.

Copia fedateada del Contrato de Locacion de Servicios n.” 193-PAC-2021
de 1 de octubre de 2021, y sus adendas n.? 001, 002, 003, 004 y 005 de
30 de diciembre de 2021, 14 de marzo de 2022, 30 de junio de 2022, 29
de diciembre de 2022 y 27 de junio de 2023, respectivamente.

Copia fedateada de la Resolucion Ministerial n.” 164-2023-PCM de 4 de
agosto de 2023.

Apéndice N° 63 : Documentos de gestion de la entidad que sustenta los hechos
presuntamente irregulares.

- Copia simple de la Resolucion de Secretaria General n.* 018-2020-
PCMICG de 20 de mayo de 2020.
- Copia simple del Manual Operativo del Proyecto de mayo de 2020.

Miraflores, 28 de marzo d

For?

_ Adolfo-Ramiro-Ramos Pacheco Kandy De La Cruz Ccora
Supervisor Jefe de Comision
Comision Auditora Comision Auditora

m
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: — ﬂ = ! L
Rosi Yulia Cabrera Parra Luis Alberto Duefias Gregorio aola Aldair Andia Vilcapuma
Abogada Experto Integran
Comisién Auditora Comisién Audifora Comision Auditora

La jefa del Organo de Control Institucional de la Presidencia del Consejo de Ministros que suscribe
el presente Informe, ha revisado su contenido y lo hace suyo, procediendo a su aprobacion.

Miraflores, 28 de marzo de 2025

[Betsabe Ayme Vega
g/Control Institucional de la
Presidencigdel Consejo de Ministros
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WAL, g Fimado digilalmente por AYME
& . %, 2 : e ) F’RMA DIGITAL VElGA Carg'nen Belsal?e FAU
R PER U Presidencia Despacha Ae |a Presidencia W PCM o <ok S
)::::’..l del Cansejo de Ministros I del €ansejp de Ministras ,,,,V.;. : ey P —
S A0 LR NI | Fecha: 31.03.2025 16:30:06 -05:00

"Decenio de la Igualdad de Oportunidades para Mujeres y Hombres"
Afio de la recaperacién y consolidacién de la economia peruana

Lima, 31 de Marzo del 2025

pr—— NEL C INISTROS -
NOTA DE ELEVACION N°  D000016-2025-PCM-OCI| ;Rga&%@g:;ﬁ%ﬁiféjﬁe&&'}w
SEDE SCHELL
Para GUSTAVO LINO ADRIANZEN OLAYA :
PRESIDENTE DEL CONSEJO DE MINISTROS 31 MAR 2026 |
: i
De CARMEN BETSABE AYME VEGA PR Z LCngHA |
JEFA DEL ORGANO DE CONTROL INSTITUCIONALRECIBIDO EN
Asunto Remite Informe de Auditoria N° 007-2025-2-0581-AC
Referencia a) Nota de elevacién D00077- 2024-PCM-OCI de 14 de octubre de 2024
b) Directiva N® 001-2022-CG/NORM “Auditoria de Cumplimiento” aprobada
mediante Resolucion de Contraloria N° 001-2022-CG, de 07 de enero de 2022.
¢) Manual de Auditoria de Cumplimiento aprobado mediante Resolucion de
Contraloria N° 001-2022-CG, de 07 de enero de 2022.
Fecha de Registro : Lima, 31 de marzo de 2025

Me dirijo a usted con relacion al documento de la referencia a), mediante el cual, el
Organo de Control Institucional de la Presidencia del Consejo de Ministros, dispuso la realizacién de una
Auditoria de Cumplimiento a la Implementacién del equipamiento tecnolégico para el Centro Nacional de
Sequridad Digital de la Secretaria de Gobiemo y Transformacion Digital.

Sobre el particular, como resultado de la Auditorfa de Cumplimiento, se ha emitido
el Informe de Auditoria N° 007-2025-2-0581-AC, que recomienda disponer el inicio del procedimiento
administrativo al funcionario involucrado en los hechos observados, debiendo informar al Organo Control
Institucional, las acciones adoptadas al respecto, para tal efecto se adjunta el citado informe en un tomo, el
cual consta de setecientos veintidos (722) folios.

Es propicia la oportunidad para expresarle las seguridades de mi consideracion.

Atentamente,

Documento firmado digitalmente

CARMEN BETSABE AYME VEGA
JEFA DEL ORGANO DE CONTROL INSTITUCIONAL
ORGANO DE CONTROL INSTITUCIONAL

EXPEDIENTE: OCI00020250000128



