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“USO DEL SISTEMA SIAF EN LA MUNICIPALIDAD PROVINCIAL DE HUARMEY”

. ORIGEN

El presente informe se emite en mérito a lo dispuesto por el Organo de Control Institucional de la
Municipalidad Provincial de Huarmey, mediante oficio n.° 185-2022-CG/GRAN-OCI de 4 de mayo de
2022, registrado en el Sistema de Control Gubernamental — SCG con la orden de servicio n.° 2911-
2022-009, en el marco de lo previsto en la Directiva n.° 002-2019-CG/NORM “Servicio de Control
Simultaneo” aprobada mediante Resolucién de Contraloria n.® 115-2019-CG de 28 de marzo de 2019
y sus modificatorias.

Il. OBJETIVOS
2.1 Objetivo general

Determinar si el uso del sistema SIAF en la Municipalidad Provincial de Huarmey se realiza en
cumplimiento a la normativa aplicable y disposiciones internas.

2.2 Objetivo especifico

Establecer si el servidor donde se encuentra instalado el sistema SIAF se encuentra en un
ambiente adecuado, si existe normativa interna que regule su uso, un sistema de gestion de
seguridad de la informacién, asi como si cuenta con un respaldo adecuado y con los mecanismos
de control para el otorgamiento y administracién de usuarios del SIAF, en cumplimiento a la
normativa aplicable y disposiciones internas.

lll. ALCANCE

El servicio de Visita de Control se desarrollé “Al uso del sistema SIAF en la Municipalidad Provincial
de Huarmey”, objeto del Servicio de Control que comprende establecer si el servidor donde se
Firmado digtalmente por VASQUEZ encuentra instalado el sistema SIAF se encuentra en un ambiente adecuado, asi como si en la Entidad
Voo Doy vl existe normativa interna que regule el uso del citado aplicativo, a su vez si es que se ha implementado

un sistema de gestién de seguridad de la informacion que incluya una politica y un proceso de
valoracion y tratamiento de riesgos, ademas si es que se cuenta con un plan de respaldo de la
informacién y, finalmente, si es que existen mecanismos de control para el otorgamiento y
administracion de usuarios y claves de acuerdo a las responsabilidades y funciones establecidas en
la normativa de los sistemas administrativos, el cual se encuentra a cargo de la Municipalidad
Provincial de Huarmey, ubicada en la Plaza Independencia S/N, en el distrito de Huarmey, provincia
Firmado digitalmente por de Huarmey, departamento de Ancash, lugar donde se desarrollan las actividades objeto de la Visita

PEJE QUESADA Carlos Jose

FAU 20131378972 soft de Control, lamisma que esté bajo el ambito de control del Organo de Control Institucional responsable

Motivo: Doy Visto Bueno

Fecha: 16:05-2022 12:31:26 -05:00 de la Visita de Control y que ha sido ejecutada del 4 al 10 de mayo de 2022.

IV. INFORMACION RESPECTO A LA ACTIVIDAD

El servicio del control simultaneo se realizd al uso del sistema SIAF en la Municipalidad Provincial de
Huarmey, objeto del Servicio de Control que comprende establecer si el servidor donde se encuentra
instalado el sistema SIAF se encuentra en un ambiente adecuado, asi como si en la Entidad existe
normativa interna que regule el uso del citado aplicativo, a su vez si es que se ha implementado un
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sistema de gestion de seguridad de la informacién que incluya una politica y un proceso de valoracion
y tratamiento de riesgos, ademas si es que se cuenta con un plan de respaldo de la informacion v,
finalmente, si es que existen mecanismos de control para el otorgamiento y administracion de usuarios
y claves de acuerdo a las responsabilidades y funciones establecidas en la normativa de los sistemas
administrativos, estando orientado a comprobar el correcto y eficiente uso del sistema a través del
cual, se efectua el registro, procesamiento y generacion de la informacion para el control del ingreso
y gasto del presupuesto publico, identificando las situaciones adversas que pudieran darse a lugar,
con el fin de que el Titular de la entidad disponga de manera inmediata las acciones preventivas y
correctivas que correspondan.

Al respecto, el SIAF, es el sistema informatico de uso obligatorio por parte de las entidades del Sector
Publico, su objetivo es administrar y controlar los gastos e ingresos en el sector haciendo un
seguimiento al presupuesto publico.

Asimismo, el gasto se sujeta al proceso de ejecucion presupuestal y financiera, debiendo registrarse
en el SIAF los datos relacionados con su formalizacion en el marco de las normas legales aplicables
a cada una de sus etapas: Compromiso, Devengado y Girado.

Para acceder al Sistema Integrado de Administracion Financiera - SIAF, previamente a ello, los
responsables del uso del sistema deberan tener instalada la ultima version del SIAF desarrollada por
el Ministerio de Economia y Finanzas, para luego contar con un usuario y contrasefia, asignados por
la Entidad, para el ingreso al sistema SIAF y sus mddulos de acuerdo a sus actividades; se les otorgan
los accesos, segun al nivel de responsabilidad y competencia.

SITUACIONES ADVERSAS

De la revisién efectuada “Uso del sistema SIAF en la Municipalidad Provincial de Huarmey”, en
adelante la “Entidad”, se han identificado cinco (5) situaciones adversas que afectan o podrian afectar
la continuidad del proceso, el resultado o el logro de los objetivos para el inicio de la ejecucion de los
mismos, las cuales se exponen a continuacion:

1. NO EXISTE CONTROL PARA IDENTIFICAR A LAS PERSONAS RESPONSABLES DE LOS
USUARIOS SIAF, ASI COMO LOS PERMISOS CON LOS QUE CUENTAN DE ACUERDO A
SUS FUNCIONES, DEBIDO A QUE EN TODAS LAS AREAS DE ADMINISTRACION Y
PRESUPUESTO, SE VIENE UTILIZANDO UN SOLO USUARIO “A”, SITUACION QUE GENERA
EL RIESGO EN LA SEGURIDAD E INTEGRIDAD DE INFORMACION Y PODRIA GENERAR
ACCESOS NO AUTORIZADOS A LOS SISTEMAS DE INFORMACION.

a) Condicion:

El usuario SIAF es el dispositivo que permite a los organismos publicos registrar, administrar y
supervisar toda la informacién financiera de ingresos y gastos generados por el estado
peruano; asimismo es una herramienta de uso obligatorio que todas las entidades publicas
deben manejar para mantener un control de sus gastos y ajustar asi sus presupuestos.

Durante la visita efectuado por la comisién de control al area de Informatica, se aplico el
cuestionario Formato n.° 2 — Informatica: “ Uso del Sistema Integrado de Administracion
Financiera — SIAF” de 4 de mayo de 2022, al Subgerente de estadistica e informatica’, el cual
respecto a los perfiles de los usuarios activos a la fecha no cuentan con informacién que
permita identificar a los responsables de las cuentas , asimismo los campos correspondiente a

*Ing. Alejandro Castillo Salas, subgerente de estadistica e informatica
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fecha de nacimiento, direccién, teléfono, celular, email y email alternativo , no evidencian
informacién alguna, no permitiendo asegurar el acceso autorizado de usuario y prevenir
accesos no autorizados a los sistemas de informacion ; debiéndose establecer procedimientos
formales para controlar la asignacion de los derechos de acceso a los sistemas y servicios; asi
como el registro de altas y bajas de usuarios, lo que se evidencia en la siguiente imagen:

IMAGEN N°1
ADMINISTRADOR DE PERFILES DE USUARIO - MODULO DE SEGURIDAD SIAF

Usuario: A Nombres : | A Apelidos : | A
Fecha Nacimiento : Direccidn :
Telefono : Email :
Celular : Email afternativo :
Supervisor
[ Opciones de Menu ]
[=]- |v| MODULO ADMINISTRADOR DEL SISTEMA A

- [¥] Administrador del Sistema -
&[] Utiitarios
- [#] Especiales
|:—:|""'J lo de Conciliacién de Operaci SIAF
I [#] Madule de Conciiaciin SIAF - Distrito
- [#] Procasos
&[] Consutas
- [] Comunicacian
B[ MODULO CONTABLE
Wédulo Contable - Ejecutora
Registro
Procesos
Consuftas
Reportes
Utiitarios
Comunicacion
Madulo Contable - Pliego
- [ Procesos .

Fuente: Formato n.° 2 informética, de 04 de mayo de 2022

Elaborado por : Comisién de Control
Asi también, mediante formato n.° 3 — Administracion , de 5 de mayo de 2022, el gerente de
administracion?, quien respecto del manejo de los usuarios sefialo lo siguiente:

“Todas las areas administrativas de la Entidad usan el usuario “A”, pero utilizan los médulos
de acuerdo a sus funciones”

Seguidamente la comisién de control , se apersono a la Subgerencia de Tesoreria,
Contabilidad y Logistica y Patrimonio , las cuales mediante consta en el Acta n.° 009-2022-
CG/GRAN-OCI-MPH, de 5 de mayo de 2022, sefialaron que efectivamente vienen utilizando
el usuario “ A”, para ingresar al SIAF y realizar sus registros y operaciones; también se
apersono a la Gerencia de Planeamiento y presupuesto y mediante acta n.° 010-2022-

2C.P.C Gustavo Nestor Chaquirre Castro
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CG/GRAN-OCI-MPH, de 5 de mayo de 2022, el gerente manifestd que también viene
utilizando el Usuario “A”, para el ingreso al sistema.

Segun lo manifestado por El sub gerente de Estadistica e Informatica y por la informacién
recopilada el Usuario “A” corresponde al Administrador, pero es usado por todas las areas
de la Entidad que realizan la ejecucidn presupuestal con los privilegios que a continuacién se

detalla:

CUADRO N° 1

LISTA DE USUARIOS SIAF Y LISTA DE PRIVILEGIOS AUTORIZADOS

Médulos del SIAF asignados y

2 Sub gerencia
de Tesoreria

np

Sub gerencia
3 de
Contabilidad

A

Sub gerencia
4 de logistica y
patrimonio

U\

Gerencia de
5 Planeamiento
y Presupuesto

p

item Cargo Usuario SIAF privilegios autorizados Observacion
Gerente de
1 Admir_]istracién A" MODULO ADMINISTRADOR DEL SISTEMA
y Fianzas - Utilitarios

- Especiales .
MODULO DE CONCILIACION DE
OPERACIONES SIAF

- Proceso

- Consultas

- Comunicacién

MODULO ADMINISTRADOR DEL SISTEMA
- Utilitarios

- Especiales

MODULO CONTABLE- (Ejecutora -pliego)
- Registro

- Proceso

- Consultas

- Reportes

- Utilitarios

- Comunicacion

MODULO DEUDA PUBLICA- Distrito
- Mantenimiento

- Registro

- Consultas

- Reportes

- Utilitarios

- Comunicacion

MODULO PROCESO PRESUPUESTARIO -
(Entidad-Pliego)

- Registro ( pliego)

- Proceso

- Consultas

- Reportes

- Utilitarios

- Comunicacion

MODULO DE CONTROL DE PAGO DE
PLANILLAS 2014 - Ejecutora

- Mantenimiento

- Registro

- Consultas

- Reportes

- Utilitarios

- Comunicacion

MODULO ADMINISTRATIVO-Distrito
- Mantenimiento

- Registro

- Consultas

- Reportes

- Utilitarios

- Comunicacion

Todas las areas que utilizan
el usuario “A”, tienen acceso
a los médulos detallados en
la columna anterior, sin
restriccion alguna, es asi
que tienen privilegios que no
corresponden a sus areas ni
a sus funciones,
entendiéndose de esta
manera que la Entidad no
tiene un adecuado control
para el otorgamiento de
privilegios y administracion
de usuarios y claves para el
uso del SIAF.

Fuente: Informacion recopilada mediante: “Formato n.° 2- Informatica, “Uso Sistema Integrado de Administracion Financiera-

SIAF de 04 de mayo de 2022

Elaborado por : Comisién de control
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b) Criterio:
La normativa aplicable a los hechos expuestos es la siguiente:

» Norma Técnica Peruana “/IEC 17799:2007 EDI. Tecnologia de la Informacién. Cédigo
de buenas practicas para la gestion de NTP-ISO la seguridad de la informacién. 22
Edicion”, aprobada mediante Resolucion Ministerial n.° 246-2007-PCM, publicada el
25 de agosto de 2007, que establece:

“6.1.3 Asignacion de responsabilidades sobre seguridad de la informacién Control.
Deberian definirse claramente las responsabilidades.

“Guia de implementacion

Las asignaciones de responsabilidades sobre sequridad de la informacion deben hacerse
en concordancia con la informacién de la politica de seguridad (véase capitulo 4). Las
responsabilidades para la proteccion de activos individuales y para llevar a cabo procesos
de seguridad especificos deben ser claramente identificadas. (...)".

“8.1.1 Inclusién de la seguridad en las responsabilidades y funciones laborales

Control

Las funciones y responsabilidades de los empleados, (...) deben ser definidas y
documentadas en concordancia con la politica de seguridad de la organizacion”.

“8.3.2 Retorno de activos

Control

Todos los empleados, (...) deben retornar todos los activos? de la organizacion que estén
en su posesion hasta la finalizacion de su empleo, contrato o acuerdo”.

“10. GESTION DE COMUNICACIONES Y OPERACIONES

NUREZ Petsal AU SQE2 10.1 Procedimientos y responsabilidades de operacion
20131378972 soft
;\:A:éalg:: ZILDGO()),SV;OBZQZ 11:14:27 -05:00

OBJETIVO: Asegurar la operacion correcta y segura de los recursos de tratamiento de
informacion.

Se deberian establecer responsabilidades y procedimientos para la gestion y operacion de
todos los recursos de tratamiento de informacién. Esto incluye el desarrollo de instrucciones
apropiadas de operacion y de procedimientos de respuesta ante incidencias.

Firmado digitalmente por

PEJE QUESADA Carlos Jose Se implantara la segregacion de tareas, cuando sea adecuado, para reducir el riesgo de un

FAU 20131378972 soft

B et B 26 -05:00 mal uso del sistema deliberado o por negligencia’.
“10.1.3 Segregacion de tareas

Control

3 La informacion es un activo que, como otros activos importantes del negocio, tiene valor para la organizacion y requiere en consecuencia una

proteccion adecuada.
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Se deberian segregar las tareas y las areas de responsabilidad con el fin de reducir las
oportunidades de una modificacion no autorizada o no intencional, o el de un mal uso de
los activos de la organizacion”.

“11.2 Gestion de acceso de usuarios

OBJETIVO: Asequrar el acceso autorizado de usuario y prevenir accesos no autorizados a
los sistemas de informacion.

Se deberia establecer procedimientos formales para controlar la asignacion de los
derechos de acceso a los sistemas y servicios.

Estos procedimientos deberian cubrir todas las etapas del ciclo de vida del acceso de los
usuarios, desde el registro inicial de los nuevos hasta la baja del registro de los usuarios
que ya no requieran dicho acceso a los sistemas y servicios. Se deberia prestar especial
atencién, donde sea apropiado, al necesario control de la asignacion de derechos de
acceso privilegiados que permitan a ciertos usuarios evitar los controles del sistema”.
“11.2.1 Registro de usuarios

Control

Se deberia formalizar un procedimiento de registro de altas y bajas de usuarios para
garantizar el acceso a los sistemas y servicios de informacion multiusuario”.

“11.2.2 Gestién de privilegios

Control

Deberia restringirse y controlarse el uso y asignacion de privilegios”.
“11.2.3 Gestion de contrasenas de usuario

Control

Se deberia controlar la asignacién de contrasefias por medio de un proceso de gestion
formal.

Guia de Implementacion
El proceso debe incluir los siguientes requisitos:

a) requerir que los usuarios firmen un compromiso para mantener en secrefo sus
contrasefias personales (...);

b) proporcionar inicialmente una contrasefia temporal segura (...) que forzosamente deben
cambiar inmediatamente despugs;

c) establecer procedimientos para verificar la identidad de un usuario antes de proveer una
contrasefia nueva, de reemplazo o temporal’.
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“11.3 Responsabilidades de los usuarios

OBJETIVO: Evitar el acceso de usuarios no autorizados y el compromiso o hurto de la
informacion y de las instalaciones del procesamiento de informacion.

Una proteccién eficaz necesita la cooperacion de los usuarios autorizados.

Los usuarios deberian ser conscientes de sus responsabilidades en el mantenimiento de la
eficacia de las medidas de control de acceso, en particular respecto al uso de contrasefias
y a la sequridad del material puesto a su disposicion”.

11.5.2 Identificacion y autenticacion del usuario

Control

Todos los usuarios deberian disponer de un identificador Unico para su uso personal y
deberia ser escogida una técnica de autentificacion adecuada para verificar la identidad de
estos.

Guia de Implementacion

Este control debe ser aplicado para todos los tipos de usuario (incluidos los administradores
de red y de bases de datos, los programadores de sistemas y el personal técnico de

apoyo)”.

c) Consecuencia:

La situacion antes descrita pone en riesgo la seguridad e integridad de la informacién y podria
generar accesos no autorizados a los sistemas de informacién.

. LAENTIDAD NO CUENTA CON ALGUNA DIRECTIVA INTERNA QUE REGULE EL USO DEL
SIAF, LO CUAL GENERA RIESGO DE INCUMPLIMIENTO NORMATIVO Y FALTA DE
CONTROL DE LA INFORMACION QUE SE ADMINISTRA MEDIANTE ESTE APLICATIVO.

a) Condicion:

De la visita realizada a la oficina de Alcaldia, Sub Gerencia de Estadistica e Informatica y
Gerencia de Administracion y Finanzas, se procedid a realizar los cuestionarios contenidos en
los formatos n.° 01 - “Titular de la Entidad”; formato n.° 02 - “Informética” y formato n.° 03 -
“‘Administracion”, los funcionarios a cargo de cada area, manifestaron que la Entidad no cuenta
con normativa interna que regule el uso del SIAF en las distintas areas administrativas de la
Entidad, a continuacion se muestran los datos recopilados:
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IMAGEN N° 2
EXTRACTO DE LOS FORMATOS 1,2Y 3

Pl

Cuenta ¢on alguna disposicon )
Indicar si [a Entidad cuenta con Intaa que requle el uso de e
TR IF con Diecia D i s verfear o \ je
disposiciones internas que | 3.1 | SIAF, como: ‘rec\»\; Nlema, i I
roquian el usa del SAF. Prolocolos, Lineamientos,

Manuales, enlre otros

N y.

Fuente: Formatos n.°: 1, 2y 3 — Uso del Sistema Integrado de Administracién Financiera - SIAF
Elaborado por: Comision de control.

En tal sentido, cabe resaltar que la emision de una directiva o normativa interna que regule el
uso del SIAF en la Entidad, refleja su importancia en la necesidad de regular los procedimientos
que se utilizan en la administracion de este aplicativo, pudiendo contener:

La asignaci6n de los usuarios, claves y permisos

Procedimiento para designar a los responsables de las cuentas bancarias y su
acreditacion, autorizaciones para el registro de usuarios en el aplicativo.

Procedimiento para las altas y bajas.

El registro del perfil de usuarios y permisos.

El cambio de contrasefas,

Seguridad del equipo informatico en donde se encuentra el servidor que almacena la
informacién.

La normativa aplicable a los hechos expuestos es la siguiente:

b) Criterio:

La normativa aplicable a los hechos expuestos es la siguiente:

> Decreto Legislativo n.° 1436 Decreto Legislativo Marco de la Administracion

Financiera del Sector Publico, publicado el 16 de setiembre de 2018.

()

Articulo 2.- Principios
Adicionalmente a los principios del Derecho Publico, en lo que resulte aplicable, la
Administracion Financiera del Sector Publico se rige por los siguientes principios:

()

2. Centralizacion normativa: Consiste en la definicion por parte de los entes rectores de
los sistemas administrativos, de las normas de administracion interna, especificando las
caracteristicas de cada funcion, su responsable y la proporcion de recursos humanos
asignados, para su utilizacion eficiente.

(...)

3. Descentralizacién operativa: Consiste en que las respectivas unidades dentro de las
entidades del Sector Publico responden a los lineamientos dados en el ambito de la
Administracion Financiera del Sector Publico.

()
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5. Probidad: Consiste en que los integrantes de la Administracion Financiera del Sector
Puablico adoptan las medidas o acciones pertinentes para prevenir cualquier acto de
corrupcion, realizando una gestién conforme a los principios y valores éticos establecidos
para la funcién publica, garantizando su transparencia y control.

» Decreto Legislativo n.° 1441 - del Sistema Nacional de Tesoreria, publicado el 16 de
setiembre de 2018.

CAPITULO I
AMBITO INSTITUCIONAL

Articulo 6.- En el nivel descentralizado u operativo

(..

6.2. Son funciones de los responsables de la administracion de los Fondos Publicos:

()

4. Dictar normas y procedimientos internos orientados a asegurar el adecuado apoyo
econémico financiero a la gestion institucional, implementando lo establecido por el ente
rector.

5. Implementar y mantener las condiciones que permitan el acceso al SIAF — RP por parte
de los responsables de las areas relacionadas con la administracion de la ejecucion
financiera y operaciones de tesoreria, para el registro de la informacion correspondiente.

¢) Consecuencia:

La situacion antes descrita, podria generar el incumplimiento normativo de los usuarios del
SIAF, ante la existencia de una normativa que regule su uso, asi como pone en riesgo el control
de la informacién que se administra mediante este aplicativo

. EL AMBIENTE EN EL QUE SE ENCUENTRA ALMACENADO EL SERVIDOR SIAF DE LA

ENTIDAD NO CUENTA CON MEDIDAS DE SEGURIDAD NI PROTECCION, LO QUE PONDRIA
EN RIESGO LA SEGURIDAD FiSICA DEL SERVIDOR, ASi COMO LA INFORMACION
CONTENIDA EN EL.

a) Condicion:

Mediante formato n.° 2 “Informatica”, de 5 de mayo de 2022, a través de la entrevista realizada
al funcionario encargado del &rea en la que se encuentra almacenado el servidor SIAF, se
constatd que el ambiente en el que se encuentra almacenado el servidor SIAF de la Entidad
no cuenta con medidas de seguridad adecuadas, puesto que no cumple con los estandares
que sefiala la normativa vigente debido a que carece de un perimetro de seguridad definido,
con barreras de seguridad y controles de entrada apropiados.

Al respecto, el funcionario responsable del area*, en el llenado del formato en mencién, sefialé
o siguiente:

Pregunta 4.2.:

-El ambiente donde se encuentra ubicado el servidor que almacena la informacion del SIAF,
cuenta con medidas y de acceso restringido.

Respuesta del funcionario

4 Ing. Alejandro Castillo Salas, subgerente de estadistica e informatica.
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-No.

) IMAGEN N° 3
DEL EQUIPO INFORMATICO EN DONDE SE ENCUENTRA EL SERVIDOR QUE
ALMACENA LA INFORMACION DEL SIAF

fl El ambiente donde se
encuentra ubicado el servidor }\‘C
x . 19
a2 que almacena la informacion S1 0 NO (tomar fotografias)

del SIAF, cuenta con medidas
de seguridad y de acceso
restringido.

Se le ha designado
formaimente la custodia del <
equipo informatico en el cual SIeNG ’f\]/J
se encuentra el servidor que
almacena la informacion del

SIAF de la entidad.

Fuente: Formato n.° 2 - Informética, de 5 de mayo de 2022
Elaborado por: Comisién de control.

Asimismo, con el fin de dejar evidencia de la inexistencia de un ambiente adecuado para
almacenar el servidor SIAF de la Entidad, se procedié a tomar muestras fotograficas en las
cuales se verifica que dicho servidor no cuenta con un perimetro de seguridad definido, ni con
barreras de seguridad y controles de entrada apropiados, lo cual deberia de ser implementado
dado que es informacién sensible la que se administra mediante el Sistema Integrado de
Administracion Financiera — SIAF.

A continuacion se muestran imégenes del ambiente en el cual se encuentra el servidor SIAF
de la Entidad:

IMAGENES N° 4y 5
AMBIENTE EN DONDE SE ENCUENTRA EL SERVIDOR SIAF DE LA ENTIDAD

Ausencia de
perimetro de
seguridad

definido vy

CONTRALORI/ , ! PSR |ocras de
_ seguridad en
el servidor
SIAF de la
Entidad
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Puerta de ingreso a la Sub Gerencia de Estadistica
e Informatica, oficina donde se encuentra el Servidor
SIAF, no cuenta con ninguna restriccién para su
acceso,

Fuente: Formato n.° 2 - Informética, de 5 de mayo de 2022
Elaborado por: Comision de control.

b) Criterio:

La normativa aplicable a los hechos expuestos es la siguiente:

» Aprueban uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 17799:2007

EDI. Tecnologia de la Informacion. Cédigo de buenas practicas para la gestion de la
seguridad de la informacion. 2%, Edicion” en todas las entidades integrantes del
Sistema Nacional de Informatica, aprobada mediante Resolucién Ministerial n.° 246-
2007-PCM publicada el 25 de agosto de 2007.

9. SEGURIDAD FISICA Y DEL ENTORNO
9.1 Areas seguras

OBJETIVO: Evitar accesos no autorizados, dafios e interferencias contra los locales y la
informacion de la organizacion.

Los recursos para el tratamiento de informacion critica o0 sensible para la organizacion
deberian ubicarse en areas seguras protegidas por un perimetro de seguridad definido, con
barreras de segquridad y controles de entrada apropiados. Se deberia dar proteccion fisica
contra accesos no autorizados, dafios e interferencias.

Dicha proteccion deberia ser proporcional a los riesgos identificados”

9.1.1 Perimetro de seguridad fisica

Control
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Los perimetros de seguridad (como paredes, tarjetas de control de entrada a puertas o un
puesto manual de recepcion) deben ser usados para proteger areas que contengan
informacion e recursos de procesamiento de informacion”.

9.1.2 Controles fisicos de entradas Control

Control

Las areas de seguridad deberian estar protegidas por controles de entrada adecuados que
aseguren el permiso de acceso solo al personal autorizado’.

“9.2.1 Instalacion y proteccion de equipos
Control

El equipo deberia situarse y protegerse para reducir el riesgo de amenazas del entorno, asi
como las oportunidades de accesos no autorizados”.

()

¢) Consecuencia:

La situacion antes descrita pone en riesgo la seguridad fisica del servidor SIAF de la Entidad,
asi como la informacién contenida en él.

4. LA ENTIDAD NO HA IMPLEMENTADO UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION QUE INCLUYA UNA POLITICA Y UN PROCESO DE VALORACION Y
TRATAMIENTO DE RIESGOS; LO CUAL PODRIA AFECTAR LA PRESERVACION DE LA
CONFIDENCIALIDAD, INTEGRIDAD Y DISPONIBILIDAD DE LA INFORMACION REGISTRADA
EN EL SIAF.

a) Condicion:

De acuerdo con la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacién.
Requisitos. 22 Edicion”, es obligacion de la Entidad implementar, mantener y mejorar
continuamente un sistema de gestion de seguridad de la informacién para sus sistemas
informaticos; asimismo, la alta direccién debe establecer una politica de seguridad de la
informacién.

Ademas, se debe definir y aplicar un proceso de valoracién del riesgo de seguridad de la
informacién para identificar riesgos asociados con la pérdida de confidencialidad, integridad y
disponibilidad de la informacién y determinar todos los controles que son necesarios en sus
sistemas informaticos, entre ellos, el Sistema Integrado de Administracién Financiera — SIAF.

Al respecto, durante la visita realizada por la comisién de control el dia 04 de mayo de 2021,
Mediante el Formato n.® 2 — Informética- “Uso del Sistema Integrado de administracion Financiera
SIAF. Se verificd que la Entidad no ha implementado una politica de seguridad informatica o
controles de sequridad que restrinja permisos como instalacion de softwares, bloqueos de paginas,
bloqueos de puertos USB, en los usuarios de equipos informaticos que se asignan a los

trabajadores.
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Ademas el Subgerente de Estadistica e Informatica, sefialo que todos los usuarios se conectan
mediante la carpeta compartida SIAF, lo que es una forma insequra, puesto que al tener acceso
a la carpeta compartida, pueden escribir, eliminar archivos, incluso hacer una copia de la data
sin autorizacion debida.

IMAGEN N° 6
CARPETA COMPARTIDA DEL SIAF

TS g ——————

Eliminas Mue
== carpe

-« =53 ~ T = » Este equapo » SIAF_GL OOLSERVIDOR-SIAT) (M:)

Favortos
& Descargas
Bl Tscrmorno

1 Saios recientes

«& Grupo en ol hogar

B Este cquipo

™ slccander_kochi_S85@cauticck com (contabilicdad)
& Descargas

Documentos

M Fscrmono
= tmagenes
™ lefeComa (jefeconta-pc)
= sMarcos (madflo-pc)
U PaGsica

Usuano (ocrrhh - pcD2)

3 Vvideos
E. Disco locat (C)
Pr—
= SIAF_GL (O\SERVIDO®-SIAF) (e}

Fuente: servidor SIAF

b) Criterio.

La normativa aplicable a los hechos expuestos es la siguiente:

» Resolucién Ministerial n.° 004-2016-PCM publicada en el diario oficial "El Peruano"
Rimado digitalmento por VASQUEZ el 14 de enero de 2016, modificada mediante Resolucion Ministerial n.° 166-2017-PCM

NUNEZ Persyval FAU
20131378972 soft

Hethe: Tda 365 11:17:03 -08:00 de 20 de junio de 2017, que aprueba el uso obligatorio de la Norma Técnica Peruana
"NTP ISO/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacién. Requisitos. 2a Edicion", en
todas las entidades integrantes del Sistema Nacional de Informatica.

4. CONTEXTO DE LA ORGANIZACION
()

E’EESEZ%%?SE?J 4.4 Sistema de gestion de seguridad de la informacion La organizacion debe establecer,
soft

N e 5002 1526 -05:00 implementar, mantener y mejorar continuamente un sistema de gestion de seguridad de la
informacion, en conformidad con los requisitos de esta Norma Técnica Peruana.

()

5. LIDERAZGO

(...
5.2 Politica
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La alta direccion debe establecer una politica de seguridad de la informacién que:

()
6. PLANIFICACION

6.1. Acciones para tratar los riesgos y las oportunidades

()

6.1.2. Valoracion del riesgo de seguridad de la informacion
La organizacion debe definir y aplicar un proceso de valoracion del riesgo de seguridad de
la informacién que:

()

6.1.3 Tratamiento de riesgos de segquridad de la informacion
La organizacién debe definir y aplicar un proceso de tratamiento de riesgos de seguridad
de la informacién para:

¢) Consecuencia:
La situacion expuesta podria afectar la preservacion de la confidencialidad, integridad
disponibilidad de la informacién relacionada a las operaciones realizadas en el SIAF.

5. LA ENTIDAD NO HA DEFINIDO UN PLAN DE RESPALDO DE LA INFORMACION, NO CUENTA
CON UN DIRECTORIO EN UN MEDIO DE ALMACENAMIENTO INDEPENDIENTE PARA LA
INFORMACION RESPALDADA; LO CUAL PODRIA AFECTAR LA PROTECCION, INTEGRIDAD Y
SEGURIDAD DE LA INFORMACION REGISTRADA EN EL SIAF, ANTE LA OCURRENCIA DE
CUALQUIER CONTINGENCIA EN EL SERVIDOR.

a) Condicion:

De acuerdo con la Resolucién Jefatural n.° 386-2002-INEI del 31 de diciembre de 2002, que
aprueba la Directiva “Normas Técnicas para el Almacenamiento y Respaldo de la Informacion
procesada por las Entidades de la Administraciéon Publica”, la Entidad debe tomar las medidas
necesarias para proteger y salvaguardar la integridad y seguridad de la informacion.

Ademés, debe establecer un programa de revision de la informacién respaldada en medios de
almacenamiento independiente, de acuerdo con la importancia que ésta tenga para la Entidad, el
cual sera establecido por el responsable de la funcién de respaldo de la informacién de los
sistemas informéticos, entre ellos, el Sistema Integrado de Administracion Financiera (SIAF).

Al respecto, durante la visita realizada el 04 de mayo de 2022, mediante la aplicacién del formato
n.° 2 - Informatica — “Uso del Sistema Integrado de Administraciéon Financiera -SIAF” , El
subgerente de Estadistica e Informatica, manifestd que si se realiza el respaldo de la informacion
diariamente, en el mismo esquipo del servidor, sin embargo, se verificd que la Entidad no tiene
definido un plan de respaldo de la informacion, no cuenta con un “Directorio” en un medio de
almacenamiento independiente que permita salvaguardar la informacion respaldada; asimismo, no
informa periddicamente a los usuarios el cronograma de respaldo. (Subrayado agregado)

Informe de Visita de Control N° 008-2022-0C1/2911-SVC Pagina 16 de 19
Periodo de evaluacion de 4 al 10 de mayo de 2022



Q

A CONTRALORIA

GENERAL DE LA REPUBLICA DEL PERU

Firmado digitalmente por VASQUEZ
NUNEZ Persyval FAU
20131378972 soft

Motivo: Doy V° B°

Fecha: 16.05.2022 11:18:40 -05:00

Firmado digitalmente por

PEJE QUESADA Carlos Jose

FAU 20131378972 soft

Motivo: Doy Visto Bueno

Fecha: 16-05-2022 12:31:26 -05:00

VL.

Asi también, El Gerente de Administracion y Finanzas, mediante la aplicacion del formato n.® 3 -
Administracion — “Uso del Sistema Integrado de Administracion Financiera —SIAF”, de 05 de mayo
de 2022, sefialo que no se realiza respaldo de la informacion del SIAF, a través de back ups en la
Entidad.

b) Criterio:

La situacion expuesta no es concordante con la normativa sefialada a continuacion:

> Resolucién Jefatural n.° 386-2002-INEl de 31 de diciembre de 2002, que aprueba

Directiva "Normas Técnicas para el Alimacenamiento y Respaldo de la Informacion
procesada por las entidades de la Administracién Publica"

1.)
V. DISPOSICIONES GENERALES

()

5.1 Toda informacién guardada contara con un Directorio en un medio de almacenamiento
independiente que permita conocer todas las caracteristicas y facilite la plena identificacion
de la informacién respaldada.

5.2. Las Oficinas de Informatica (o la que haga sus veces) de las entidades de la
administracion publica, deberan definir un plan de respaldo de la informacion, de acuerdo
a factores legales, institucionales y otros.

()

VI. DISPOSICIONES ESPECIFICAS
6.4 DEL RESPALDO

()

6.4.9 La Oficina de Informatica (o la que haga sus veces) informara periddicamente a los
usuarios, el cronograma de respaldo de informacion, asimismo, hara de conocimiento
general las politicas de sequridad y respaldo de informacion.

(.)

¢) Consecuencia:

La situacién expuesta podria afectar la proteccion, integridad y seguridad de la informacion
registrada SIAF, puesto que no existe un medio independiente externo de almacenamiento
para su respaldo.

DOCUMENTACION VINCULADA A LA ACTIVIDAD

La informaciéon y documentacion que la comision de control ha revisado y analizado durante el
desarrollo del servicio de visita de control “Uso del Sistema SIAF en la Municipalidad Provincial de
Huarmey”, se encuentra detallada en el Apéndice n.° 1.
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Las situaciones adversas identificadas en el presente informe se sustentan en la revision y andlisis de
la documentacion e informacion obtenida por la comisién de control, la cual ha sido sefialada en la
condicién y se encuentra en el acervo documentario de la Entidad.

INFORMACION DEL REPORTE DE AVANCE ANTE SITUACIONES ADVERSAS

Durante la ejecucién del presente servicio de visita de control, la comisién de control no emitio el
reporte de avance ante situaciones adversas.

CONCLUSION

Durante la ejecucion del servicio de visita de control al uso del sistema SIAF en la Municipalidad
Provincial de Huarmey, se han advertido cinco (5) situaciones adversas que afectan o podrian afectar
la continuidad del proceso, el resultado o el logro de los objetivos del uso del sistema SIAF, las cuales
han sido detalladas en el presente informe.

RECOMENDACIONES

1. Hacer de conocimiento al Titular de la Entidad el presente informe de visita de control, el cual
contiene las situaciones adversas identificadas como resultado del servicio de visita de control al
uso del sistema SIAF, con la finalidad que se adopten las acciones preventivas y correctivas que
correspondan, en el marco de sus competencias y obligaciones en la gestion institucional, con el
objeto de asegurar la continuidad del proceso, el resultado o el logro de los objetivos de la visita
de control.

2. Hacer de conocimiento al Titular de la Entidad que debe comunicar al Organo de Control
Institucional, a través del plan de accion, las acciones preventivas o correctivas que implemente
respecto a las situaciones adversas contenidas en el presente informe de visita de control.

Huarmey, 16 de mayo de 2022.
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DOCUMENTACION VINCULADA A LA ACTIVIDAD

APENDICE N° 1

NO EXISTE CONTROL PARA IDENTIFICAR A LAS PERSONAS RESPONSABLES DE LOS USUARIOS
SIAF, ASI COMO LOS PERMISOS CON LOS QUE CUENTAN DE ACUERDO A SUS FUNCIONES, DEBIDO
A QUE EN TODAS LAS AREAS DE ADMINISTRACION Y PRESUPUESTO, SE VIENE UTILIZANDO UN
SOLO USUARIO “A”, SITUACION QUE GENERA EL RIESGO EN LA SEGURIDAD E INTEGRIDAD DE
INFORMACION Y PODRIA GENERAR ACCESOS NO AUTORIZADOS A LOS SISTEMAS DE

INFORMACION.
N° Documento
1 Formato n.° 2 - Informética, de 5 de mayo de 2022
2 Acta n.° 009 y 10 -2022-CG/GRAN-OCI-MPH, de 5 de mayo de 2022
3 Formato n.° 3 — Administracion, de 5 de mayo de 2022

LA ENTIDAD NO CUENTA CON ALGUNA DIRECTIVA INTERNA QUE REGULE EL USO DEL SIAF, LO
CUAL GENERA RIESGO DE INCUMPLIMIENTO NORMATIVO Y FALTA DE CONTROL DE LA
INFORMACION QUE SE ADMINISTRA MEDIANTE ESTE APLICATIVO.

N° Documento

1 Formato n.° 1 - Titular de la Entidad, de 9 de mayo de 2022
2 Formato n.° 2 - Informética, de 5 de mayo de 2022

3 Formato n.® 3 - Administracion, de 5 de mayo de 2022

EL AMBIENTE EN EL QUE SE ENCUENTRA ALMACENADO EL SERVIDOR SIAF DE LA ENTIDAD NO
CUENTA CON MEDIDAS DE SEGURIDAD NI PROTECCION, LO QUE PONDRIA EN RIESGO LA
SEGURIDAD FiSICA DEL SERVIDOR, ASi COMO LA INFORMACION CONTENIDA EN EL.

N° Documento
1 Formato n.° 2 - Informética, de 5 de mayo de 2022

LA ENTIDAD NO HA IMPLEMENTADO UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
QUE INCLUYA UNA POLITICA Y UN PROCESO DE VALORACION Y TRATAMIENTO DE RIESGOS; LO
Frmaco dameneporvasoez— CUAL PODRIA AFECTAR LA PRESERVACION DE LA CONFIDENCIALIDAD, INTEGRIDAD Y

20131378972 soft

Moivo: Doy\Ves DISPONIBILIDAD DE LA INFORMACION REGISTRADA EN EL SIAF.
N° Documento
1 Formato n.° 2 - Informética, de 5 de mayo de 2022

LA ENTIDAD NO HA DEFINIDO UN PLAN DE RESPALDO DE LA INFORMACION, NO CUENTA CON UN
DIRECTORIO EN UN MEDIO DE ALMACENAMIENTO INDEPENDIENTE PARA LA INFORMACION
RESPALDADA; LO CUAL PODRIA AFECTAR LA PROTECCION, INTEGRIDAD Y SEGURIDAD DE LA

P e D ose INFORMACION REGISTRADA EN EL SIAF, ANTE LA OCURRENCIA DE CUALQUIER CONTINGENCIA EN
FAU 20131378972 soft
Motivo: Doy Visto Bueno EL SERVIDOR
Fecha: 16-05-2022 12:31:26 -05:00
N° Documento
2 Formato n.° 2 - Informética, de 5 de mayo de 2022
3 Formato n.° 3 — Administracion, de 5 de mayo de 2022
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“Afio del Fortalecimiento de la Soberania Nacional”
“Decenio de Ja igualdad de oportunidades para mujeres y hombres”

Huarmey, 16 de mayo de 2022.

OFICIO N° 192-2022-CGIGRAN-OCI-MPH MUNICIPALIDAD PROVINCIAL DE HUARMEY
Seﬁor: @ TRAMITE DOCUMENTARIO
" i RECIBIDO
Elmer Dueias Espiritu ) :
Alcalde ’ T T M 2022
Municipalidad Provincial de Huarmey 2o ¥eS],,
Plaza Independencia SN m“ ] ey
Huarmey/Huarmey/Ancash La e et e o e s g
ASUNTO  : Remision de informe de visita de control N° 008-2022-0C1/2911-SVC.
REF. . a) Articulo 8° de la Ley N° 27785, Ley Organica del Sistema Nacional de Control y de

la Confraloria General de la Republica, y sus modificatorias.
b) Directiva N° 002-2019-CG/NORM “Servicio de Control Simultaneo”, aprobada con
Resolucion de Contraloria N° 115-2019 -CG, del 28 de marzo de 2019.

Me dirijo a usted en el marco de la normativa de la referencia, que regula el servicio de
Control Simultaneo y establece la comunicacion al Titular de la Entidad o responsable de la dependencia,
y de ser el caso a las instancias competentes, respecto de la existencia de situaciones adversas que afectan
o podrian afectar la continuidad del proceso, el resultado o el logro de los objetivos del proceso en curso, a
fin que se adopten oportunamente las acciones preventivas y correctivas que correspondan.

Sobre el particular, el Organo de Control Institucional de la Municipalidad Provincial de
Huarmey dispuso la realizacion del servicio de control simultaneo - Visita de Control a la: “Uso del sistema
SIAF en la Municipalidad Provincial de Huarmey”, en la Municipalidad Provincial de Huarmey, distrito
de Huarmey, provincia de Huarmey, departamento de Ancash”. En tal sentido, comunicamos que se han
identificado cinco (5) situaciones adversas contenidas en el Informe de Visita de Control N° 008-2022-
0CI/2911-SVC, que se adjunta al presente documento.

En tal sentido, solicitamos remitir al Organo de Control Institucional, el Plan de Accion
correspondiente, en un plazo de diez (10) dias habiles contados a partir del dia siguiente habil de recibida
la presente comunicacion.

Es propicia la oportunidad para expresarle las seguridades de mi consideracion.

Atentamente,
Firmado digitalmente por PEJE
=N | QUESADA Carlos Jose FAU 20131378972
(- son

fivo: Soy el autor del documento
LA CONTRALORIA Nt 16 ba02s 12265 0500

s e ‘ Ing. Carlos José Peje Quesada

PEJE QUESADA Carlos Jose

FAU 20131378972 soft Jefe del Organo de Control Institucional

Motivo: Doy Visto Bueno

R R Municipalidad Provincial de Huarmey

Se adjunta informe n.* 008-2022-0C1/2911-SVC
En (19) folios
Clc

Ruarnmey ciudad de la condialidad
Plaga Tndepondencia SIN — Pabeltin N° 03 ocl@uunihuarmey. gob. e




