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GENERAL DE LA REPUBLICA DEL PERU

Decenio de la Igualdad de Oportunidades para Mujeres y Hombres
Ario del Fortalecimiento de la Soberania Nacional

Chimbote, 25 de Mayo de 2022
OFICIO N° 000538-2022-CG/OC0344

Seﬁor: 2 5 "A‘n mn
Roberto Jesus Bricefio Franco ! US 0
Alcalde :
Municipalidad Provincial del Santa
Jr. Enrigue Palacios N° 341-343
Ancash/Santa/Chimbote

Asunto : Comunicacion de Informe de Visita de Control n.® 014-2022-0CI/0344-SVC

Referencia : a) Ley n.° 27785, Ley Organica del Sistema Nacional de Control y de la
Contraloria General de la Repuiblica, y modificatorias.
b) Directiva N° 002-2019-CG/NORM “Servicio de Control Simultadneo”
aprobada mediante Resolucion de Contraloria N° 115-2019-CG de 28 de
marzo de 2019 y sus modificatorias.

Me dirijo a usted en atencion al asunto del rubro, y en el marco de la
normativa de la referencia a) y b), que regulan el servicio de Control Simultaneo, y establece Ia
comunicacion al Titular de la entidad o responsable de la dependencia, y de ser el caso a las
instancias competentes, respecto de la existencia de situaciones adversas que afectan o
podrian afectar la continuidad del proceso, el resultado o el logro de los objetivos del proceso
en curso, a fin que se adopten oportunamente las acciones preventivas y correctivas que
correspondan.

Sobre el particular, de la revision a la informacion y documentacion vinculada
al “Uso del Sistema SIAF en la Municipalidad Provincial del Santa”, comunicamos que se han
identificado tres (3) situaciones adversas contenidas en el Informe de Visita de Control
n.” 014-2022-0CI/0344-SVC, que se adjunta al presente documento en quince (15) folios.

En tal sentido, una vez que implemente las acciones preventivas o correctivas
respecto a las situaciones adversas contenidas en el presente informe, sirvase informarlas a la
brevedad al Organo de Control Institucional de la Municipalidad Provincial del Santa.

Es propicia la oportunidad para expresarle las seguridades de mi
consideracion.

Atentamente,

Documento firmado digitalmente

Oscar Lizandro Mostacero Saldana
Contraloria General de la Republica

(OMS/grb)
Nro. Emisidn: 00560 (0344 - 2022) Elab:(U71639 - 0344)

Esta es una copia aut?ntica imprimible de un documento electr?nico archivado por la Contralor?a General de la
— Rep?blica, aplicando lo dispuesto por el Ari. 25 de D.S. 070-2013-PCM y la Tercera Disposici?n Complementaria
Final del D.S. 026- 2016-PCM. Su autenticidad e integridad pueden ser contrastadas a trav?s de la siguiente Z
direcci?n web: https://verificadoc.contraloria.gob.pe/verificadoc/inicio.do e ingresando el siguiente c?digo de &
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1. LaEntidad no cuenta con normativa interna que regule el uso del SIAF, situacion que
afectaria la gestion de procesos, seguridad, asignacion de roles y determinacion de
responsabilidades.

2. LaEntidad no ha designado al responsable de custodia del equipo informatico donde
se encuentra el servidor que almacena la informacion del SIAF, situacion que pone
en riesgo la seguridad del citado servidor y la informacion que contiene.

3. LaEntidad no ha establecido funciones que delimiten la instalacion del SIAF en los
equipos informéticos, asi como, efectuar altas, bajas y permisos para el uso de dicho
sistema, lo cual podria afectar la proteccion, integridad y seguridad de la informacion
que se registre en el SIAF de la Entidad.
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INFORME DE VISITA DE CONTROL
N° 014-2022-0Cl/0344-SVC

“USO DEL SISTEMA SIAF EN LA MUNICIPALIDAD PROVINCIAL DEL SANTA”
. ORIGEN

El presente informe se emite en mérito a lo dispuesto por el Organo de Control Institucional (OCI) de
la Municipalidad Provincial del Santa, responsable de la Visita de Control, mediante oficio
n.° 000445-2022-CG/0C0344 de 12 de mayo de 2022, registrado en el Sistema de Control
Gubernamental — SCG con la orden de servicio n.® 0344-2022-015, en el marco de lo previsto en la
Directiva n.* 002-2019-CG/NORM “Servicio de Control Simultaneo” aprobada mediante Resolucion
de Contraloria n.® 115-2019-CG de 28 de marzo de 2019, y modificatorias.

Il. OBJETIVOS

2.1 Objetivo general

Establecer si el uso del sistema SIAF en la Municipalidad Provincial del Santa, se realiza en
cumplimiento a la normativa aplicable y disposiciones internas.

2.2 Objetivo especifico
Hito de control o actividad:

o Determinar si el servidor informatico donde se encuentra instalado el sistema SIAF, esta en
un ambiente adecuado y ha sido asignado a un personal para su custodia; asi como, sien la
Entidad existe mecanismos de control para el otorgamiento y administracion de los usuarios
y claves para el uso del citado sistema, de acuerdo a las responsabilidades y funciones
establecidas en la normativa de los sistemas administrativos y disposiciones internas.

lll.  ALCANCE

La actividad de mayor impacto del proceso objeto de la Visita de Control es, la utilizacion del Sistema
Integrado de Administracion Financiera, en adelante “SIAF”, para el registro y atencion de operaciones
en la Municipalidad Provincial del Santa, en adelante “Entidad”. El servicio de control ha sido ejecutado
en el periodo comprendido del 12 al 18 de mayo de 2022.

INFORMACION RESPECTO DE LA ACTIVIDAD

Segun lo establecido en el articulo 23° del Decreto Legislativo n.° 1436, Marco de la Administracion
Financiera del Sector Plblico de 16 de setiembre de 2018, el Sistema Integrado de Administracion
Financiera de los Recursos Publicos (SIAF-RP) es el sistema informatico de uso obligatorio por parte
de las entidades del Sector Publico, segun determine cada ente rector de los sistemas administrativos
integrantes de la Administracion Financiera del Sector Publico mediante resolucion directoral. Tiene
la finalidad de brindar soporte a todos los procesos y procedimientos de la Administracion Financiera
del Sector Publico, garantizando la integracién de la informacion que administra.

En relacion al registro de los datos de cada una de las etapas del proceso de la ejecucion ﬁnancierg
del gasto en el SIAF, es de sefialar mediante Resolucion Directoral n.® 0034-2020-EF/50.01 se aprobo
la Directiva n.° 0007-2020-EF/50.01 “Directiva para la Ejecucion Presupuestaria’, publicada el 31 de
diciembre de 2020, la cual precisa que el proceso de ejecucion del gasto publico se realiza conforme
el siguiente esquema:
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IMAGEN N° 1
ESQUEMA DE PROCESO PRESUPUESTARIO

ﬂ[ Compromiso H Devengado H Pago

cuenta con el
crédito

al presupuesto

presupuestario por
el monto total de la

contratacion de
que el bien o

institucional de

Certificacion
Acto de \ \ Recenocimiento de
administracion que Con cargo al la obligacion de La ejecucién del
garantiza que se crédito pago, previa pago con cargo a

Fondos Publicos
para atender el

presupuestario obligacién que servicio se ha gasto
para comprometer corresponde al afio realizado. Afecta el comprometido y
un gasto con cargo fiscal. presupuesto devengado.

institucional. forma definitiva.

Fuente: Decreto Legislativo n.” 1440 — Decreto Legislativo del Sistema Nacional de Presupuesto Publico.
Decreto Legislativo n.° 1441 - Decreto Legislativo del Sistema Nacional de Tesoreria.

V. SITUACIONES ADVERSAS

De la revision efectuada a los procesos de autorizaciones y utilizacion del SIAF en la Municipalidad
Provincial del Santa, se han identificado tres (3) situaciones adversas que afectan o podrian afectar
la continuidad del proceso, el resultado o logro de los objetivos para el inicio de la ejecucion de los
mismos, los cuales se exponen a continuacion:

1. LA ENTIDAD NO CUENTA CON NORMATIVA INTERNA QUE REGULE EL USO DEL SIAF,
SITUACION QUE AFECTARIA LA GESTION DE PROCESOS, SEGURIDAD, ASIGNACION DE
ROLES Y DETERMINACION DE RESPONSABILIDADES

a) Condicion

Un documento de gestion interna tiene por objeto brindar orientacion referida a los
procedimientos que se ejecutan dentro de una determinada entidad, en el caso concreto,
resulta imprescindible un documento que permita regular el uso del SIAF para el registro de
informacion de ingresos y gastos de acuerdo al presupuesto que anualmente es asignado’,
entre otros, a los gobiernos locales, asi como, regular la seguridad, asignacion de roles,
activacion, anulacion e inactivacion de los usuarios y claves, ademas, de la determinacion de
responsabilidades que implica el uso de dicho sistema.

Al respecto, de las entrevistas sostenidas con la gerente de Tecnologias de Informacion y
Comunicacion?, gerente de Administracion y Finanzas® y gerente Municipal (en
representacion del alcalde)?, a fin de recabar informacion respecto a si la Entidad “Cuenta con
alguna disposicion interna que regule el uso del SIAF, como: Directiva Interna, Protocolos,
Lineamientos, Manuales, entre otros”, se advierte que actualmente la Municipalidad Provincial
del Santa no cuenta con disposiciones internas que regulen el uso del SIAF, no existiendo
marco normativo interno que regule el registro y seguridad de la informacion-asignacion de

! Mediante leyes anuales de presupuesto, aprobadas por el Congreso de la Republica.

2 Ing. Maria Isabel Montoro Garcia, a quien se le aplico el “Formato n.® 02 - Informatica” de 12 de mayo de 2022.

3 Econ. Oscar Ulises Valderrama Reyes, a quien se le aplico el “Formato n.® 03 — Administracion” de 13 de mayo de 2022.
4 Dr. Andrés Alberto Ruiz Gémez, a quien se le aplico el “Formato n.° 01 - Titular de Entidad” de 12 de mayo de 2022.

Informe de Visita de Control N° 014-2022-0Ci/0344-SVC
Periodo de evaluacion de 12 al 18 de mayo de 2022
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roles, activacion, anulacion e inactivacion de los usuarios y claves, asi como, la determinacion
de responsabilidades que implica el uso y/o manipulacion del SIAF. Las respuestas de los
citados funcionarios fueron registradas en los siguientes formatos:

CUADRON®1
FORMATO N° 2 - INFORMATICA
INFORMACION GENERAL SOBRE LA CREACION DE USUARIOS Y CLAVES PARA EL USO DEL SIAF
PREGUNTAS RESPUESTAS
Indicar si la Entidad cuenta con Cuenta con alguna disposicion interna que regule el
3 |disposiciones internas que regulan | 3.1 |uso del SIAF, como: Directiva Intema, Protocolos, NO
el uso del SIAF Lineamientos, Manuales, entre otros

Fuente: “Formato n.° 2 - Informética: Uso del Sistema Integrado de Administracién Financiera - SAIF” de 12 de mayo de 2022
Elaborado por: Comisién de control
Nota: Pregunta 3.1.

CUADRON° 2
FORMATO N° 3 - ADMINISTRACION

INFORMACION GENERAL SOBRE LA CREACION DE USUARIOS Y CLAVES PARA EL USO DEL SIAF
PREGUNTAS RESPUESTAS

Indicar si la Entidad cuenta con Cuenta con alguna disposicion interna que regule el
3 | disposiciones internas que regulan | 3.1 [uso del SIAF, como: Directiva Interna, Protocalos, NO
el uso del SIAF Lineamientos, Manuales, entre ofros
Fuente: “Formato n.° 3 — Administracion: Uso de! Sistema Integrado de Administracion Financiera” de 13 de mayo de 2022
Elaborado por: Comision de control

Nota: Pregunta 3.1.

CUADRON° 3
FORMATO N° 1 - TITULAR DE ENTIDAD

INFORMACION GENERAL SOBRE LA CREACION DE USUARIOS Y CLAVES PARA EL USO DEL SIAF
PREGUNTAS RESPUESTAS
Cuenta con alguna disposicion interna que regule el
Indicar si la Entidad cuenta con| 3-1 |uso del SIAF, como: Directiva Interna, Protocolos, NO
3 | disposiciones internas que regulan Lineamientos, Manuales, entre olros
el uso del SIAF 32 Dispuso la realizacion ylo elaboracion de alguna NO
"~ | disposicion interna para el uso del SIAF en la Entidad

Fuente: “Formato n.® 1 — Administracién: Uso del Sistema Integrado de Administracion Financiera” de 13 de mayo de 2022
Elaborado por: Comision de control
Nota: Preguntas 3.1y 3.2.

b) Criterio

La situacion expuesta no es concordante con la normativa sefialada a continuacion:

o Decreto Legislativo n.° 1436 Decreto Legislativo Marco de la Administracion
Financiera del Sector Piblico, publicado el 16 de setiembre de 2018.

o]
Articulo 2.- Principios

* Adicionalmente a los principios del Derecho Publico, en lo que resulte aplicable, la
Administracion Financiera del Sector Publico se rige por los siguientes principios:
(...)
2. Centralizacion normativa: Consiste en la definicion por parte de los entes rectores de
los sistemas administrativos, de las normas de administracion interna, especificando las
caracteristicas de cada funcion, su responsable y la proporcion de recursos humanos
asignados, para su utilizacion eficiente.

Bl
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3. Descentralizacion operativa: Consiste en que las respectivas unidades dentro de las
entidades del Sector Publico responden a los lineamientos dados en el ambito de la
Administracién Financiera del Sector Publico.

()

5. Probidad: Consiste en que los integrantes de la Administracion Financiera del Sector
Puablico adoptan las medidas o acciones pertinentes para prevenir cualquier acto de
corrupcion, realizando una gestion conforme a los principios y valores éticos establecidos
para la funcién publica, garantizando su transparencia y control.

()

e Aprueban uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 17799:2007
EDI. Tecnologia de la Informacién. Cédigo de buenas practicas para la gestion de
la seguridad de la informacién. 2%, Edicion” en todas las entidades integrantes del
Sistema Nacional de Informatica, aprobada mediante Resolucion Ministerial
n.° 246-2007-PCM publicada el 25 de agosto de 2007.

“5, POLITICA DE SEGURIDAD
5.1 Politica de seguridad de la informacion

OBJETIVO: Dirigir y dar soporte a la gestion de la seguridad de la informacion en
concordancia con los requerimientos del negocio, las leyes y las regulaciones.

La gerencia deberia establecer de forma clara las lineas de la politica de actuacion y
manifestar su apoyo y compromiso a la seguridad de la informacion, publicando y
manteniendo una politica de seguridad en toda la organizacion.

5.1.1 Documento de politica de seguridad de la informacién

Control

La gerencia deberia aprobar, publicar y comunicar a todos los empleados, en la forma
adecuada, un documento de politica de seguridad de fa informacion.

()

Esta politica deberia distribuirse por toda la organizacion, llegando hasta a todos los
destinatarios en una forma que sea apropiada, entendible y accesible.

(...)
6. ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD
6.1 Organizacion interna

OBJETIVO: Gestionar la seguridad de la informacion dentro de la organizacion.

Deberia establecerse una estructura de gestion para iniciar y controlar la implantacion de
la sequridad de la informacion dentro de la organizacion.

Es conveniente organizar foros de gestion adecuados con las gerencias para aprobar la
politica de seguridad de la informacion, asignar roles de seguridad y coordinar la
implantacion de la seguridad en toda la organizacion.

()

6.1.3 Asignacion de responsabilidades sobre seguridad de la informacion

Control

Deberian definirse claramente las responsabilidades.

Guia de implementacion

La asignacion de responsabilidades sobre seguridad de la informacion debe hacerse en
concordancia con la informacion de la politica de seguridad (véase capitulo 4). Las
responsabilidades para la proteccion de activos individuales y para llevar a cabo procesos

Informe de Visita de Control N® 014-2022-0C1/0344-SVC 4de12
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de sequridad especificos deben ser claramente identificadas. Esta asignacion, deberia
completarse, dénde sea necesario, con una guia mas detallada para ubicaciones,
sistemas o0 servicios especificos. Deberian definirse claramente las responsabilidades
locales para activos fisicos y de informacion individualizados y los procesos de seguridad
como, por ejemplo, el plan de continuidad del negocio.

Los propietarios de los activos de informacion pueden defegar sus responsabilidades de
seguridad en directivos a titulo individual o en proveedores de servicios. Sin embargo, el
propietario sigue manteniendo la responsabilidad uftima sobre la seguridad del activo y
deberia estar capacitado para determinar que cualquier responsabilidad delegada se ha
cumplido correctamente.

Lo
7. CLASIFICACION Y CONTROL DE ACTIVOS

7.1 Responsabilidad sobre los activos

OBJETIVO: Mantener una proteccion adecuada sobre los activos de la organizacion.
Todos los activos deben ser considerados y tener un propietario asignado.

Deberian identificarse los propietarios para todos los activos importantes, y se deberia
asignar la responsabilidad del mantenimienfo de los controles apropiados. La
responsabilidad de la implantacion de controles deberia delegarse. Pero la
responsabilidad deberia mantenerse en el propietario designado def activo”.

7.1.2 Propiedad de los activos

Control
Toda la informacion y los activos asociados con el proceso de informacion deben ser
poseidos por una parte designada de la organizacion.

Guia de implementacion
Los propietarios de los activos deben ser responsables por:

a) Asegurar que la informacion y los activos asociados con fas instalaciones de
procesamiento de informacion son apropiadamente clasificadas;

b) Definiendo y revisando peribdicamente fas restricciones de acceso y las
clasificaciones, tomando en cuenta politicas de control aplicables”.

8. SEGURIDAD EN RECURSOS HUMANOS
8.1 Seguridad antes del empleo

OBJETIVO: Asegurar que los empleados, contratistas y terceros entiendan sus
responsabilidades y que sean adecuados para los roles para los que han sido
considerados, reduciendo el riesgo de hurto, fraude o mal uso de las instalaciones.

Las responsabilidades de la seguridad se deben tratar antes del empleo en funciones
adecuadas descritas y en términos y condiciones del empleo.

Todos los candidatos para empleo, contratistas y usuarios de terceros deben ser
adecuadamente seleccionados, especialmente para trabajos sensibles.

Empleados, contratistas y terceros que utilizan las instalaciones del procesamiento de
informacién deben firmar un acuerdo de confidencialidad.

informe de Visita de Control N° 014-2022-0Ci/0344-SVC 5de12
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8.1.1 Inclusion de la seguridad en las responsabilidades y funciones laborales

Control

Las funciones y responsabilidades de los empleados, contratistas y terceros deben ser
definidas y documentadas en concordancia con la politica de seguridad de la
organizacion.

Guia de implementacién

Las funciones de seguridad y las responsabilidades deben incluir los siguientes requisitos:

a) Implementadas y realizadas en concordancia con la politica de seguridad de la
organizacion (véase el inciso 5.1);

b) Deben proteger a los activos de un acceso no autorizado, modificacion,
destruccion o interferencia;

c¢) Ejecutar procesos particulares o actividades;

d) Asegurar que la responsabilidad sea asignada al individuo para tomar acciones;

e) Reportar eventos de sequridad o eventos potenciales u ofro riesgo de seguridad
para la organizacion.

Las funciones de seguridad y la responsabilidad deben ser definidas y comunicadas
claramente a los candidatos al trabajo durante el proceso de sefeccion.

(o)

c) Consecuencia

La falta de normativa interna que regule las actividades y/o responsabilidades respecto al uso
del SIAF en la Entidad pondria en riesgo la gestion de procesos, asignacion de roles y
permisos, activacion, anulacion e inactivacion de los usuarios y claves, la determinacion de
responsabilidades ante eventuales situaciones que impliquen la manipulacion del SIAF, asi
como, la seguridad de la informacion que contiene.

2. LA ENTIDAD NO HA DESIGNADO AL RESPONSABLE DE CUSTODIA DEL EQUIPO
INFORMATICO DONDE SE ENCUENTRA EL SERVIDOR QUE ALMACENA LA INFORMACION
DEL SIAF, SITUACION QUE PONE EN RIESGO LA SEGURIDAD DEL CITADO SERVIDOR Y
LA INFORMACION QUE CONTIENE

a) Condicién

En el “Formato n.° 2 - Informética™ de 12 de mayo de 2022, la gerente de Tecnologia de
Informacion y Comunicacion sefiald que la Entidad ha designado formalmente, mediante
resolucion, la custodia del equipo informatico en el cual se encuentra el servidor que almacena
la informacion del SIAF correspondiente a la Entidad (Cuadro n.° 4); sin embargo, la
Resolucion de Alcaldia n.® 0006-2020-MDS de 2 de enero de 2020 (Imagen n.° 2), que mostro
y adjunto la citada funcionaria al “Formato n.® 2 - Informatica”, evidencia su designacion en el
cargo de gerente de Tecnologias de Informacion y Comunicacion de la Municipalidad
Provincial del Santa, mas no sefiala funciones de custodia del equipo informatico que alberga
el servidor de informacion del SIAF de la Entidad.

5 Previsto para verificar el “Uso del Sistema Integrado de Administracion Financiera - SIAF” en la Enfidad, suscrito por la gerente de Tecnologias
de Informacion y Comunicacion de la Municipalidad Provincial del Santa y la Comision de Control.
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CUADRON.° 4
FORMATO N° 2 - INFORMATICA

INFORMACION GENERAL SOBRE LA CREACION DE USUARIOS Y CLAVES PARA EL USO DEL SIAF

PREGUNTAS RESPUESTAS
Se ha designado formalmente la custodia del
equipo informatico en el cual se encuentra el
servidor que almacena la informacion del SIAF de
la entidad

Fuente: “Formato n.® 2 - Informatica: Uso del Sistema Integrado de Administracién Financiera - SIAF" de 12 de mayo de 2022
Elaborado por: Comision de control
Nota: Pregunta 4.3.

Del equipo informatico donde se
4 lencuentra el servidor que| 43
almacena la informacion del SIAF

Sl

IMAGEN N° 2
DESIGNACION DE LA GERENTE DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION

SE RESUELVE:

ARTICULO PRIMERO.- DESIGNAR a ia Ing. MARIA ISABEL MONTORO GARCIA en el
puesto de confianza de Gerente de Tecnologias de la Informacion y Comunicacion de la
Municipalidad Provincial del Santa, a partir de natificado la presente resolucion de alcaldia.

ARTICULO SEGUNDO.- ENCARGAR a la Gerencia de Recursos Humanos el cumplimento
de lo dispuesto en la presente resclucion de alcaldia.
REGISTRESE, COMUNIQUESE Y CUMPLASE
Ce

GRH
Arch.

Fuente: Resolucion de Alcaldia n.® 0006-2020-MDS de 2 de enero de 2020
Elaborado por: Comision de control

Asimismo, en los documentos de gestion de la Entidad, Reglamento de Organizacion y
Funciones (ROF) y Manual de Organizacion y Funciones (MOF), no se evidencia que la citada
gerencia u otra unidad organica, cargo o puesto, tenga asignada las funciones de custodia de
los citados equipos informaticos.

Ademas, la Guia de Proyectos de Sistemas de Informacion de Administracion Financiera,
publicada por el Banco Interamericano de Desarrollo (BID)S, precisa lo siguiente:

“

Sé'g';uridad de la informacidn en un SIAF

)

Hoja de ruta para la definicion del SGSI

(...)

d. Seguridad fisica del centro de datos
Identificacion de vulnerabilidades del entorno fisico de fodos los centros de datos bajo custodia
del SIAF y recomendaciones de controles de seguridad para minimizar los riesgos encontrados.
Las recomendaciones se implementarian en un proyecto especifico.”

Por lo que, el sistema de gestion de seguridad del sistema de informacion que prevé
confidencialidad e integridad, conlleva a reducir el riesgo de situaciones que puedan afectar
el normal desarrollo de las operaciones del SIAF, siendo necesaria su implementacion y
practica para cautelar el buen uso de la informacion y el manejo de la misma en la Entidad.

& Aspectos estratégicos, funcionales, tecnoldgicos y de gobernanza para disefiar e implantar nuevas plataformas para los sistemas de la gestion
financiera publica - Autores: Carlos Pimenta Antonio Seco
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b) Criterio
La situacion expuesta no es concordante con la normativa sefialada a continuacion:

e Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
Informacién. Codigo de buenas practicas para la gestion de la seguridad de la
informacién. 22 Edicion”, aprobada mediante Resolucién Ministerial n.® 246-2007-
PCM, publicada el 25 de agosto de 2007, establece que:

“6.1.3 Asignacion de responsabilidades sobre seguridad de la Informacion.

Control.

Deberian definirse claramente las responsabilidades.

Guia de implementacion

La asignacion de responsabilidades sobre la seguridad de la informacion se debe hacer
en concordancia con la informacién de la politica de seguridad (véase capitulo 4). Las
responsabilidades para la proteccion de fos activos individuales y para llevar a cabo los
procesos de sequridad especificos deben ser claramente identificados (...).

7. CLASIFICACION Y CONTROL DE ACTIVOS
7.1 Responsabilidad sobre los activos

OBJETIVO: Mantener una proteccion adecuada sobre los activos de la organizacion.
Todos los activos deben ser considerados y tener un propietario asignado.

Deberian identificarse los propietarios para todos los activos importantes, y se deberia
asignar la responsabilidad del mantenimiento de los controles apropiados. La
responsabilidad de la implantacion de controles deberia delegarse. Pero la
responsabilidad deberia mantenerse en el propietario designado del activo.

7.1.2 Propiedad de los activos

()

Guia de implementacion

Los propietarios de los activos deben ser responsables por:

a) Asegurar que la informacién y los activos asociados con las instalaciones de
procesamiento de informacién son apropiadamente clasificadas;

b) Definiendo y revisando periddicamente las restricciones de acceso y las
clasificaciones, fomando en cuenta politicas de control aplicables.

8. SEGURIDAD EN RECURSOS HUMANOS

(...)

OBJETIVO: Asegurar que los empleados, coniratistas y terceros enfiendan sus
responsabilidades y que sean adecuados para los roles para fos que han sido
considerados, reduciendo el riesgo de hurto, fraude o mal uso de las instalaciones.

(...)
8.1.1 Inclusion de la seguridad en la responsabilidades y funciones laborales

Control.

Las funciones y responsabilidades de los empleados, contratistas y terceros deben ser
definidas y documentadas en concordancia con la politica de seguridad de la
organizacion.

Es esencial que se establezcan claramente las &reas de las que cada directivo es
responsable; en particular deberian establecerse las siguientes:
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b) Deberia nombrarse al responsable de cada acfivo 0 proceso de seguridad, y deberian
documentarse los detalles de esta responsabilidad”

d) Consecuencia

Al no contar con responsable de custodia del equipo informatico donde se encuentra el
servidor que almacena la informacion del SIAF en la Entidad, se pone en riesgo la seguridad
del citado servidor y la informacion que contiene.

3. LA ENTIDAD NO HA ESTABLECIDO FUNCIONES QUE DELIMITEN LA INSTALACION DEL
SIAF EN LOS EQUIPOS INFORMATICOS, ASi COMO, EFECTUAR ALTAS, BAJAS Y
PERMISOS PARA EL USO DE DICHO SISTEMA, LO CUAL PODRIA AFECTAR LA
PROTECCION, INTEGRIDAD Y SEGURIDAD DE LA INFORMACION QUE SE REGISTRE EN
EL SIAF DE LA ENTIDAD

a) Condicion:

Durante las visitas realizadas, la gerente de Tecnologias de Informacion y Comunicacion” y
gerente de Administracion y Finanzas?, sefialaron que la Entidad no establecio en los
documentos de gestion de la Entidad, Reglamento de Organizacion y Funciones (ROF) y
Manual de Organizacion y Funciones (MOF), las funciones de autorizar y ejecutar la
instalacion del SIAF, asi como, la creacion de nuevos usuarios, bajas y permisos de usuarios
en el SIAF, lo cual ha sido verificado en los citados documentos de gestion, no evidenciandose
tales funciones. Lo sefialado por los citados funcionarios ha sido registrado en el “Formato
n.° 2 - Informatica™ y “Formato n.® 3 - Administracion™?, como se muestra a continuacion:

Dep sptt™

CUADRON°®5
FORMATO N° 2 - INFORMATICA

INFORMACION GENERAL SOBRE LA CREACION DE USUARIOS Y CLAVES PARA EL USO DEL SIAF
PREGUNTAS RESPUESTAS

En cuanto al registro de usuarios Si dentro de los documentos de Gestion como es ROF y
1 |en el SIAF, asi como: altas y| 1.1 | MOF, tiene la funcion de instalar el sistema, efectuar altas, NO
bajas en el SIAF Visual bajas y permisos de usuarios en el SIAF Visual.
Fuente: "Formato n.° 2 - Informatica: Uso del Sistema Integrado de Administracion Financiera — SAIF” de 12 de mayo de 2022
Elaborado por: Comision de control

Nota: Pregunta 1.1.

CUADRO N° 6
FORMATO N° 3 - ADMINISTRACION

INFORMACION GENERAL SOBRE LA CREACION DE USUARIOS Y CLAVES PARA EL USO DEL SIAF
PREGUNTAS RESPUESTAS
Si dentro de los documentos de Gestion como es ROF y
En cuanto al registro de usuarios 1.2 | MOF, tiene la funcion de instalar el sistema, efectuar altas, NO
1 |en el SIAF, asi como: altas y bajas y permisos de usuarios en el SIAF Visual
bajas en el SIAF Visual 15 | Se delego formaimente la creacion e inactivacion de NO
~ | usuarios en el SIAF

Fuente: "Formato n.° 3 — Administracion: Uso del Sistema Integrado de Administracion Financiera” de 13 de mayo de 2022
Elaborado por: Comision de control
Nota: Preguntas 1.2y 1.5.

7 Ing. Maria Isabel Montoro Garcia, a quien se le aplico el “Formato n.° 02 - Informética” de 12 de mayo de 2022.

8 Econ. Oscar Ulises Valderrama Reyes, a quien se le aplico el “Formato n.* 03 — Administracion” de 13 de mayo de 2022.

s Previsto para verificar el “Uso del Sistema Integrado de Administracion Financiera - SIAF” en la Entidad, suscrito por la gerente de Tecnologias
de Informacion y Comunicacion de la Municipalidad Provincial del Santa y la Comision de Control.

10 Previsto para verificar el “Uso del Sistema Integrado de Administracion Financiera - SIAF” en la Entidad, suscrito por el gerente de Administracion

y Finanzas de la Municipalidad Provincial del Santa y la Comision de Control.
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Cabe mencionar, como parte del concepto de seguridad de la informacion, el Manual de la IDI
y del WGITA sobre Auditoria de Tl para las Entidades Fiscalizadoras Superiores, aprobado por
la INCOSAI XXI'! publicado en febrero de 2014, sefiala lo siguiente:

SEGURIDAD DE LA INFORMACION

"(...) Se refiere a la proteccion de la informacion y de los sistemas de informacién contra el acceso
no autorizado o la modificacion de la informacion, ya sea en el almacenamiento, procesamiento o
fransito, y contra la no prestacién del servicio a los usuarios autorizados. La seguridad de la
informacién incluye las medidas necesarias para defectar, documentar y mitigar esas amenazas,
y permite a una organizacion proteger la infraestructura tecnolégica de usuarios no auforizados.
La seguridad de la informacién comprende la seguridad informética y la seguridad de las
comunicaciones”.

(..

Por ello, en aras de cautelar la seguridad de la informacion relacionada a las operaciones
realizadas en la Entidad, resulta necesario establecer responsabilidades que estén alineadas
a sus procedimientos internos.

b) Criterio:
La situacion expuesta no es concordante con la normativa sefialada a continuacion:

e Norma Técnica Peruana “NTP-ISO/EC 17799:2007 EDI. Tecnologia de la
Informacién. Codigo de buenas practicas para la gestién de la seguridad de la
informacién. 22 Edicion”, aprobada mediante Resolucién Ministerial n.® 246-2007-
PCM, publicada el 25 de agosto de 2007, establece que:

“6.1.3 Asignacion de responsabilidades sobre seguridad de la Informacion.

Control.
Deberian definirse claramente fas responsabilidades.

Guia de implementacion
La asignacién de responsabilidades sobre la seguridad de la informacion debe hacerse
en concordancia con la informacién de la politica de seguridad.

Es esencial que se establezcan claramente las areas de las que cada directivo es
responsable; en particular deberian establecerse las siguientes:

(..

c) Deberian definirse y documentarse claramente fos niveles de autorizacion”.

8.1.1 Inclusion de la seguridad en la responsabilidades y funciones laborales

Control.

Las funciones y responsabilidades de los empleados, contratistas y terceros deben ser
definidas y documentadas en concordancia con la politca de seguridad de la
organizacion.

10. GESTION DE COMUNICACIONES Y OPERACIONES

10.1 Procedimientos y responsabilidades de operacion

" Llevada a cabo en Pekin, China, en octubre de 2013.
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OBJETIVO: Asegurar la operacion correcta y segura de los recursos de fratamiento de
informacion.

Se deberian establecer responsabilidades y procedimientos para la gestion y operacion
de todos los recursos de tratamiento de informacion. Esto incluye el desarrollo de
instrucciones apropiadas de operacion y de procedimientos de respuesta ante
incidencias.

Se implantaré la segregacion de tareas, cuando sea adecuado, para reducir el riesgo de
un mal uso del sistema deliberado o por negligencia.”

e Resolucién Ministerial n.° 004-2016-PCM publicada en el diario oficial "El Peruano”
el 14 de enero de 2016, modificada mediante Resolucion Ministerial n.® 166-2017-
PCM de 20 de junio de 2017, que aprueba el uso obligatorio de la Norma Técnica
Peruana "NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacién. Requisitos. 2a
Edicién", en todas las entidades integrantes del Sistema Nacional de Informatica.

Anexo A (Normativo) OBJETIVOS DE CONTROL Y CONTROLES DE REFERENCIA
()

A.9 Control de acceso

()

A.9.2 Gestion de acceso de usuario

Objetivo: Asegurar el acceso de usuarios autorizados y prevenir el acceso no autorizado
a los sistemas y Servicios.

A.9.2.1 Registro y baja de usuarios

()

A.9.2.2 Aprovisionamiento de acceso a usuario {...)

A.9.2.3 Gestion de derechos de acceso privilegiados {(...)

A.9.2.5 Revision de derechos de acceso de usuarios (...)

A.9.2.6 Remocion o ajuste de derechos de acceso

c) Consecuencia:

El no establecer funciones que delimiten la autorizacion y ejecucion de 1a instalacion del SIAF
en los equipos informéticos de la Entidad, asi como la creacion y baja de usuarios de dicho
sistema, podria afectar la proteccion, integridad y seguridad de la informacion de la Entidad
registrada en el SIAF.

VI. DOCUMENTACION VINCULADA A LA ACTIVIDAD

La informacion y documentacion que la Comision de Control ha revisado y analizado durante el
desarrollo del Servicio de Visita de Control al “Uso de Sistema SIAF en la Municipalidad Provincial del
Santa”, periodo del 12 de mayo al 18 mayo de 2022, se encuentra detallada en el Apéndice n.° 1.

VIl. CONCLUSION

Durante la ejecucion del servicio de Visita de Control al “Uso del sistema SIAF en la Municipalidad
Provincial del Santa”, se han advertido tres (3) situaciones adversas que afectan o podrian afectar la
continuidad del praceso, el resultado y logro de sus objetivos, las cuales han sido detalladas en el
presente informe.
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Viil. RECOMENDACIONES

1. Hacer de conocimiento del Titular de la entidad el presente Informe de Visita de Contral, el cual
contiene las situaciones adversas identificadas como resultado del servicio de Visita de Control al
"Uso del sistema SIAF en la Municipalidad Provincial del Santa”, con la finalidad que se adopten
las acciones preventivas y correctivas que correspondan, en el marco de sus competencias y
obligaciones en la gestion institucional, con el objeto de asegurar el resultado o el logro de los
objetivos de la Municipalidad Provincial del Santa.

2. Hacer de conocimiento del Titular de la entidad que debe comunicar al Organo de Control
Institucional, a través del plan de accion, las acciones preventivas o correctivas que implemente
respecto a las situaciones adversas contenidas en el presente Informe de Visita de Control.

Chimbote, 23 de mayo de 2022

/

[

Pen y Armandg’Monzon Burg GiancarIo\EIici%Z’eyna Becerra
Supervisor Jefe de Comision
Isi Comision de Control
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APENDICE N° 1
DOCUMENTACION VINCULADA A LA VISITA DE CONTROL

1. LA ENTIDAD NO CUENTA CON NORMATIVA INTERNA QUE REGULE EL USO DEL SIAF,
SITUACION QUE AFECTARIA LA GESTION DE PROCESOS, SEGURIDAD, ASIGNACION DE
ROLES Y DETERMINACION DE RESPONSABILIDADES

N° Documento

Formato n.° 01 — “Titular de Entidad: Uso del Sistema Integrado de Administracion Financiera -
SIAF” de 12 de mayo de 2022.

Formato n.® 02 — “Informatica: Uso del Sistema Integrado de Administracion Financiera - SIAF”

; de 12 de mayo de 2022.
3 Formato n.° 03 — “Administracion: Uso del Sistema Integrado de Administracion Financiera -
SIAF” de 13 de mayo de 2022.

2. LAENTIDAD NO HA DESIGNADO AL RESPONSABLE DE CUSTODIA DEL EQUIPO INFORMATICO
DONDE SE ENCUENTRA EL SERVIDOR QUE ALMACENA LA INFORMACION DEL SIAF,
SITUACION QUE PONE EN RIESGO LA SEGURIDAD DEL CITADO SERVIDOR Y LA
INFORMACION QUE CONTIENE

N° Documento

1 Formato n.® 02 — “Informética: Uso del Sistema Integrado de Administracion Financiera - SIAF”
de 12 de mayo de 2022.

2 | Resolucion de Alcaldia n.” 0006-2020-MDS de 2 de enero de 2020

. LA ENTIDAD NO HA ESTABLECIDO FUNCIONES QUE DELIMITEN LA INSTALACION DEL SIAF
EN LOS EQUIPOS INFORMATICOS, ASi COMO, EFECTUAR ALTAS, BAJAS Y PERMISOS PARA
EL USO DE DICHO SISTEMA, LO CUAL PODRIA AFECTAR LA PROTECCION, INTEGRIDAD Y
SEGURIDAD DE LA INFORMACION QUE SE REGISTRE EN EL SIAF DE LA ENTIDAD

N° Documento

1 Formato n.° 02 - “Informatica: Uso del Sistema Integrado de Administracion Financiera - SIAF”
de 12 de mayo de 2022.

9 Formato n.°> 03 — “Administracion: Uso del Sistema Integrado de Administracion Financiera -
SIAF” de 13 de mayo de 2022.
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