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“PROCESO DE DETERMINACION DE POTENCIALES USUARIOS Y COTEJO DE
INFORMACION ASI COMO DETERMINACION DE CASOS SENSIBLES DE
VULNERABILIDAD ADICIONAL EN EL MARCO DE LA AFILIACION DE USUARIOS PARA LA
ENTREGA DE SUBVENCION MONETARIA EN EL AMBITO NACIONAL”

HITO DE CONTROL N° 2 - COTEJO DE INFORMACION.
. ORIGEN

El presente informe se emite en mérito a lo dispuesto por el Organo de Control Institucional (OCI)
del Programa Nacional de Asistencia Solidaria Pension 65, en adelante Programa “Pension 65",
mediante Oficio n.° D000017-2021-PENSIONG5-OCI de 22 de abril de 2021, registrado en el
Sistema de Control Guberamental - SCG con la Orden de Servicio n.® 5963-2021-008, en el marco
de lo previsto en la Directiva n.* 002-2019-CG/NORM “Servicio de Control Simultaneo” aprobada
mediante Resolucion de Contraloria n.° 115-2019-CG de 28 de marzo de 2019, modificada por
Resolucion de Contraloria n.® 100-200-CG de 28 de marzo de 2020, Resolucion de Contraloria n.°
144-2020-CG de 26 de mayo de 2020 y Resolucion de Contraloria n.® 200-2020-CG de 14 de julio
de 2020.

. OBJETIVOS
2.1. Objetivo general

Determinar si el Programa “Pension 65 viene ejecutando el proceso de determinacion de
potenciales usuarios y cotejo de informacion, asi como el de casos sensibles de
vulnerabilidad adicional, en el marco del proceso de afiliacion de usuarios para la entrega de
subvencion monetaria en el ambito Nacional, se realiza en concordancia con las
disposiciones establecidas en la normatividad vigente.

2.2. Objetivo especifico del Hito de Control n.® 2

Determinar si el Cotejo de Informacién correspondiente al proceso de Identificacion de
usuarios, se viene ejecutando en concordancia con las disposiciones establecidas en la
normatividad vigente.

.. ALCANCE

El presente servicio de Control Concurrente se desarrollé al Hito de control n.° 2 *Cotejo de
Informacion” y ha sido ejecutado del 11 al 24 de mayo de 2021, en los ambientes del Programa
“Pension 65", ubicado la Avenida Republica de Panamé 3505, San Isidro, Lima, Lima.

IV.  INFORMACION RESPECTO DEL HITO DE CONTROL

El Programa “Pension 65° es un programa de! Ministerio de Desarrolio e Inclusion Social (Midis),
creado con el propdsito de otorgar subvenciones econémicas a los adultos en condicion de extrema
pobreza a partir de los sesenta y cinco (65) afios de edad que cumplan con los requisitos
establecidos en el Decreto Supremo n.° 081-2011-PCM de 19 de octubre de 2011, su norma de
creacion.
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Mediante la Resolucién Ministerial n.® 273-2017-MIDIS de 11 de diciembre de 2017, el Midis aprob
el Manual de Operaciones (MOP) del Programa *Pension 65°; dicho manual establece la estructura
organica y las funciones de las unidades organicas que integran el mencionado programa.

La estructura organica es la siguiente:
Gréfico n.° 1
Estructura Orgénica
I
| ORGANO DE CONTROL |
NSTTUGONAL | DIRECCION EECUTVA
e NDADDE || UNDADDE || UNDADDE || UNDADDE | | UNDADOE S
§ g ADMINISTRACION | RECURSOS || TECNOLOGIADE | COMUNICACONE | | ASESORIA || oo oo
™ g FORMACION JURIDICA
|| Hwwos ERRRRRN| MY ||| NWAA | Manemmuﬁn!
UNIDAD DE UNIDAD DE
OPERACIONES PROYECTOS Y
DISENO DE
INTERVENCIONES
- UNDIDB
TERRITORIALES
- -
Fuente: Manual de Operaciones (MOP) del Programa “Pension 65", aprobado por Resolucion Ministerial n.” 273-2017-MIDIS de 11 de

diciembre de 2017.

J%/ Elaborado por: Comision de control a cargo del servicio de Control Concurrente.
Para efecto del presente servicio de control, las areas involucradas a nivel de Programa “Pension 65

son: i) la Direccién Ejecutiva, ii) la Unidad de Administracion — UA, iii) Unidad de Operaciones - UO
iv) Unidad de Tecnologias de la Informacion - UTI, v) Unidades Territoriales — UT.

Al respecto, el articulo 9° del MOP establece las funciones de la Direccién Ejecutiva - DE, siendo las
principales las siguientes:

a) Organizar, dirigir y supervisar la gestion del programa, asi como evaluar el cumplimiento de
sus objetivos y planes, en el marco de la normatividad vigente.
(.--)

ji) Otras que le correspondan conforme a ley, y demas funciones que en marco de su competencia
le sean asignadas por el Viceministerio de Prestaciones Sociales del Ministerio de Desarrollo
€ Inclusion Social.
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En el articulo 16° del MOP se establece las funciones de la Unidad de Administracion - UA, siendo
las principales las siguientes:

d)

Conducir y supervisar la ejecucion financiera en sus fases de solicitud de certificacion,
compromiso, devengado y girado para una ejecucién oportuna del presupuesto e informar
oportunamente a la Unidad de Planeamiento, Presupuesto y Modemizacion del Programa
Nacional.

En el articulo 25° del MOP se establece las funciones de la Unidad de Operaciones - UO, siendo las
principales las siguientes:

a)

b)

c)

d)

h)

k)

)

Planificar, dirigir, coordinar y controlar el cumplimiento de las funciones y actividades para el
logro de los objetivos de la Unidad de Operaciones, de conformidad con los lineamientos y
directivas dispuestas por la Direccién Ejecutiva, en el marco de las politicas y lineamientos
dictados por el Ministerio de Desarrollo e Inclusién Social - MIDIS y las disposiciones vigentes.
Dirigir, programar y ejecutar los procesos de afiliacion de los usuarios de “Pension 65",
verificando el cumplimiento de los requisitos conforme a la normatividad vigente.

Dirigir, programar y ejecutar los procesos de transferencia monetarias a usuarios de “Pensién
65", sobre la base de la Relacion Bimestral de Usuarios aprobada por la Direccion Ejecutiva.
Dirigir, supervisar y controlar el proceso de elaboracién de la Relacién Bimestral de Usuarios,
luego de recibida la informacion procesada por la Unidad de Tecnologias de la Informacion -
UTI, resultante de los procesos de cotejo de requisitos de acceso y permanencia al Programa
“Pension 65" que incluye aquella recibida del trabajo de campo debidamente aprobada por las
jefaturas de las Unidades Territoriales — UT del Programa “Pension 65"

{5}

Coordinar con la Direccién de Operaciones de Focalizacion (DOF) del MIDIS el acceso a la
informacién producida por el SISFOH con la certificacion de la clasificacion socioeconémica de
los usuarios y potenciales usuarios del Programa “Pensién 65°, teniendo en cuenta las
consideraciones normativas del Sistema Nacional de Focalizacion (SINAFO).

(...)

Elaborar y mantener actualizada la Relacién de Usuarios del Programa correspondiente a cada
periodo de entrega de subvenciones monetarias.

()

Coordinar y brindar la informacion que reciba de los procesos de afiliacién y verificacion de
requisitos a la Unidad de Tecnologias de la Informacion, con la finalidad de que se mantengan
actualizadas las bases de datos generadas para el cumplimiento de las funciones de su
competencia y para el seguimiento y evaluacion de la operacion del programa.

Asimismo, el articulo 21° del MOP establece las funciones de la Unidad de Tecnologias de la
Informacién - UTI, siendo las principales las siguientes:

)

()

Implementar, mantener y actualizar los sistemas y/o aplicativos informéticos desarrollados para
el cumplimiento de las funciones de su competencia y para el seguimiento y evaluacion de la
operacion del Programa Nacional.

{)

w) Velar por el registro oportuno y consistente de datos de informacion en los aplicativos

X)

informéticos institucionales de su competencia.
Definir e implementar mecanismos que permitan disponer de informacién confiable y oportuna
del Programa.
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Finalmente, en el articulo 29° del MOP se establece las funciones de las Unidades Territoriales -
UT, siendo las principales las siguientes:

a) Ejecutar, supervisar y evaluar las actividades relacionadas con los pmcesusde afiliacion y
verificacion de requisitos, programacion y transferencia monetaria a usuarios, y gestion de
prestaciones complementarias a los usuarios del programa, que le hayan sido encomendadas
y coadyuven en el cumplimiento de los objetivos del programa, en concordancia con los
lineamientos, directivas, criterios e instrumentos técnicos dictados por la Direccion Ejecutiva
en el marco de las politicas y lineamientos dispuestos por el MIDIS.

b) Apoyar en los operativos de entrega de subvencion monetaria realizados por el programa,
efectuando la evaluacién de su resultado.

()

) Ejecutar y supervisar en su ambito de trabajo las actividades relacionadas con el acopio de
evidencias de las condiciones de vulnerabilidad de adultos mayores, potenciales usuarios,
usuarios y ex usuarios, mediante visitas domiciliarias.

DATOS DEL PROCESO

La Directiva “Gestion de la entrega de Subvencién Monetaria” del Programa “Pensién 65, aprobada
mediante Resolucién Directoral n.° 078-2019-MIDIS/P65-DE de 6 de agosto de 2019, regula los
procesos y subprocesos siguientes:

Gréficon.° 2
Procesos y Subprocesos de la Gestion de Entrega de Subvencion Monetaria

| | SUBPROCESOS ]

| 1. Recopilacién y procesamiento de Declaraciones Juradas. |
[ 2. Gestién de Visitas. -
:IIIIIII.IIIIIIIIII.. SESEEFARENEEENAERERRINGRERESR Cl'lllll‘lll'lll'llll
(3 Deteminadéndehtmdah&uunrhsymhdemm ] :
1. PROCESO DE .uwammmemmm ) :
”m e T L e e SEESsRARESAsRIRERRERENY
P DE USUARIOS | 5. Gestion de solicitudes de :elncorporﬂcién ]
"'if_." S (6. Priorizacién de poblacién objetivo y elaboracién de la RBU. |
LS [ 7. Difusién de la RBU y de Relacién Bimestral de Suspendidos y Desafiliados. |
\/ | 1. Transferencia monetaria de subvenciones a las cuentas de los usuarios. j|
2. PROCESO DE . -
TRANSFERENCIA ]
¥ GESTION O IZ. Determinacién de Deuda y recuperaciones. |

Fuente: Directiva *Gestion de la entrega de Subvencién Monetaria® del Programa “Pension 65", aprobada mediante Resolucion
Directorai n.* 078-2019-MIDIS/P65-DE de 6 de agosto de 2019.
Elaborado por: Comisitin de Control a cargo del servicio del Control Concumente.

Como se puede apreciar en el Grafico n.” 2, uno de los procesos que forman parte de la Gestion de
% la Entrega de Subvencion Monetaria es el proceso de Afiliacion de Usuarios del Programa “Pension
65".
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El proceso de Afiliacion de Usuarios del Programa “Pensién 65", es un acto administrativo que tiene
como propdsito la declaracion de cumplimiento de los requisitos de acceso previsto en el Decreto
Supremo n.° 081-2011-PCM de 19 de octubre de 2011 y sus modificatorias que permite a una persona
adulta mayor ser usuario/a del Programa “Pension 65°.

Al incorporarse un adulto mayor como usuario, el Programa ‘Pension 65" le abre una cuenta de
ahorros en el Banco de la Nacion a la cual se le transfiere cada dos meses el monto de la subvencion
monetaria. Tanto la creacién de la cuenta, como la fransferencia de la subvencion al Banco de la
Nacion, las coordinan y realizan las Unidades de Operaciones y de Administracion.

Asimismo, el Grafico n.” 2 muestra, entre otros, el subproceso de Determinacion de Potenciales
Usuarios y Cotejo de Informacion, el cual es materia del presente Hito de Control n.° 2, cuya gestion
operativa se detalla a continuacion:

Determinacion de Potenciales usuarios y cotejo de informacion:

El subproceso Determinacion de Potenciales usuarios y cotejo de informacion, inicia con las
actividades de la Coordinacion de Afiliaciones del Programa "Pension 65", la cual a través de la Unidad
de Operaciones, solicita a la Direccion de Focalizacion — DOF del Midis, la relacién de los potenciales
usuarios' y la Certificacion de la Clasificacion Socio Econémica — CSE de los usuarios del Programa
“Pension 65 registrados en el registro Nacional de Usuarios - RNU del Midis en el periodo anterior.

Dicha informacion, a su vez es entregada a la Unidad de Tecnologias de la Informacion — UTI del
Programa “Pension 65" a fin que esta sea ingresado en la base de datos del programa.

Posteriormente, solicita la generacion de los archivos para el cotejo masivo de informacion con otras
entidades a fin de evitar duplicidad de subvenciones, para que luego la Coordinacion de Afiliaciones
genere un codigo de seguridad para dichos archivos y las envié a las entidades extemas.

Finalmente, la respuesta por parte de éstas de la informacion sobre los cotejos, es entregada a la
Unidad de Tecnologias de la Informacién e ingresada al sistema informatico de Pension 65.

Las actividades e interacciones del subproceso Determinacion de Potenciales usuarios y cotejo de
informacion se muestran a continuacion:

1 Conforme a la Directiva “Gestion de la entrega de Subvencion Monetaria” del Programa “Pension 657, aprobada mediante Resolucitn Directoral
n.” 078-2019-MIDIS/P85-DE, se define Potencial Usuario: Persona adulta mayor de 65 que cuenta con una clasificaciin socioeconbmica de
pobre extremo de acuerdo con el Sistema de Focalizacion de Hogares ~ SISFOH, certificada por la Direccidn de Operaciones de Focalizacion
del Midis.
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Gréficon.” 3
Subproceso de Determinacion de Potenciales Usuarios y Cotejo de Informacion
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Fuente: Directiva “Gestion de |a enfrega de Subvencion Monetaria” del Programa “Pension 657, aprobada mediante Resolucién
Directoral n.” 078-2019-MIDIS/P85-DE de 6 de agosto de 2019

V.  SITUACIONES ADVERSAS

. De la revision efectuada al Hito de Control n.° 2: “Cotejo de Informacion”, se ha identificado dos (2)
g, 4,;. % situaciones adversas que podrian afectar el cumplimiento de los objetivos del Programa, las cuales
W 0 42 se detallan a continuacion:

1. PERSONAL DE LA UNIDAD DE TECNOLOGIAS DE LA INFORMACION UTILIZA UN USUARIO
COMUN PARA ACCEDER AL SERVIDOR DE BASE DE DATOS, DONDE SE REALIZAN LOS
TRABAJOS DE COTEJO DE DATOS, LO CUAL PODRIA PERMITIR QUE INTENCIONALMENTE
O POR ERROR, SEA PASIBLE DE SER MODIFICADA, BORRADA, COPIADA O EXTRAIDA
DICHA INFORMACION, SIN QUE SE PUEDA CONOCER LA IDENTIDAD DE QUIEN
OCASIONARIA TALES PERJUICIOS.

a) Condicion

Unidad de Tecnologia de la Informacién de Pension 65, comespondiente al proceso de
Identificacion de Usuarios, de la etapa “Determinacion de potenciales Usuarios y cotejo de
informacion asi como determinacion de casos sensibles de vulnerabilidad adicional”, se obtuvo,
informacion del servidor de base de datos sobre el cual se realizan los trabajos de cotejos de
datos, determinandose que existen ciertas vulnerabilidades en la seguridad de la informacian,
originada por el acceso de dicha informacion a todos los colaboradores de las Unidades de
Operaciones y de Tecnologias de la Informacion?.

: Durante la revision de los procesos de Cotejo de Informacion realizados via electronica en la

2 Aspecto sefialado en el Cuestionario de Control N°01-2021-PENSIONG5-0CI de 20 de mayo de 2021.



& Inc usion Social

GENERAL DE LA REPUBLICA DEL PERU

ok : =
—D LA CONTRALORIA ﬁ PERU | Ministerio de Desarrollo

Pégina 10 de 18

Al respecto, mediante Memorando n.® D0O00060- 2021-PENSION65-OCI de 20 de mayo de 2021
se solicitd a la Unidad de Tecnologias de la Informacion nos brinde respuesta a un cuestionario
y mediante el Memorando N° D000135-2021-PENSION65-UTI-AZ de la misma fecha remitio el
Cuestionario de Control n.° 01-2021-CG/PENSION65-OCI de 20 de mayo de 2021, a través del
cual la citada unidad sefialé que respecto al servidor de Base de datos fienen acceso los
siguientes colaboradores de la Unidad de Tecnologias de la Informacion (UTI):

Cuadron.® 01
Personal de UTI que Accede al Servidor de Base de datos donde se
realizan los cotejos de datos
Nombre y Apellidos Perfil Usuario de acceso
Wilfredo Amoreti Programador User_p65
Elizabet Rodriguez Programador User_p65
Ricardo Vilela Programador User_p65

Fuente: Memorando N° D000135-2021-PENSION65-UTI-AZ de 20 de mayo de 2021, Cuestionario de Control n.” 01-
2021-CG/PENSIONS5-OCI de 20 de mayo de 2021.
Elaborado por: Comision de Control Concurrente.

De acuerdo a lo sefialado por la Unidad de Tecnologias de Informacién, se confirma que en el
Programa hay personal de la UTI que accede con un usuario comun denominado “User_p65’,
que, si bien no cuenta con privilegios de administrador, tiene los privilegios suficientes para crear,
modificar, exportar e importar informacién, a fin de cumplir con el proceso de cotejo de datos que
se realiza en el Programa; no obstante, esta situacién no permitiria identificar a las personas que
accedieron o modificaron o incluso extrajeron la informacion de la base de datos fuera del
Programa. Asimismo, cabe sefialar, la identificacion es la capacidad de identificar de forma
exclusiva a un usuario de un sistema o una aplicacién que se esta ejecutando en el sistema?®.

Asimismo, dicho Cuestionario de Control, respecto a la informacion que se utiliza para efectuar
el Cotejo de Informacion y que se encuentra en la Base de datos, refiere que la misma es
compartida con las Unidades de Operaciones y Tecnologias de Informacién, por lo que carecen
de medidas que protejan Ia citada informacién en el Programa, situacion que podria ocasionar
el riesgo que personal ajeno a las labores de Cotejo pueda tener acceso a dicha informacion, y
pueda ser utilizada para fines que no son propios del Programa.

Cuadro n.® 02
Cuestionario de Control n.° 01-2021-CG/PENSION65-OCI
N° PREGUNTAS Sl NO | RESPUESTAS/
COMENTARIOS

5 | Se tomd conocimiento que, los archivos que contiene X
las bases de datos, y que comparten de forma interna
las Unidades de Operaciones y Tecnologias de
Informacién, no tienen aplicados mecanismo de
proteccion, pues esta informacién se trabaja dentro del
Programa, y no es considerada sensible o confidencial;
no obstants, cuando se elabora una base de datos que
serd remitida a una entidad externa, se aplica
mecanismos de seguridad para conservar la integridad
de la informacion que sale del Programa.

Fuente: Memorando N° D000135-2021-PENSIONG5-UTI-AZ de 20 de mayo de 2021, Cuestionario de Control n.° 01-

2021-CG/PENSIONG5-0C! de 20 de mayo de 2021.
Elaborade por: Comision de Control Concurrente.

3 Fuente: https://iwww.ibm.com/docs/es/ibm-mq/7.52topic=ssfksj-7-5-0-com-ibm-mq-sec-doc-q009740—htm
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b) Criterio:

Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacion.
Codigo de buenas practicas para la gestion de la seguridad de la informacién. 2a.
Edicion”, aprobada mediante Resolucion Ministerial n.° 246-2007-PCM de 22 de agosto
del 2007.

“11.5.2 Identificacion y autenticacion del usuario

Control
Todos los usuarios deberian disponer de un identificador tnico para su uso personal y deberia ser
escogida una técnica de autentificacion adecuada para verificar la identidad de estos.

Guia de Implementacion

Este control debe ser aplicado para todos los tipos de usuario (incluidos los administradores de red y de
bases de datos, los programadores de sistemas y el personal técnico de apoyo).

Los ID de los usuarios deben ser utilizados para sequir la pista de las actividades de cada responsable
individual. Las actividades regulares del usuario no deben ser realizadas desde cuentas privilegiadas (...)

¢) Consecuencia:

La situacién expuesta podria ocasionar que intencionalmente o por ermor, la informacién de la
base de datos donde se realiza el proceso de cotejo de datos, sea modificada o copiada o
extraida del Programa, sin que se conozca la identidad de las personas que realizaron dichas
operaciones y que no se logren determinar las responsabilidades a que hubiere lugar; asimismo,
al poder tener acceso a dicha informacion el personal ajeno al proceso de cotejo, podria generar
que lamisma sea utilizada para fines distintos a los que persigue el Programa, siendo su finalidad
la de brindar la proteccion a los adultos mayores de sesenta y cinco afios que se encuentran en
situacion de vulnerabilidad.

2. SEIDENTIFICARON VULNERABILIDADES DE SEGURIDAD EN EL PORTAL WEB DE PENSION
65 LO CUAL OCASIONARIA EL RIESGO DE AFECTACION A LA INTEGRIDAD Y
DISPONIBILIDAD DE LA INFORMACION REFERENTE A LA DIFUSION DE LA RELACION
BIMESTRAL DE USUARIOS (RBU), INFORMACION PUBLICA QUE ES DE INTERES A LOS
BENEFICIARIOS DEL PROGRAMA.

a) Condicion:

El Portal Web Institucional de Pension 65, de Urt*: https://www.pension65.gob.pe/, el cual cuenta
con informacion piblica sobre el Programa de Asistencia Solidaria Pensién 65, implementado en
lenguaje de programacion PHPS y base de datos MySqlf, es el medio por el cual se publican los
padrones de usuarios o Relacion Bimestral de Usuarios (RBU), el cual es el producto final del

4 URL: Uniform Resource locator (Localizador Uniforme de Recursos), es la ruta que se encuentra en la caja de texto ubicada en la barra de

del navegador web, sirve para ubicar de manera precisa en un servidor, cualquier recurso: una imagen, un video 0 una pagina web.

navegacion

5 PHP: (acronimo recursivo de PHP: Hyperhaxl?reprooessnr)esunla-ngua]edemubu mmmwpoputmaspmmadewadopam el
desarrolio web y que puede ser incrustado en HTML. Fuente: hitps J/www.php netmanual 5

5 Fuente: mumummmwmm«muummmm1 por el sefior Miguel
Santiago Avila Jara, jefe de la Unidad de Tecnologias de fa Informacion del programa, en atencion al Oficio Circular n.® 000040-2020-CG/SOCC
de 4 de diciembre de 2020.
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proceso de afiliacion de usuarios’, asi como la respectiva Resolucion Directoral (RD) que la
aprueba.

Al respecto, como parte del servicio de control concurrente el dia 19 de mayo de 2021, por medio
de un analisis de identificacion de vulnerabilidades, haciendo uso de las herramientas open
source gratuita ZAP?, la cual es tomada del “Proyecto de Seguridad de Aplicaciones Web
Abiertas” (OWASP®, por sus siglas en ingles) y version demo de la Herramienta de Escaner de
vulnerabilidades de Acunetix'?, se constato la existencia de vulnerabilidades de seguridad' de
riesgo medio y bajo, detalladas en los reportes™, lo cual genera riesgos a la confidencialidad,
integridad y disponibilidad de la informacion contenida en el Portal. A continuacion, se presenta
la lista de las vulnerabilidades de riesgo medio identificadas:

Vulnerabilidades de riesgo Medio
1. Ausencia de tokens anti-CSRF en Formulario HTML
No se encontraron tokens Anti-CSRF'3 en un formulario de envio HTML. Una solicitud falsa

entre sitios en un ataque que compromete y obliga a una victima a enviar su solicitud HTTP
a un destino objetivo sin su conocimiento o intencién para poder realizar una accion como

£ ""?-’-‘.-_‘,I victima. La naturaleza del ataque es que CSRF explota la confianza que un sitio web
i "i?." i proporciona a un usuario, pues cualquier cosa que utilice un servidor para establecer la
R 4 confianza con un navegador (por ejemplo, cookies), es exactamente lo que permite que

CSRF tenga lugar, pero esta es solo la primera pieza para un ataque CSRF exitoso™. El
impacto del ataque depende del nivel de permisos que tenga la victima, ya que aprovechan
el hecho de que un sitio web confia completamente en un usuario una vez que puede
confirmar que el usuario es realmente quien dice ser's.

Si la victima es un administrador o un usuario privilegiado, las consecuencias pueden incluir
obtener un control completo sobre la pagina web: eliminar o robar datos, desinstalar el
producto o usarlo para lanzar otros ataques contra todos los usuarios del producto.

7 Fuente: Directiva de Gestion de la Entrega de I Subvencién Monetaria, aprobada por Resolucion Directoral n.* 078-2019-MIDIS/P65-DE de 6
de agosto de 2019.
L g MMM{M&Wmamw&mMgmmmsmmm

Fuente: https:/fwww.owasp.omg/index.php/OWASP_Zed_Attack_Proxy_Project.

¢ OWASP, es una comunidad ablerta sin fines de lucro, Maawalsmwm desarrollar, adquirir, operar y mantener
aplicaciones confiables.

Fuente: https:/\www.owasp.ormg/index php/About_The_Open_Web_Application_Security_Project#The_OWASP_Foundation

10 Acunetix, es una solucién completa de prueba de seguridad de aplicaciones web que se puede usar tanto de forma independiente como como
parte de entomos complejos. Fuente: hitps /www.acunetix comAuinerability-scanner/

1 Vulnerabilidades de seguridad. de informacion, segin CVE® (diccionario de vuinerabliidades y exposiciones de seguridad de informacion de
alcance intemacional y libre de uso pblico), es un eror en el software que puede ser directamente ufilizado por un pirata informatico para obtener
acceso a un sistema o red. CVE®, considera una vuinerabilidad si se permite a un atacante utiizarlo para violar una poliica de seguridad
razonable para el sistema. Fuente: htips:ifcve.mitre.org/

12 Reportes “Acunelix Affecied ltems.pdf' y “ZAP Scanning Reporthimi" de 19 de mayo de 2021.

12 Tokens Anti-CSRF: La técnica llamada falsificacion de peticion en sitios cruzades, proviene de su nombre en ingles Cross Site Request
Forgery (CSRF o XSRF). Este ataque fuerza al navegador web de su victima, validado en algn sewvicio (como por ejemplo comeo o home
banking) a enviar una peticion a una aplicacion web vulnerable. Fuente: hitps://backirackacademy.com/articulofanti-csrf-tokens-para-prevenir-
cross-site-request-forgery-csi.

14 https:/iowasp.org/www-community/Anti_CRSF_Tokens ASP-NET

15 Fuente: hitps://www.acunetix comiwebsitesecurity/csri-attacks/
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Imagenn.® 1
Un ejemplo de ataque CSRF usando una solicitud GET

Fuente: Extraido del sitio web htips./www.acunetix com/websitesecurity/csr-aft

2. Directiva PHP “allow_url_fopen” habilitada

La directiva de configuracion de PHP “allow_url_fopen® esta habilitada. Cuando esta
habilitada, esta directiva permite recuperacion de datos de ubicaciones remotas (sitio web o
servidor FTP), una gran cantidad de vulnerabilidades de inyeccion de codigo reportadas en
aplicaciones web basadas en PHP, son causados por la combinacion de habilitar la directiva
“allow_url_fopen” y un filtrado de entrada incorrecto's.

Cuando esta habilitada, la opcion “allow_url_fopen” permite que las funciones PHP que
aceptan un nombre de archivo operen en archivos remotos usando una URL HTTP o FTP.
La opci6n, que se introdujo desde PHP 4.0.4 y esta habilitada de forma predeterminada, es
peligrosa porque puede permitir que los atacantes introduzcan contenido malicioso en una
aplicacion. En el mejor de los casos, operar en archivos remotos deja la aplicacion
susceptible a los atacantes que alteran el archivo remoto para incluir contenido malicioso. En
el peor de los casos, si los atacantes pueden controlar una URL en la que opera la aplicacion,
pueden inyectar contenido malicioso arbitrario en la aplicacion proporcionando una URL a un
servidor remoto".

Imagen n.° 2
Activar y Desactivar la Directiva “allow_url_fopen”
desde el Selector PHP de cPanel

[ Lt o R St |

PHP Selector | options

Version Actual de PHP: 5.0

iarsiAn DLIP 56 * | Establecer como actual
varsian PHP

allow_url_fopen

always_populate raw post data
s ik
arg separator.output of

Oon * || Aphoar

assert.active

S i

Fuente: Extraido de htips:/iwww hostinet. com/formacion/panel-alojamientolactivar-desactivar-allow-url-fopen-selector-php-cpanel/

16 Fuente: hitps:/iwww.acunetix.com\uinerabilities/weblphp-aliow_url_fopen-enabled/
17 Fuente: hitps:/ivulncat fortify com/en/detail 7id=desc.config.php.php_misconfiguration_allow_url_fopen.
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3. Directiva PHP “open_basedir” no esté configurada

La directiva de configuracion “open_basedir” limitara los archivos que PHP puede abrir al
arbol de directorios especificado. Cuando un script intenta abrir un archivo, por ejemplo, fopen
() 0 gzopen (), se comprueba la ubicacion del archivo, cuando el archivo esta fuera del arbol
de directorios especificado, PHP se negaré a abrirlo. Esta directiva es una buena proteccion
contra las vulnerabilidades de inclusion de archivos remotos, toda vez que, para un atacante
remoto, no es posible romper las restricciones de “open_basedir” si solo puede inyectar el
nombre de un archivo para ser incluido. Por lo tanto, la cantidad de archivos que podra incluir
con una vulnerabilidad de inclusion de archivos local de este tipo es limitada™®.

Cuando esta presente, la opcion de configuracion “open_basedir” intenta evitar que los
programas PHP operen en archivos fuera de los arboles de directorios especificados en
php.ini, si no se especifican directorios con la opcion “open_basedir”, los programas que se
ejecutan en PHP tienen acceso completo a archivos arbitrarios en el sistema de archivos
local, lo que puede permitir a los atacantes leer, escribir o crear archivos a los que no
deberian poder acceder™.

Imagen n.° 3
Configuracion de directiva "open_basedir” en el archivo php.ini

//php.ini

open_basedir = "/ruta/webs/miweb/www:/ruta /webs/miweb"”

Fuente: Extraido de hitps:/professor-falken com/webmasters-y-seolcomo-solucionar-el-eror-open_basedir-
restriction-in-effect-file-is-not-within-the-allowed-paths-en-tu-servidor-con-php/

En tal sentido, una vulnerabilidad de una pagina Web es lo que permite a un atacante que
pueda ser explotada y, afectar la integridad y disponibilidad de su informacion, por lo cual es
importante aplicar medidas para proteger una pagina web y garantizar que los datos no estan
expuestos a agentes internos o externos, como el uso de principios de seguridad durante el
ciclo de vida del software, pudiendo ser este adquirido o desarrollado.

b) Criterio:

« Decreto legislativo n.° 1412. Decreto legislativo que aprueba la Ley de Gobierno Digital,
publicada el 13 de setiembre de 2018.

1)

Articulo 31.- Marco de Seguridad Digital del Estado Peruano

El Marco de Segquridad Digital del Estado Peruano se constituye en el conjunto de principios,
modelos, politicas, normas, procesos, roles, tecnologia y estandares minimos que permitan
preservar la confidencialidad, integridad, disponibilidad de la informacion en el entorno digital
administrado por las entidades de la Administracion Piblica”.

18 Fyente: htips /iwww.acunelix. comAulnerabiliies/web/php-open_basedir-is-not-set/
19 Fuente: https:/vulncat fortify.com/en/detail7id=desc.config php.php_misconfiguration_open_basedir
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« Decreto Supremo n.° 050-2018-PCM. Aprueban la definicion de Seguridad Digital en el
Ambito Nacional, publicada el 15 de mayo de 2018.

"

Articulo 2.- Definicion de Seguridad Digital en el &mbito nacional

La Seguridad Digital en el ambito nacional es el estado de confianza en el enforno digital que
resulta de la gestion y aplicacién de un conjunto de medidas proactivas y reactivas frente a los
riesgos que afectan la seguridad de las personas, la prosperidad econémica y social, la
seguridad nacional y los objetivos nacionales en dicho entorno. Se sustenta en la articulacion
con actores del sector pablico, sector privado y otros quienes apoyan en la implementacién de
controles, acciones y medidas; debiéndose tener presente para estos efectos los aspectos
siguientes:

()

b) Nota 2: Las medidas proactivas y reactivas comprenden tecnologia, politicas, controles,
programas de capacitacion y sensibilizacion que tienen por finalidad preservar la
confidencialidad, integridad y disponibilidad de la informacion contenida en el enforno digital.

c) Nota 3: Los riesgos en el entomo digital o riesgo de seguridad digital es resulfado de una
combinacion de amenazas y vulnerabilidades en el entorno digital. La gestién del riesgo de
seguridad digital comprende los procesos que garantizan que las acciones o medidas son
apropiadas con los riesgos y objetivos econémicos y sociales en juego. (...)".

o Norma Técnica Peruana “NTP ISO/IEC 12207: 2016 Ingenieria de software y sistemas.
Procesos del ciclo de vida del software. 3* Edicion” aprobada por Resolucion Ministerial
n.° 041-2017-PCM de 27 de febrero de 2017.

“7.2.4 Procesos de Verificacion del Software

{:i)

7.2.4.3.2.3 Verificacion del codigo. El codigo se debe verificar considerando los criterios que se
indican a continuacion:

a) El codigo es frazable hasta el disefio y requisitos, comprobable, correcto y cumple con los
requisitos y los estandares de codificacion.

()

d) El codigo implementa requisitos de profeccion, seguridad y otros requisitos criticos de manera
correcta, como indican los métodos adecuadamente rigurosos.”

e Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacion.
Codigo de buenas practicas para la gestion de la seguridad de la informacion. 2a.
Edicion”, aprobada mediante Resolucion Ministerial n. 246-2007-PCM de 22 de agosto del
2007.

“12.6.1 Control de las vulnerabilidades técnicas.

Control

Se debe obtener a tiempo la informacion sobre las vuinerabilidades técnicas de los sistemas
informacion utilizadas. Igualmente, se debe evaluar la exposicion de la organizacion a tales
vulnerabilidades y las medidas apropiadas para tratar a los riegos asociados.

Guia de Implementacion
Un inventario actual y completo de activos (véase el inciso 7.1) es un prerrequisito para una
efectiva gestion de vulnerabilidades técnicas. La informacion especifica requerida para apoyar
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la gestion de vulnerabilidades técnicas incluye al vendedor de software, numero de versiones,
el estado actual de despliegue (por ejemplo, que software es instalado en que sistema) y las
personas dentro de la organizacion responsables del software.

Una accién apropiada y a tiempo debe ser tomada en cuenta en respuesta a la identificacion de
vulnerabilidades técnicas potenciales. Las siguientes pautas deben seguirse para establecer un
proceso de gestion de vulnerabilidades técnicas efectivas:

a) La organizacién debe definir y establecer los roles y responsabilidades asociados con la
gestion de vulnerabilidades técnicas, incluyendo el monitoreo de vulnerabilidades, la
evaluacibn de la vulnerabilidad de riesgo, el parchado, el seguimiento de activos y cualquiera
ofra responsabilidad coordinada; (...)

b) Los recursos de informacion que se utilizaran para identificar las vulnerabilidades técnicas
relevantes y para mantener precaucion sobre ellos se deben identificar para el software y
otras tecnologias (basadas en el inventario de acfivos, véase 7.1.1); estos recursos de
informacion deben ser actualizados basados en cambios de inventario o cuando un recurso
nuevo o mas Uutil se encuentre;

c) Se deberia definir una linea de tiempo para reaccionar ante notificaciones de
vulnerabilidades técnicas potenciales y relevantes”.

¢) Consecuencia:

La situacion expuesta podria ocasionar que el Portal Web Institucional de Pensién 65, presente
vulnerabilidades de seguridad, generando el riesgo de afectacion a la integridad y disponibilidad
de la informacién plblica del programa, como lo es la difusion de la Relacion Bimestral de
Usuarios — RBU, que es de importancia para los adultos mayores de sesenta y cinco (65) afios
que se encuentran en situacion de vulnerabilidad.

DOCUMENTACION VINCULADA AL HITO DE CONTROL

La informacion y documentacion que la Comision de Control ha revisado y analizado durante el
desarrollo del servicio de Control Concurrente al Hito de Control n.® 2: “Cotejo de informacion”, se
encuentra detallada en el Apéndice n.® 1.

Las situaciones adversas identificadas en el presente informe se sustenta en la revision y analisis de
la documentacion e informacion obtenida por la Comisién de Control, las cuales han sido sefialadas
en la condicion y se encuentra en el acervo documentario del Programa “Pension 65”.
INFORMACION DEL REPORTE DE AVANCE ANTE SITUACIONES ADVERSAS

Durante la ejecucién del Hito de Control n.° 2 del servicio de Control Concurrente, la Comision de
Control no emitié Reporte de Avance ante situaciones adversas.

INFORMACION DE LAS SITUACIONES ADVERSAS COMUNICADAS EN INFORMES DE HITO DE
CONTROL ANTERIORES

No aplica.



VB i Lob 15
1) | Ministerio de Dasarrollo
() LA CONTRALORIA ¥ EHEEERERE

Pagina 17 de 18
IX. CONCLUSIONES

Durante la ejecucién del semvicio de Control Concurrente del Hito de control n.* 2: "Cotejo de
informacion”, se han advertido dos (2) situaciones adversas que podrian afectar el resultado o el logro
de los objetivos del Programa “Pension 65"; las cuales se revelan en el presente informe, sin perjuicio
del control posterior que hubiera lugar.

Las situaciones adversas se detallan a continuacion:

e Personal de la Unidad de Tecnologias de la Informacion utiliza un usuario comdn para acceder
al servidor de base de datos, donde se realizan los trabajos de cotejo de datos, lo cual podria
permitir que intencionalmente o por error, sea pasible de ser modificada, borrada, copiada o
extraida dicha informacion, sin que se pueda conocer la identidad de quien ocasionaria tales
perjuicios.

(Situacion adversa n.® 1).

o Se identificaron vulnerabilidades de seguridad en el Portal web de Pension 65 lo cual
ocasionaria el riesgo de afectacion a la integridad y disponibilidad de la informacion referente
a la difusion de la relacion bimestral de usuarios (RBU), informacion publica que es de interés
a los beneficiarios del programa.
(Situacion adversa n.° 2).

X.  RECOMENDACIONES

1. Hacer de conocimiento a la Directora Ejecutiva del Programa el presente Informe de Hito de
Control, el cual contiene dos situaciones adversas identificadas como resultado del servicio de
Control Concurrente al hito de control n.° 2: “Cotejo de informacién®, con la finalidad se adopten
las acciones preventivas y correctivas que correspondan, en el marco de sus competencias y
obligaciones en la gestion institucional, con el objeto de asegurar la continuidad del proceso, el
resultado o el logro de los objetivos en lo que corresponde al “Cotejo de informacion”

2. Hacer de conocimiento a la Directora Ejecutiva del Programa que debe comunicar a la Comision
de Control las acciones preventivas o comectivas que implemente respecto a las situaciones
adversas contenidas en el presente Informe.

Lima, 24 de mayo de 2021.

Ricardo Suarez Frias Anthoanette’Macazana Rojas
Supervisor de la J Comisién
Comision de Control de Control
Susan Jakelin Farfan Giove

Jefa del Organo de Control Institucional
Pension 65
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APENDICE N° 1

DOCUMENTACION VINCULADA AL HITO DE CONTROL N° 1:
“DETERMINACION DE POTENCIALES USUARIOS Y COTEJO DE INFORMACION”.

1. PERSONAL DE LA UNIDAD DE TECNOLOGIAS DE LA INFORMACION UTILIZA UN USUARIO
COMUN PARA ACCEDER AL SERVIDOR DE BASE DE DATOS, DONDE SE REALIZAN LOS
TRABAJOS DE COTEJO DE DATOS, LO CUAL PODRIA PERMITR QUE
INTENCIONALMENTE O POR ERROR, SEA PASIBLE DE SER MODIFICADA, BORRADA,
COPIADA O EXTRAIDA DICHA INFORMACION, SIN QUE SE PUEDA CONOCER LA
IDENTIDAD DE QUIEN OCASIONARIA TALES PERJUICIOS.

N° Documento

1 | Memorando n.® D000060- 2021-PENSIONGS-OCI de 20 de mayo de 2021.

2 | Memorando N° D000135-2021-PENSION65-UTI-AZ de 20 de mayo de 2021.

3 | Cuestionario de Control n.® 01-2021-CG/PENSIONGS-OCI de 20 de mayo de 2021.

'i . % 2. SE IDENTIFICARON VULNERABILIDADES DE SEGURIDAD EN EL PORTAL WEB DE
L PENSION 65 LO CUAL OCASIONARIA EL RIESGO DE AFECTACION A LA INTEGRIDAD Y
DISPONIBILIDAD DE LA INFORMACION REFERENTE A LA DIFUSION DE LA RELACION
BIMESTRAL DE USUARIOS (RBU), INFORMACION PUBLICA QUE ES DE INTERES A LOS
BENEFICIARIOS DEL PROGRAMA.

N® Documento

1 | Portal Web Institucional de Pensién 65

2 | Reportes “Acunetix Affected Items.pdf” y “ZAP Scanning Report.html" de 19 de mayo de 2021.
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San lIsidro, 24 de Mayo del 2021
OFICIO N° D000030-2021-PENSIONG65-OCI

Sefiora

MABEL GALVEZ GALVEZ

Directora Ejecutiva

Programa Nacional de Asistencia Solidaria Pension 65
Av. Republica de Panama 3505 - Oficina 601
Lima/Lima/San Isidro

ASUNTO : Comunicacién de Informe de Hito de Control N° 008-2021-OCI/5963.

REFERENCIA : a) Articulo 8° de laLey n.° 27785, Ley Organica del Sistema Nacional de Control
y de la Contraloria General de la Republica, y sus modificatorias.
b) Directivan.® 002-2019-CG/NORM, “Servicio de Control Simultdneo”, aprobada
con Resolucién de Contraloria n.° 115-2019-CG, del 28 de marzo de 2019.

Me dirijo a usted en el marco de la normativa de la referencia, que regula el servicio de
Control Simultaneo y establece la comunicacién al Titular de la entidad o responsable de la dependencia, y de ser
el caso a las instancias competentes, respecto de la existencia de situaciones adversas que afectan o podrian
afectar la continuidad del proceso, el resultado o el logro de los objetivos del proceso en curso, a fin que se adopten
oportunamente las acciones preventivas y correctivas que correspondan.

Sobre el particular, de la revision de la informacién y documentacién vinculada al Hito de
Control n.° 2 “Proceso de determinacion de potenciales usuarios y cotejo de informacién, asi como determinacion
de casos sensibles de vulnerabilidad adicional en el marco de la afiliacion de usuarios para la entrega de
subvenciéon monetaria en el ambito nacional”’, comunicamos que se han identificado las situaciones adversas
contenidas en el Informe de Hito de Control n.° 008-2021-0CI/5963-SCC, que se adjunta al presente documento.

En tal sentido, solicitamos que una vez adoptadas las acciones que correspondan, éstas
sean informadas a la brevedad a la Comisién de Control.

Es propicia la oportunidad para expresarle las seguridades de mi consideracion.

Atentamente,

Esta es una copia auténtica imprimible de un documento electrénico archivado en el Programa Nacional de Asistencia Solidaria Pension65, aplicando lo dispuesto por el Art. 25 N° Exp : 0C100020210000098
de D.S. 070-2013-PCM y la Tercera Disposicion Complementaria Final del D.S. 026-2016-PCM. Su autenticidad e integridad pueden ser contrastadas a través de la siguiente
direccion web: http://mesadepartes.pension65.gob.pe:8080/verificadorDocumental e ingresando la siguiente clave: 3KYY4RO
Av. Republica de Panama Nro. 3505
www.pension65.gob.pe | San Isidro
Lima 24, Peru
T: (01) 705-2900



