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BANCA CELULAR”

PERIODO: 31 DE MARZO DE 2020 AL 5 DE DICIEMBRE DE 2020

L ANTECEDENTES
1. Origen

El Servicio de Control Especifico a Hechos con Presunta Irregularidad al Banco de [a Nacion, en
adelante “Banco’, corresponde a un servicio de control posterior programado en el Plan Anual de
Control 2021 del Organo de Control Institucional (OCI) del Banco de la Nacién, registrado en el
Sistema de Control Gubernamental -SCG con la orden de servicio n.” 2-0010-2021-003, iniciado
mediante carta n.® 179-2021-BN/1300 de 3 de mayo de 2021, en el marco de lo previsto en la
Directiva n.° 007-2021-CG/NORM “Servicio de Control Especifico a Hechos con Presunta
Irregularidad” aprobada mediante Resolucidn de Contraloria n.° 134-2021-CG de 11 de junio de
2021 y modificada con Resolucion de Contraleria n.” 140-2021-CG de 24 de junic de 2021.

Obijetivos
Objetivo general:
Determinar si los procedimientos aplicados por el Bance de la Nacion para el procesamiento de fa

informacion de los beneficiarios del segundo Bono Familiar Universal se hayan realizado conforme
ala normativa aplicable.

Objetivos especificos:

S o Determinar si el personal de las Gerencias de Operaciones e Informatica cautelaron el correcto

@ A procesamiento de la informacion de los beneficiarios del Segundo Bono Familiar Universal.
_‘ g o Determinar si los beneficiarios del Segundo Bono Familiar Universal cobraron una suma
%2 L) e adicional al monto de S/ 760, 00 a través de la Banca Celular del Banco de la Nacton.

3. Materia del Control Especifico y Alcance

Materia del Control Especifico

La materia de control especifico corresponde a los hechos con evidencia de irregularidad que fueron
identificados como parte de la revision efectuada a la ejecucién del pago del segundo bono universal
através de la modalidad banca celular, la Gerencia de Operaciones y la Gerencia de Informatica no
implementaron controles nj identificaron el nivel de exposicion riesgo al proyecto de "Pago de Bono
COVID por Banca Celular’. Asimismo, la Gerencia de Operaciones no realizé coordinaciones con la
Gerencia de Informética, para el pago de dicho bono, presentandose irmegularidades en el
procesamiento del padrén de beneficiarios del Ministerio de Trabajo y Promocion del Empleo, por
parte de la Gerencia de Informatica, ocasionando gue 284 beneficiarios reciban y retiren un monto
superior a los 5/ 760,00 generando un perjuicio econémico para el Banco de S/ 579 180,00.
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Al respecto, se verificd que con Informe n.° 027-2020-BN/2180, de 31 de marzo de 2020, la Gerencia
de Riesgos, identifico como Riesgo n.” 1 “errores en la carga de datos (DNI de beneficiario, nimero
de celular, operador) para la emision masiva de giros”, sugiriendo como acciones de mitigacion el
establecer procedimientos para los casos en los gue se identifique inconsistencia en la informacion
proporcionada por el RENIEC/MTPE. Posteriormente, con fecha 8 de junio de 2020, se aprobd la
Directiva BN-CIR-3100-404-01 "Pago de subsidios economicos (bonos) otorgados por el gobierno
en el marco del estado de emergencia sanitaria producto del covid-19" por parte de la Gerencia de
Operaciones; sin embargo, no se advierte que se hayan contemplado controles que mitiguen el
riesqo identificado en el referido informe emitido por la Gerencia de Riesgoes. Ello conllevé a que la
Gerencia de Operaciones no practique controles o realice coordinaciones con la Gerencia de
Informatica que permitan identificar posibles errores antes de la ejecucidn del pago de bonos.

De igual forma, en el Informe Técnico n.° 00000012-2020-BN/2561, de 8 de diciembre de 2020, se
observo que el sefior Mario Manuel Carbajo Espino, Jefe (e) Seccion Sistemas Bancarios, en el
marco del proceso de pago del referido bono a través del Canal Multired Celular, hizo referencia a

/-"'-T' L3N la ejecucion de actividades por parte de personal de la Gerencia de Informética, relativas a
Ty e elaboracion de programas de software para la transformacion y limpieza de informacion contenida
-'&'FE}{V!S © en el padion de beneficiarios del Segunde Bono Familiar Universal, remitido por el Ministerio de

\q Trabajo y Promocion del Empleo (MTPE), el 30 de noviembre de 2020. Sin embargo, a pesar que
tales actividades implicaban el desarrollo de software y pruebas del sistema a fin de realizar la carga
del padron de beneficiarios a la base de datos Datacom/DB del mainframe del Banco de fa Nacion,
no se evidencia que estas actividades se hayan desarrollado en el contexto de la Directiva de Ciclo
de Vida de Software, en lo que respecta a pruebas que acrediten la validacion del area responsable
del proceso, esto es, [a Gerencia de Operaciones.

Asimismo, de la revision a la documentacion de los programas de software aplicados en el proceso
detallado precedentemente, asi como a los correos de coordinacion entre las areas participantes en
dicho proceso, se observo que el pase a preduccidn del 4 de diciembre de 2020 no incluyé pruebas
del producto software que garanticen la conformidad de la Gerencia de Operaciones, como

“DELA responsable del proceso, ni se suscribieron |as actas de aceptacion respectivas; asi, el 4 de
' & diciembre de 2020 a las 10:20 p.m., el acotado Jefe (e) Seccion Sistemas Bancarios, responsable
Z ?,Z ~1 delproceso de carga de archivo para el pago de bono a través de la mencionada modalidad, informé

al personal de apoyo de la Gerencia de Informatica, sobre la remision, el 30 de noviembre de 2020,

~LComrop 0 de la planilla por parte del MTPE, para su procesamiento, Siendo ello asi, el 5 de diciembyre de 2020
se inicio con el proceso de pagoe de bono, cargando los archivos en la base de dates del computador
mainfrane, procedimiento en el cual se abono a 4,273 beneficiaros, la suma individual de S/9 920,00
en vez de S/ 760,00, de los cuales, 284 beneficiarios, retiraron montos excedentes al segundo monto
antes mencionado.

Alcance
El servicio de control especifico comprende el periodo del 31 de marzo de 2020 al 5 de diciembre

de 2020, correspondienfe a la revisidén y andlisis de la documentacion relativa al hecho con
evidencias de irregularidad.

4. De la entidad o dependencia

El Banco de la Nacion pertenece al Sector Econémico y Financiero, en el nivel de gobierno nacional.
Para efectos del presente Servicio de Contral Especifico, la unidad organica comprendida es la
Gerencia de Informatica y 1a Gerencia de Operaciones, la cual se encuentra relacionada con el
objetivo general y objetivos especificos establecidos en el mismo.

Informe de Control Especifico N® 017-2021-2-0040-SCE
Periodo de 31 de marzo de 2020 al 5 de diciembre de 2020
4de 40

0004



';T}u Barnico
) LA CONTRALORIA #" de la Nacion

e+ GENERAL IDE LA RIPUBIICA 2E) PERCE

A continuacion, se muestra la estructura organica grafica de la Gerencia de Informafica y de la
Gerencia de Operaciones;

Grafico n.° 1
Organigrama de la Gerencia de Informatica
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Fuente: Manuzl de Organizacion y Funciones de la Gerencia de Informatica, BN-MOF-2400-010-07 de 31 de enero de
2019. Rev. Genérica: 4 de noviembre 2020.
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Graficon.° 2
Organigrama de la Gerencia de Operaciones
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Fuente: Manual de Crganizacion y Funciones de la Gerencia de Operaciones, BN-MOF-3100-017-07 de 15 de enero de
2020. Rev. Genérica: 4 de noviembre 2020.

5. Notificacion del Pliege de Hechos

En aplicacion del numeral 7.31 de las Normas Generales de Control Gubernamental, aprobadas con
Resolucion de Contraloria n.* 273-2014-CG y sus modificatorias, la Directiva n.° 007-2021-
CG/NORM “Servicio de Control Especifico a Hechos con Presunta Irregularidad” aprobada mediante
Resolucion de Contraloria n.® 134-2021-CG' de 11 de junio de 2021 y modificada con Resolucion
de Contraloria n.® 140-2021-CG de 24 de junio de 2021, se cumplié con el procedimiento de
notificacion del Pliego de Hechos a las personas comprendidas en los hechos con evidencias de
ireguiaridad a fin que formulen sus comentarios o aclaraciones.

La notificacion del Pliego de Hechos a las personas comprendidas, se efectué a través de medios
fisicos dado que aln esta en proceso la implementacién de la casilla electronica, cuya relacién de
personas comprendidas en los hechos especificos irregulares se presenta en el Apéndice n.° 1
“Relacion de personas involucradas en los hechos especificos irregulares”; asimismo, se adjunta
las razones fundamentadas y conformidad para notificacion personal de Pliego de Hechos a través
de medios fisicos en el Apéndice n.° 33

Cabe indicar que el sefior Alfredo Rall Calle Madrid, identificado con DNI n.° 10059129, en su
calidad de Gerente de Operacicnes durante el pericdo 2 de marzo de 2020 al 13 de mayo de 20212,
no se apersoné a recabar el Pliego de Hechos, no obstante haber sido notificado, segln el
procedimiento establecido en la Directiva n.® 007-2021-CG/NORM “Servicio de Control Especifico a
Hechos con Presunta Irreqularidad” aprobada con Resolucion de Contraloria n.® 134-2021-CG de
11 de junio de 2021.

-

En el Articulo 1 deja sin efeclo la Resolucidn de Confralaria n.® 196 -2019-CG que aprobd la Directiva N° 007-2019-CG/NORM. Asimismo, la
primera disposicion complementaria transitoria de la Directiva N® 007-2021-CG/NCRM sefiala. “Los Servicies de Control Especificos a Hechos
con Presunta Irregularidad que a (a entrada en vigencia de |a presente Directiva se encuentien en proceso, adeclien su desamollo a las
disposiciones previstas en el presente documento nomalivo”.

Seguin el Histarico del Empleado, €l trabajador asumio el cargo de Gerenle de Operaciones el 2 de marzo de 2020. Sin vincule laboral desde el
13 de mayo de 2021.

Informe de Control Especifico N° 017-2021-2-0010-SCE
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Il. ARGUMENTOS DEL HECHO ESPECIFICO PRESUNTAMENTE IRREGULAR

EL PROCESO DE PAGO DEL BONO FAMILIAR UNIVERSAL OTORGADO MEDIANTE D.U N.°
098-2020 (MODALIDAD BANCA CELULAR) SE EJECUTO SIN TENER EN CUENTA EL
INFORME N° 027-2020-BNf2180 DE LA GERENCIA DE RIESGOS NI CUMPLIR LA NORMATIVA
DE CICLO DE VIDA DE SOFTWARE POR PARTE DE LA GERENCIA DE INFORMATICA Y DE
OPERACIONES, LO QUE CONLLEVO QUE 284 BENEFICIARIOS DEL BONO, RECIBAN Y
RETIREN UN MONTO SUPERIOR A LOS S/ 760,00, GENERANDO UN PERJUICIO ECONOMICO
PARA EL BANCO DE S/ 579 180,00.

De la revision y analisis efectuada a la documentacion recopilada del proyecto “Pago de Bono
COVID por Banca Celuiar” y al proceso de carga de las néminas del pago de bono familiar universal
por banca celular, de los padrones de beneficiarios de los archivos remitidos por el RENIEC del 30
de noviembre, 1, 2, 3 y 4 de diciembre 2020 para la transformacion de la informacidn contenida en
el padrén de beneficiarios del Bono Familiar Universal3 otorgado mediante D. U N°® 098-2020,
remitido por el Ministerio de Trabajo y Promocion del Empleo, se evidencio que las Gerencias de
Informatica y Operaciones no identificaron el nivel de exposicion y controles que corresponde a un
cambio de modelo de negocio a pesar de tener conocimiento del Informe n.® 027-2020-BN/2100
‘Opinién de Riesgos al Modelo de Negacios propuesto para el Pago de Subsidio a Trabajadores
Independientes” de 31 de marzo de 2020.

Asimismo, la Gerencia de Informatica durante el desarrollo y mantenimiento del proyecto de pago
de bonos, incbservd la directiva del ciclo de software al no cumplir con los entregables relacionados
al requerimiento, disefio, codificacion, integracion, pruebas asi como la conformidad de la Gerencia
de Operaciones, como responsable del proceso, ni se suscribieron las actas de aceptacion
respectivas, con lo cual la Seccion Sistemas Bancarios de la Subgerencia Construccién vy
Aplicaciones, al ejecutar el procesamiento para el pago del bono familiar universal en el mainframe
prescindio la validacion de la salida de la informacion conllevando que el 5 de diciembre de 2020,
doscientos ochenta y cuatro (284) beneficiarios se les abone el importe de S/ 9 920,00 a pesar que
en el padrén de beneficiarios correspondientes a las Cartas Ordenes N° 20200505 y 20200513 de
27 y 29 de noviembre de 2020 remitidas a la Gerencia de Operaciones, consignaban el importe del
bono de S/ 760,00, lo que generd el retiro de un monto superior a lo otorgado, generando un perjuicio
economico al Banco de la Nacion por el monto de S/ 579 180,00. Conforme se detalla en el cuadro

siguiente:
Cuadro n.” 1
Beneficiarios que cobraron en exceso del Bono del D.U N.° 098-2020
Total de importe del Mento total Monto total del Monto del
Beneficiarios hono aprobado depositado a retiro realizado Exceso de lo Monto del Perivict
que cobrargn | Fecha del abono | Segdn D.U N° cada por el retirado Recupero E cor:dmig 2
excedente del realizado 098-2020 beneficiario beneficiarie
bono D. U N°®
098.2020 St St sf Sf 8 St
284 051212020 760,00 9920,00 933 380,00 717 540,00 138, 360 579,180

Fuente: Correo electronico del 15 de julio de 2021 remitido por ] sefior Redolfo Jorge Zevallps de Ja Seccidn Canales Virfuales -
Gerencia de Operaciones a la Gerencia Legal.
Elaboracion propia

* El Bono familiar universal de S/ 760 es un subsidio que se asigna al hagar a través de un perceptor. Ei percepfor es un integrante del hogar
beneficiado, a quien se identifica y se asigna una modalidad para la enfrega del bone. Segin lo definido en la pagina web
hfips:/www.gob.pe/13979-canoce-como-cobrar-e-bono-familiar-universal-bhy

Informe de Control Especifico N° 017-2021.2-0010-SCE
Pericdo de 31 de marzo de 2020 al 5 de diciembre de 2020
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La situacion comentada se describe a continuacion;

a) La Gerencia de Operaciones y la Gerencia de Informatica a pesar de tener conocimiento
del informe de riesgo n.® 027-2020-BN/2180 no identificaron el nivel de exposicion ni
establecieron controles que corresponde a un cambio del modelo de negocio que implicé
el desarroilo del proyecto “pago de bono COVID por banca celular”

La Gerencia de Riesgos emiti6 el Informe n.® 027-2020-BN/2180 "Opinidn de Riesgos al Modelo
de Negocios propuesto para el Pago de Subsidio a Trabajadores Independientes™ de 31 de
marzo de 2020 (Apéndice n.° 5), en el cual se advierte como Riesgo n.® 1 “errores en la carga
de datos (DNI de beneficiario, nimero de celular, operador) para la emision masiva de giros”,
sugiriendo como acciones de mitigacion el establecer procedimientos para los casos en los gue
se identifique inconsistencia en la informacion proporcionada por el RENIEC/MTPE, por ejemplo:
fipo o cantidad de caracteres, que el operador telefonico no sea el correcto, que la linea del
celular se encuentre inoperativa, efc.; asi como, realizar pruebas que vafiden los controles
establecidos para que el pago total por beneficiario no supere el monto establecido de subsidio.
Asimismo, se aprecia que en la conclusién yfo recomendacion seftala;

‘(...)2. La Gerencia de Operaciones, en coordinacion con la Gerencia de Informatica, debera
validar los riesgos identificados y establecer acciones para su mitigacion”.

En respuesta a lo recomendado por el gerente de Riesgos en el citado Informe n.° 027-2020-
BN/2180 (Apéndice n.° 5), el cual fue remitido a [a Gerencia de Operaciones con memorando
n.° 062-2020-BN/2180, de 31 de marzo de 2020 (Apéndice n.° 6), en su calidad de area
responsable del proceso de pago de subsidios monetaric®, a través de correo electronico del 3
de abril de 2020 (Apéndice n.° 8), el Gerente de Operaciones, sefior Alfredo Calle Madrid,
referencia los principales riesgos sefialados en dicho Informe y copia al personal® de la Gerencia
de Operaciones e Informatica, indicando las acciones y las responsabilidades en cada riesgo;
sin embargo, ambas gerencias no determinaron el nivel de exposicion del riesgo o nivel de riesgo
aceptado y disefic de controles de cada uno de ellos o plan de tratamiento inobservando la
Circular “Gestion de los Riesgos de los Proyectos del Plan Operativo y Proyectos Internos”, BN-
CIR-2100-145-02 y “Gestion de Riesgos de Nuevos Productos o Cambios Importantes en el
ambiente de Negocios, Operativo o Informatico del Banco”, BN-CIR-2100-216-05, o cual
advierte que no efectuaron accicnes de mitigacion y tratamiento del riesgo advertido.

Posteriormente, se ha evidenciado que el 8 de junio de 2020 se aprueba la Directiva BN-CIR-
3100-404-01 “Pago de subsidios econdmicos {(bonos) otorgados por el gobierno en el marco del
estado de emergencia sanitaria producte del covid-19", respecto de la cual se identifico que
carecia de controles para la mitigacion del riesgo identificado, con refacién a errores en la carga
de datos del pago de subsidio monetario por inconsistencia en el tipo y cantidad de caracteres
del archivo de padrén de beneficiarios remitido por las entidades externas, conllevando a que la
Gerencia de Operaciones no implementara controles o realice coordinaciones con la Gerencia
de Informatica que permitan identificar posibles errores antes de [a ejecucion del pago de bonos,
aun cuando, desde el 9 de abril de 2020 se venian realizando pagos de subsidios econémicos
de emergencia sanitaria a través de banca celular’ y el personal de la Gerencia de Operaciones
realizaba labores de “recepcion de las cartas ordenes de los ministerios, registro de fa data de

4 En base al Informe S/N-20203-BN/3110 de 30 de marzo de 2020 elaborado por la Gerencia de Operaciones (Apéndice n.° 4)

5 En el Convenic de Cooperacidn para el Otorgamiento del Subsidio Monetario en el marco de la emergencia sanitaria per COVID- 19, enfre el
Ministeric del Trabajo y Promocion del Empleo y el Banco de la Nacion, suscrita el 11 de setiembre de 2020 en su clausula decima: coordinadores
institucionales se le designa al Gerente de Operaciones como coordinador institucional del bono de S/ 760,00. {Apéndice n.° 7)

6 Marco Anfonio Portugal Manrique, Amador Emesto Meza Marotta, Jimmy Fiestas Ayala, Francisco Viterbo Montenegro Arauco, Jerge Luis Milla
Zavaleta, José Luis Nunez Ochoa, Pablo Martin Arias Barrenechea, Héctor Zevallos Rojas.

" Correo elecironico de 3 de abril de 2021 del sefior Guillermo Anfonio Entique Ramirez Scloguren, Gerente de Informética {(Apéndice n.° 9)

Informe de Control Especifico N° 017-2021-2-0010-SCE
Periodo de 31 de marzo de 2020 al 5 de diciembre de 2020
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fas cartas para trazabilidad de informacion inicial, direccionamiento de correos, cartas ordenes y
nominas para las transferencias de dinero y cargas de heneficiarios a los respectivos
responsables operafivos de los canales e informatica™.

Cabe indicar que en el numeral "6. INSTRUCCIONES GENERALES Y ESPECIFICAS’ de la
acotada Directiva y ademas en el Anexo 01 se define el flujo del proceso de carga en BN y
proceso de Retiro, pero no precisa quienes son los responsables de la carga de los beneficiarios
de parte del BN, lo cual se puede apreciar en el siguiente grafico:

Grafico N° 3:
Proceso de Carga en BN y Procesos de Retiro

Fuente: Directiva BN-CIR-3100-404-01 “Pago de subsidios economicos
{bonos} clorgades por el gobiemo en el marco del estado de ememencia
sanitaria producto del covid-19

Asimismo, dicha directiva carece de instrucciones respecto a la carga de datos de abonos
masivos a través de Banca Celular, quién los valida, cual es la coordinacion con las Entidades
del Estado caso de MID!IS, MTPE, entre otros. Con lo cual se corrobora gue no se efectuaron
acciones conducentes para el control de la carga de datos, asi como procedimientos y
responsables de la carga y su posterior validacion, sino hasta el 03 de marzo de 2021, en la cual
se efectia la revision n.° 01 de la precitada Directiva, definiéndose recién parte de las
instrucciones de la carga de datos de abonos masivos, es decir en fecha posterior al incidente
ocurrido el 05 de diciembre de 2020 respecto al abono superior de S/ 760,00.

A su vez, mediante memorando n.” 133-2021-BN/1300 de 21 de abril de 2021 (Apéndice n.®
11), la Gerencia del Organo de Control Institucional del Banco de la Nacion (solicitd a la Gerencia
de Operaciones remita, entre ofros, la documentacion que sustente las acciones 0 mecanismos
implementados para la mitigacion del riesgo operacional n.*1 “Errores en la carga de datos (DNI
de beneficiario, numero de celular, operador) para la emision masivas de giros”, identificado en
el Informe n.® 027-2020-BN/2180 “Opinion de Riesgos al Modelo de Negocios propuesto para el
Pago de Subsidio a Trabajadores Independientes”, de 31 de marzo de 2020 (Apéndice n.° 5.

En respuesta, dicha Gerencia remitié el memorando n.® 00000057-2021-BN/3100 de 29 de abril
de 2021 {Apéndice n.® 12}, con el Anexo 02 "Solicitud de Cambio de Software” (Mantenimiento
—Modificacion Funcional} de 25 de agosto de 2020, asunto “Requerimientos pendientes y Mejora
de Aplicativo de Bonos Extraordinarios”, en el cual se consigna dentro de otras mejoras: “Mejora
en el proceso de carga de abonos por Banca Celular™, indicando que las mismas se encontraban

8 Correo elecirénico de 7 de enero de 2021 remitido por el sefior Juan Enrique Besrospi Carbajal, adjuntande respuestas del cuestionasio de
preguntas formulado por el jefe de comision del servicio relacionado de recopilacicn de informacion “Incidente en el pago de Bono Familiar
Universal a fravés del sistema de Banca Celular. {Apéndice n.° 10)

¢ Anexo N°2 Sclicited de Cambio de Scitware (Mantenimiento) de 25 de agosto de 2020
Detalles de Ja Soficitud
DEFINICION DEL SOFTWARE O DOCUMENTACION A REALIZAR EL CAMBIO:

- Mejora def Aplicativo de Bonos Extraordinarios
- Mejora en ef proceso de carga de abonos por Banca Celufar
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alineadas a las recomendaciones de la Gerencia de Riesgos; asimismo en la seccion “Sustento
de beneficio de cambio”, se indico lo siguiente; “Considerando que proximamente se realizara el
pago a mas de 8 miffones de beneficiarios segtin fo manifestado por ef Estado Peruano, se
solicita la mejora del Aplicativo de Bonos Extraordinarios que permifa consulfar datos
relacionados a fos Bonos COVID oforgados a fravés del Banco de fa Nacion en las diferentes
plataformas en las que actualmente se atienden, a fin de evifar que ef beneficiario acuda a las
oficinas del Banco para realizar dichas consulfas. Esta mejora permitiré principaimente al equipo
de Operaciones, Fraudes, Imagen Instifucional, Banca de Servicios y Reclamos a tener una
herramienta de apoyo operativo para el cumplimiento de sus funciones. También se requiere la
adecuacion de funcionalidades para el back office que son necesarias para la atencion de
requerimientos de informacion del MINTRA y MIDIS. Asimismo, se reitera la implementacion de
funcionalidades pendientes de atencion desde fa implementacion def Proceso de Bonos que son
imporiantes para el adecuado funcionamiento del servicio de pago de bonos segun lo requetido
por OCL"

Asimismo, en el referido Anexo 02, como especificacion funcional del cambio se encuentra:
Carga de archivos de abonos por pagos a Banca Celular, Aplicativo de Bonos extracrdinarios,
procesos de regularizacion de operaciones en Banca Celular, reportes y archivos planos de
informacién de pagos, envios y reenvio de SMS y procesos en el Canal ATMS, proceso en el
canal Agentes y proceso seguridad de retiros en canales ATMS y Agentes. No obstante, de la
revisidn a dicha informacion, se advierte que la solicitud de mejora presentado por la Gerencia
de Operaciones se refiere a la contabilizacion, consultas, reportes, incidencias y consistencias
de mensajes, sin estar relacionada al proceso de la carga de datos ni a la limpieza de datos que
debe realizar la Gerencia de Informética por los archivos que envia las instituciones MIDIS o
MINTRA, que fuera materia de alerfa por parte de la Gerencia de Riesgos, conforme la
evatuacion contenida en el Informe Técnico No 001-2021-MSE-OCIBN del 13 de agosto de 2021
(Apéndice n.° 13).

Lo expuesto denota, que el Sr. Amador Meza Marotta, gerente de Informatica y Sr. Alfredo Ralil
Calle Madrid, gerente de Operaciones no identificaron el nivel de exposicién y controles que
corresponde a un cambio de modelo de negocio a pesar de tener conocimiento del Informe n_® 027-
2020-BN/2100 “Opinion de Riesgos al Modelo de Negocios propuesto para ei Pago de Subsidio a
Trabajadores Independientes” de 31 de marzo de 2020 (Apéndice n.° 5).

- Mejora en el reenvio de SMS
- Mejora de Repories de Pago de Bonos por Banca Celular y
- Mejora en procesos y repories de ATMs
(...} Especificacidn Funcionaf del Cambio soficitado. (redacle desde la perspectiva de negocio)
1. Carga de archiva de abonos por pagos a Banca Celular
1.1 Contabilizacion automética
Se requicre que fas operaciones de abono a los celulares generen automélicamente el cargo a la cuenta corriente del MIDIS yio MINTRA, con
fa sigitiente regla contable:
Cargo cuenta contable: 2111.01.09.01 por cargo a cuenta comente de MIDIS y MINTRA
Abono pendiente contable: 2918.07.01.91 BONO COVID-19
Requerimiento: PENDIENTE
Prioridad: ALTA
1.2 Consistencia de procesos
Generacion de reporfes de consistencias por abonos en banca celular con ef total y delaile de rechazos en archivo piano y ef motivo de rechazo.
Requenimiento: INCIDENCIA - NUEVO
Prioridad; MEDIA
Informe de Control Especifico N° 017-2021-2-0010-SCE
Periodo de 31 de marzo de 2020 al 5 de diciembre de 2020

10 de 40

0010



Banco

" Y LA CONTRALORIA de la Nacion

h A o ‘ kK
', = GUNTRAL OF 1A RFPGBIICA DL PIRY

b} La Gerencia de Informatica ejecutd programas de software que no cumplieron cen la
normativa del Ciclo de Vida, lo que conllevé a abonar un monto superior al aprobado en
el Decreto de Urgencia n.® 098-2020

De la revision selectiva de la documentacion'® remitida con el Informe N® 00000009-2021-
BN/2551 de 26 de marzo de 2021 (Apéndice n.° 14}, se corrobora que el proyecto para pago
de Bonos por banca celular no contaba con documentacion que sustente el cumplimiento de la
Directiva del Ciclo de Vida del Software, tales como, Actas de prueba, certificacion y aceptacion,
entre otros, conforme lo expuesto en el Informe Técnico No 001-2021-MSE-OCI/BN del 13 de
agosto de 2021 {Apéndice n.® 13}, segun lo siguiente:

La Gerencia de Operaciones presentd el Modelo Funcional del Proyecto Pago de Bono a
Trabajadores Independientes mediante el informe S/N - 2020-BN/3110 (Apéndice n.° 4); no
obstante, dicha gerencia no recibié instrucciones precisas del rol que desempefa por parte de
la Gerencia de Informatica, solo han cursado correos de coordinacion, correos absolviendo
dudas respecto a la enfrega de [a informacién por las entidades que remiten los padrones de
beneficiarios y correos de consultas bajo sustentos de saldos y procesamiento que realizaba
la Seccion de Arquitectura de Datos y Aplicaciones, lo cual denota una vez mas que desde la
concepcion del proyecto no se definio los roles de las responsabilidades y participacidn del
equipo, tampoco no tienen los documentos referente a las especificaciones de los casos de
uso y de los casos de pruebas, come se muestra en los correos electronicos del 2, 6 y 9 de
abril de 2020, presentados por el sefior Héctor Zevallos Rojas.
- Del 30 de marzo al 09 de abril de 2020, el Sr. Héctor Zevallos Rojas, Jefe {e) Seccion
7 G Arquitectura de Datos y Aplicaciones, desarrollo el proyecto de pago de bonos! sin contar con
N E los entregables: Especificacion de Caso Uso, Documento de Arquitectura de software,
especificaciones de casos de prueba, Plan de Pruebas, Resultados de Pruebas, Plan de
Implantacion, Actas de Certificacion, Acta de Reunién o Revision, Informe de Avance, Actas
de aceptacion y cierre del proyecto, Formato de Creacion/mantenimiento de base de datos,
Formato de Control-M, Formato de Administracion de Reportes, entre otros, conforme lo sefiala
el Anexo n.® 3 de la Directiva del Ciclo de Vida de Software.
Solo existian autorizaciones para procesar [a informacion de las pruebas de los programas con
la Gerencia de Operaciones como area usuaria, conforme se evidencia en el correo electronico
emitido por el sefior Héctor Zevallos Rojas jefe (e) Seccidn Arquitectura de Datos y
Aplicaciones al gerente de Operaciones, sefior Alfredo Calle Madrid del 6 de abril 2020 en el
cual se solicita la conformidad del despliegue de la nueva transaccion sin tarjeta, asi como el
correo electronico del 25 de abril de 2020, emitido por el Gerente de Operaciones el cual detalla
los acuerdos dados en la reunién del 25 de abril de 2020.
El referido Jefe (e) Seccién Arquitectura de Datos y Aplicaciones mediante correo electrénico
del 14 de mayo de 2020, realizo [a transferencia de conocimiento al Sr. Jimmy Fiestas Ayala,
Subgerente Construccion de Aplicaciones referente al Proceso de “Pago de Bonos COVID por
Banca Celular (*551#)" y posteriormente el 23 de mayo de 2020 adjunta el informe S/N del 20
de mayo de 2020 “Informe del Proyecto Pago de Bono COVID por Banca Celular” en el cual
rinde cuentas de la ejecucién de los procesos desarrollados y ejecutados. Asimismo, de este
informe se evidencid que existen pendientes conforme lo especifica en la seccion |l
Conclusion y/o Recomendacion:

Yo

4. Se recomienda validar los procesos implementados con el area usuaria a fin de cubrir

la documentacion necesaria en el Ciclo de Vida de Software.

5. Concluir la contabilizacion del proceso de Pago en ATM y Agentes Corresponsales.

0 Anexos B, 7, B, 9, 10y 11 del Informe N° 00000009-2021-BN/2551.
1 Considerando que liderd técnicamente en el afio 2014 la implementacion de Banca Celular.
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De lo expuesto y de los documentos descritos se verifica que si bien las Gerencias de
Operaciones y de Informatica realizaron acuerdos conforme se advierte en los citados correos
electrénicos; no obstante, la Gerencia de Informatica no precisa el rol de los respensables y
participantes del proyecto conforme se especifican en el Anexo n.® 3 de la Directiva del Ciclo de
Vida de Software, lo cual es necesario para gestionar el proyecto, del mismo modo, se puede
observar de los correos del 27 y 28 de abril de 2020, el Sr. Héctor Zevallos Rojas, jefe (e) Seccién
de Arquitectura de Datos y Aplicaciones fue realizando cocrdinaciones técnicas como
responsable del desarrollo sin contar con los entregables?.

Seguidamente, se evidencia que durante la transferencia el proyecto tenia procesos pendientes
de desarrollo y documentacién faltante, por lo que, la Subgerencia de Construccién de
54 Aplicaciones debia realizar validaciones a fin de cubrir la documentacién necesaria conforme
VidoR 1 | especifica el Ciclo de Vida de Software para garantizar la debida ejecucién al proceso de carga
de las néminas del pago de bono familiar universal por la modalidad de banca celutar

Asimismo, a través del correo electrénico del 01 de mayo de 2020, se aprecia que el sefior Jimmy
Fiestas Ayala, Subgerente de Construccion de Aplicaciones ya venia coordinando el desarrollo
de "Banca Celular -Multiples Bonos” con la Gerencia de Operaciones, el cual senala: “Estamos
haciendo ajusles al abono de banca celular a fin de que soporte multiples bonos en paralelo:
Agregar monto de abono y un indicador de qué tipo de bono es MIDIS/MINTRA {Victor Aguilar)”
El referido correo denota que las modificaciones o ajustes del Sistema de Informacion del
proyecto “Pago de Bono Covid por Banca Celular no cuenta con la solicitud del cambio
autorizado por el area usuaria, que en este caso es la Gerencia de Operaciones, por lo cual la
Gerencia de Informatica no tuve en cuenta con lo especificado en la Directiva Ciclo de Vida del
Software a fin de garantizar la correcta operatividad e integracion de las funcionalidades
desarrclladas y su respectiva certificacion.

En razon a los hechos comentados se denota que el proceso del pago del Bono Familiar
Universal bajo la modalidad banca celular se efectud inobservando la Directiva Ciclo de Vida del
Software debido que el proceso de carga de las néminas se realizo de forma semi-automatizada,
es asi que el 5 de diciembre de 2020 al realizar el procesamiento de los archivos enviados por
RENIEC el 30 de noviembre de 2020, 1,2,3 y 4 de diciembre de 2020 de las néminas del padrén
de beneficiarios del Ministerio de Trabajo Promocion y Emplec correspendientes a las Cartas
Ordenes N° 20200505 y 20200513 de 27 y 29 de noviembre de 2020 remitidas a la Gerencia de
Operaciones (Apéndice n.° 15}, consignaban el importe del bone de S/ 760,00, sin embargo se
efectud el corrimiento en una trama afectando el dato del importe lo que origing que los sistemas
interpretaran que el monto del bono sea S/ 9,920.00.

Respecto al proceso que conllevd al abono de montos superiores de S/ 760,00 a heneficiarios
del bono familiar universal mediante el Informe n.° 00000012 - 2020-BN/256'* del 08 de
diciembre del 2020 (Apéndice n.® 16) emitido por el Sr. Mario Carbajo Espino, jefe {e) Seccion
de Sistemas Bancarios se detalla lo siguiente:

‘TANTECEDENTES
{)
3. Con correo del 15 de mayo del presente, por indicacion del Sr. Jimmy Fiestas — Sub Gerente
Construccion de Aplicaciones de ese entonces, dicho proceso se recibié de parte de la Sub

"2Lo comentade se sustenta en el Informe Técnico No 001-2021-MSE-OCI'BN del 13 de agostode 2021,
% En atencidn a lo solicitado mediante Memorando N° 305-2020-BN/1300 de 9 de dicrembre de 2020 por el Organo de Contrel Institucionat
(Apéndice n.* 17).
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Gerencia de Arguifectura para continuar con su operatividad. Mi persona y ef Sr. Jests Campos ~

Jefe Seccién Control de Calidad, fuimos los asignados para esa labor (Ver Anexo 1). A su vez en

la seccion Sistemas Bancarios se conlinud frabajando con el Sr. Kenyi Condezo (Locador de

Servicios) quien ya habia sido asignado por la Sub Gerencia para apoyo en eslas labores, que

consistian principalmente en:

*  Recibir los archivos de RENIEC.

«  Transformarios al formato definido anteriormente con los procedimientos entregados por la
Sub Gerencia de Arquitecfura y coordinar la carga para su abono en Banca Celular.

«  Asicomo, gestionar el envio de fos SMS a los benelficiarios con fas claves de activacion de
sus equipos en Banca Celular del BN.

()
H. DESCRIPCION DEL EVENTO
()

2. Este proceso de carga de las nominas se realiza de forma semi-automalizada, dehido a que
los archivos que remiten las entidades han contenido casi siempre caracteres especiales o
no cumplen un formaio especifico y eso sugiere una ‘limpieza’ de dafos
previa lo que puede generar un riesgo; a pesar de que se nofifico por correo dicha necesidad.
{Ver Anexo 10).

3. Una vez con la némina cargada, el dia 05 de diciembre se realizé el procesamiento de los

archivos enviados por RENIEC de los dias correspondientes a 30 nov, 01, 02, 03 y 04 dic

que consiste en:

3.1 La efecucion por parte de! encargado Sr. Kenyi Condezo (Locador de Servicios) de

procedimientos de base de datos definidos con los cuales se configura el importe, el tipo de

bono y la categoria.

()

De acuerdo a lo sefialado en los parrafos precedentes se advierte que el Sr. Kenyi Anthony
La g Condezo Apestegui, locador de servicios™ fue quien realizé el procesamiento de la carga de

f-r g’ datos de los bonos MIDIS y MTPE. el mismo que es corroborado por el citado locador a través
del correo electronico del 10 de marzo de 2021 (10:41 horas) en el cual detallo las actividades

v que realizo el 04 de diciembre del 2020 {(Apéndice n.° 18), siendo una de ellas: “Brindando
soporte a Calidad por el pase web BONO migracion a produccién”; del mismo modo, sefialo que

el Sr. Mario Carbajo Espino, a las 22.20 horas, le informo que llegé el archivo de RENIEC
MTPE_UNIVERSAL98 BCEL_20201204210000.csv y procedera a procesar de las fechas 30 de

noviembre y 01, 02, 03 y 04 de diciembre. Asimismo, en otro correo del 10 de marzo de 2021

(13.09 horas} (Apéndice n.° 19}, indico que mediante conversacion por Whatsapp el 13 de mayo

de 2020 fue asignado por el sefior Sr Jimmy Fiestas Ayala, Subgerente Construccion de

BE LA, Aplicaciones, para que participe en el proyecto de pago de bonos Covid por Banca Celular.
/1% Considerando lo expuesto, se evidencia que el referido Subgerente Construccion de

+ ABOG z Aplicaciones asigno labores al referido locador, por lo que, correspondia asumir o disponer la
)?::G supervision a fin de que el acotado lecador cumpla con las labores asignadas, para lo cual,

y *

L TP ademas, debia contar con un procedimiento operativo documentado, puesto que con ello
inobservo lo dispuesto en el anexo n.® 3 de la Directiva de Ciclo de Vida de Software, asi como,
lo sefialado en el numeral 9.5 de la precitada Directiva.

Asimismo, en el precitado Informe se desprende que el acotado Locador de Servicios no ejecutd
uno de los procedimientos del desarrollo de los programas de Mainframe del SBCEEG2 y
SBCEE63, asi como, no controlé |a posicion de la longitud de acuerdo a lo definido en la
estructura de datos de la tabla DATACOM, y debié realizar el copybook y validar las posiciones
de la longitud de acuerdo a los campos definidos, conforme se sustenta en la evaluacion técnica
de lalng. Marivel Soto Espinoza sefialado en el en el Informe Técnico No 001-2021-MSE-OCI/BN
del 13 de agosto de 2021 (Apéndice n.® 13) .

14 Confrato de Locacion desde el periodo del 61 de diciembre de 2019 a enero de 2021,
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A continuacion, se muestra la pantalla de como se presenta el cormimiento:

Grafico N° 4
Pantalla de Corrimiento
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Fuente: Informe Técnico n.® 001—2021-MSE-OCY/BN del 13 de agesic de 2021.

\ i SUFZI{VIE0R %) Laimagen muestra |a estructura de datos de la tabla DATACOM, el cual tenia una determinada
= ¥, longitud, que se encontraba definido por la cantidad de caracteres que correspondia incluir en
N relacion al importe, documento de identidad, categoria, nimero de celular (conforme se advierte
de los campos 00000001 y 00000002), por lo que, al no incluir, por ejemplo, el importe a abonar,
los datos de los otros campos corrian ocupando el dato no incluido (conforme se advierte de los
campos 00000003 y 00000004). Lo mostrado en la pantalla, se presentd al confiar que los
archivos provenientes de lo ejecutado par el locador de servicics estarian integro; sin embargo,
el importe quedé grabado como valor null, cemo indica en el Informe n.® 00000012 - 2020-

BN/2561 {Apéndice n.® 16) numeral 3.1

‘La ejecucion por parfe del encargado Sr. Kenyi Condezo (Locador de Servicios) de
procedimientos de base de dafos definidos con los cuales se configura ef importe, el tipo de bono
y la categoria.
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Es aqui que en este proceso el anafista omite involuntariamente la ejecucion del primer
procedimiento, pero si gjecutando fos dos siguientes; originando que fa tabla quede grabada con
un dato NULL en ef campo importe”.
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Cabe Indicar, que el Informe n.® 00000012-2020-BN/2561 (Apéndice n.® 16), en la conclusion
5 sefiala: “Adicionalmente desde el punito de vista fécnico, y en relacion al proceso de carga al
sistema, deberia también validarse con los adminisiradores de Base de datos las razones por
que se permitio grabar una cadena de caracteres alfanuméricos en un campo numérico y mas
aun realizando fa conversion a valor hexadecinal que origind el importe de 9,920.00. Podriamos
tal vez estar anfe un “vicio ocuifo” del motor de Base de datos, y por ello sugeriria una aclaracion
técnica al respecto.

Esto fue aclarado por IBM Peru S.A.C mediante documento de respuesta s/n's, el Sr. Juan Carlos
Zevallos Llanos, Representante Legal de IBM, de 15 de febrero de 2021 (Apéndice n.° 21),
indico lo siguiente respecto al software Datacom/DB: “Con relacion a lo consultado, primero es
importante sefiafar que, el software Datacom/DB, en términos generales, procesa la informacion
de fa base de datos, de acuerdo con las definiciones declaradas en ef Diccionario de Datos y fas
provenientes de la capa de aplicacion, conforme las ejecuta el operador encargado de cargar
esta informacion. (...} si la definicion del diccionario de dafos contiene un campo definido como
numérico, este campo solo permitira alojar ndmeros.

Cabe precisar, que mediante Hoja informativa N°02-2021-OCI-BN-VPR del 1 de marzo de 2021
{Apéndice n.® 22), la especialista de sistemas de la comisicn de control encargada del servicio
relacionado de recopilacion de informacion, sefiald: *(...) En ese sentido, el dia 26 de febrero de
2021 a las 10am se realizé una prueba con el Sr. Mario Manuel Carbajo Espino, a iravés de
videoconferencia, en fa cual se pudo constatar que fa base de dafos Datacom convertia ef valor
‘0998’ en 992"

Asimismo, la comision de control realizé una reunion el 22 de jufio de 2021 con los sefiores
Héctor Zevallos Rojas y Fernando Ramon Avelianeda Rojas asignado DBA, a fin de consultar
respeclo al corrimiento de los datos del importe a causa del valor Null y si existia un vicio oculto
en |a tabla de la base de datos DATACOM y si podriamos estar ante un vicio oculto conforme lo
especifica en el numeral 5 de las |ll. Conclusiones y/o Recomendaciones del Informe n.°
00000012-2020-BN/2561 (Apéndice n.® 16) emitido por el Sr. Mario Carbajo Espino, jefe (€)
Seccién de Sistemas Bancarios; asimismo, se les presentd la figura que muestra dicho informe
en el numeral 3.5. Al respecto, los responsables de la creacion de las tablas en el DATACOM
dan la siguiente respuesta a la pregunta 16 del cuestionario:

(...} el disefio de fa tabla es fo que se define en el copy y es mandatorio, siempre y cuando
respete los bytes de longitud definido en ef DATACOM méas no se puede decir qte respete un
campo nufl, porque no es una base de dalos relacional, en cambio en ofros motores de base de
dafos como Oracle y SQL Server si puede ponerse esa restriccion de valor null o no, asi como
olras restricciones en ef campo de estas bases de datos, pero en el DATACOM no se puede
hacer es0, es un fenguaje nativo que no se puede poner una restriccion en el campo de fa tablas
que valide ef valor nulf y no lo grabe, eso debe realizarse en el programa de entrada.

EI DATACOM va a recibir los datos tal cual lo ha interpretado el programa en ef copy, no hay
manera de identificar en la base de datos eso que mencionan que si viene un cédigo 1B o nuill
la base de datos DATACOM lo va a inferpretar, por eso es importante que se valide en fos datos
de entrada y es lo que paso al venir de los dalos de entrada vacio ef importe y se desplazo el
ultimo dato hacia a la izquierda el vafor 099B, lo cual también se gener6 porque el programa fue
gue lo permitio dentro de su copy, es asi que la base de dalos convierte el codigo binario
EBCDIC, que representa caracteres alfanuméricos, coniroles y signos de puntuacion, similar al
codigo ASCIl de Windows. Revisando la pantalia, las dos primeras lineas de cada registro son
los valores hexadecimales y fa fercera linea es lo que inferprefo la base dalos. Se puede

1s En virtud a lo solicitado por el Organo de Conlrol Institucional a través de la Carta N® 35-2021-BN/1300 (Apéndice n.° 20)
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visualizar que hay un problema en la posicion de los datos af correrse a la izquierda, caso que
convirtio ef 0+F=0, 9+F=9, B+C=2 y 0+4=0, resultando 9920. No hay vicio oculfo de fa base de
datos, esto debi6 ser controlado por el programa. Ef valor 99B en la posicion 22 debié estar en
la posicion 29."

Del mismo modo, en el correo electronico de 12 de mayo de 2021(Apéndice n.° 23) el Sr. Kenyi
Condezo Apestegui indicd que llevé a cabo las siguientes actividades para el procesamiento del
padrén de beneficiarios remitido por el Ministerio de Trabajo y Promocion del Empleo y de los
archivos remitidos por RENIEC, precisando que la actividad sefialada en el punto 3.2 de la
siguiente tabla no se llegé a ejecutar. Asimismo, afiadio que ‘el Control M'® no estuvo
configurado’, para la ejecucion de tales actividades, de lo cual se desprende que las llevo a cabo
de forma manual, tal como se muestra a continuacion:

o Cuadron.® 2
Actividades que realizo el locador de servicios para el procesamiento del padron de beneficiarios del Segundo
Bono Familiar Universal

N® Actividad Tipo de
ejecucion

Descripcion

A fravés de la funcion Buscar y Reemplazar del Excel, corrige fas
tildes y N del archivo del padrn de 30/11/2021 del MINTRA en
formato Excel

Convertir el archivo manual a Excel

1 Limpieza de datos Manual

2 Cotwersion de archivo Manual
3 Transformacion de datos!?

lenar con ceros a la izquierda del
campo DNI hasla completar 8
caracteres dado que el padron de

A {ravés del programa de software;
update BNBONOF37_MINTRA_NOMBRES_PRC set f37_dni =
LPAD(f37_dni,8,0);

31 beneficiarios e campo ONI era | MaMal 1 ite BNBONOF38 MINTRA_IMPORTE PRC sef 138 dni =
numérico y se necesitaba que fuera en LPAD(f38_dni,8.0);
£ampo caracter

12 Asignar el valor de '760° al campo Manual Ejecucion de procedimiento almacenado?® USP_SET_IMPORTE

“importe” del padrén de beneficianos.®

Asignar €l codigo de la entidad '99' del Ejecucion del procedimiento almacenadc
33 MINTRA al campo “codigo” del padron Manual USP_SET_CODENTIDAD
de beneficiarios.
94 Asignar la categoria al campo Manual Ejecucion del procedimiente almacenado
) “categoria” del padrén de beneficiarios. USP_SET CATEGORIA
Realizar el cruce del padron de Ejecucién del programa de software:
15 beneficiarios con los archivos de Manual “prg_mintra_prc-sh®

RENIEC

Fuente: Comreo elecironico de 12 de mayo de 2021 y 21 de abril de 2021, de Kenyi Anlhony Condezo Apéstegui , locador de Seccitn
Sistemas Bancarios (Apéndice n.® 23) . Informe Técnico n,* 00000012-2020-BN/2561, de 8 de diciembre de 2020 (Apéndice n.*
16).

Elaborado por: Comision de Control.

Al respecto, conforme a lo expuesto por el citado locador de servicios de la Seccidn Sistemas
Bancarios, se denota que las actividades desarroliadas en la tabla precedente fue realizada
conforme a su criterio de desarrollo, lo cual debio ser trasladado en un manual de operaciones
conforme lo especifica fa Directiva de Ciclo de Vida de Software en el numeral 8.3.2 y Anexon.®
3 “Entregables por tipo de Exigencia’, el cual no fue supervisado por la Subgerencia de
Construccion de Aplicaciones, siendo responsable del proceso de desarrollo de software a fin

* Control M es una solucién gue automaiza cargas de trabajo, “simplifica Ja aplicacion v ta orquestacion def flujo de trabajo de fas aplicaciones
en las instalciones(...} De esta manera es facil crear, definir, programar, gestionar y monitorear los fiujos de trabajo de produccion(...)".

Fuente: https://www.bmesoftware. esfit-solutions/contrel-m. himl, hitps:/fwwwab-advisors com/es/gestion-de-operaciones-de-ti/bme-control-rm-de-
aufematizacion/

'"'Las actividades de transformacion de datos se realizaron ufilizando programas basados en sentencias PL/SQL, el cual es un lenguaje de
procesamienfo de propiedad de la empresa Oracle que consiste en fransacciones portdtiles y de alto  rendimiento.
https-/fdocs.oracle.com/database/1 21NPLS foverview. him#LNPLS001.

' Esfa actividad no se l'evé a cabo.

9 Procedimiento almacenado son programas en lenguaje PL/SQL. https://docs.oracle.com/cd/B19306 01/B14251 01/adins_packages.htm
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gue posteriormente brinde el entrenamiento al personal de la Seccion Operaciones y Sopaorte de
la Infraestructura Tecnolégica (Subgerencia de Produccion) conforme el numeral 8.3.2 de la
Directiva del Cicle de Vida de Software, generando que se grabe en dicha columna un dato
‘NULL'2 que generd un corrimiento de los datos grabados, afectandose el valor de importe,
procediéndose a abonar a 4,273 beneficiarios del Bono Universal complementario la suma de S/
9920,00 en vez de S/ 760,00, de los cuales, 284 beneficiarios, retiraron montos excedentes al
segundo monto antes mencionade, conforme se detallan en el Apéndice n.° 24.

Tambien, se advierte que el Sr. Kenyi Condezo Apestegui el dia del procesamiento del 04 de
diciembre de 2020 prescindit generar el procedimiento del importe, situacion que ocurre por qué
no estuvo activo la herramienta Control M, tampoco contaba con un documento que le permita
sequir las instrucciones, lo cual debid estar documentado en un Manual de Operaciones y Plan
de Implantacion del Sistema de Pago de Bono por Banca Celular, conforme especifica la
A, Directiva Ciclo de Vida de software en el Anexo n.® 3. Ademas, cuando el Sr. Mario Carbajo
A\ Espino, Jefe { €) de la Seccién Sistemas Bancario en mayo de 2020 asume el proyecto "Pago
P de Bonos por Banca Celular’, no actualizo en su totalidad los documentos la “Guia de
despliegue” y la "Guia de ejecucion de Shell Scripts™ que formarian parte del Manual de
Operacion.

Es de mencionar que de los hechos expuestos, se desprende que el incidente de guardar un
monto mayor a S/ 760.00 fue porque el sefior Kenyi Condezo Apestegui, Locador de la Seccion
de Sistemas Bancarios, realizo trabajos manuales de limpieza de datos que no fue autorizado
por el area usuaria, a pesar que el sefior Juan Enrique Berrospi Carbajal, mediante correo del
29 de marzo de 2021 adjunto correos de fecha 17 de setiembre de 2020 (Apéndice n.° 25)
acerca de la coordinacion realizada con las entidades MIDIS y MINTRA, solicitando la mejora en
las ndéminas respecte a los caracteres extranos, donde sefala: (...) Agradeceré fas
coordinaciones pertinentes en su institucion con fa finalidad que estas vengan (NOMINAS} con
datos "limpios’, que permita que el proceso fluya de manera natural, en caso contrario estas
serén rechazadas’, el cual fue de conocimiento al Sr. Mario Carbajo Espino, jefe (e) Seccion
Sistemas Bancarios y al citado locador de servicios.

En ese mismo orden de ideas, mediante memorando n.® 323 - 2020-BN/1300 la Gerencia del
Organo de Control Institucional (Apéndice n.° 26} solicito a la Gerencia de Informética, precise
algunas preguntas relacionadas a la evaluacion del informe n.° 00000012 - 2020-BN/256121
(Apéndice n.° 16} del 08 de diciembre del 2020 emitido por el Sr. Marie Carbajo Espino, jefe (e}
Seccion de Sistemas Bancarios, respecto a [a incidencia ocurrido el 5 de diciembre de 2020,
siendo atendido con el memorando No 00000001-2021-BN/2561, del 13 de enero de 2021
{(Apéndice n.® 27), emitido por el jefe (e} Seccion de Sistemas Bancarios, Sr. Mario Manuel
Carbajo Espino y el Subgerente (e) Construccion y Aplicaciones Sr. Pedro Encalada Huertas
quien adjunto documentos que forman parte de su respuesta las cuales se detalla a continuacion:

2 hitps-//docs.oracle. com/cd/B19306_01/server. 102/b14200/sq|_clements(05.htm. NULL: Indica que el valor de una columna de una tabla de base
de datos tiene el valor nulo.

“'En virlud a lo solcitado por la Gerencia del Organo de Control Institucionat a fravés del Memorando 305-2020-BN/1300 el 9 de diciembre de
2020 {Apéndice n.” 17)
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Cuadron.® 3

Detalle y analisis de las respuestas emitidas por la Seccidn Sistemas Bancarios de la Subgerencia de Construccion
de Aplicaciones de la Gerencia de Informatica respecto al Informe n.° 00000012 - 2020-BN/2561

Memorando No 00000001-2021-BN/2561
{Apéndice n.® 27)

Evaluacion contenida en el Informe
Técnico N° 001-2021-BN-OCI
{Apéndice n.” 13)

En relacion a la pregunta 8 en el cual se solicita que indique los privilegios
de acceso al ambiente de carga de las néminas que poseen los sefiores
Mario Carbajo Espino y Kenyi Condezo, incluyendo aquellos que les permite
ejecutar los procedimientos USP_SET_IMPORTE,
USP_SETCODENTIDAD vy USP_SET_CATEGORIA, responde: 'La
conexion a la Base de Datos se realiza a través def usuario bn_bono. Este
usuario tiene acceso de lectura, escritura y efecucion, con ef cual se puede
gjecutar procedimientos almacenados y hacer consultas a las fablas del
esquema.”

Asi también precisa que: “Ef valor PCODENTIDAD="099" correspende al
cGdigo de tipo de abono asignado, en donde 099 es igual al ‘BONO BFU
MINTRA.

El valor PCATEGORIA='B’ corresponde al orden de las nominas que no
envian, esle valor lambién se asigng”.

‘Estructura de salida procedimientos Shell que sirve de input para los
procesos de mainframe: SBCEEG2 y SBCEEGT.

Respecio a la ejecucion del Shell que realiza la totalizacion de imporles y
contabilizacién del numero de registros a cargar, sefiald que: “Este
procedimiento no fue parfe de lo que entrego la Sub Gerencia de
Arquitectura; se anadié con el fin de tener un punto de conirol adicional
previo a los proceses de carga. En el dia en que se produjo el incidente
aun no se tenia concluido dicho procedimiento que permitia tener un
cuadre previo que debia coincidir con lo que el reporte generado como
resuitado del proceso se alojaban en fas carpetas correspondientes.
(énfasis agregado). Asimismo, cabe mencionar que debido a que eran
procesos evenfuales, la ejecucion de los mismos la realizabamos en forma
conjurta con personal de fa Sub Gerencia de Produccién a altas horas de la
noche, cuando el personal estaba muy cansado luego de la jornada diaria
normal de frabajo”

En la pregunia 14 referido a si los propietarios de la informacién valido los
referidos archivos con las descripciones de los campos SBCEE62 Y
SBCEE®3, responde: "El propietario de la informacion no ha efectuado
ninguna validacion en los procesos de carga al sistema.

Estos procesos se efecutan en el computador central con los siquientes
detalles:
Computador IBM Mainframe
Ambiente de Produccion
Bases de datos DATACOM

o \Version 12
En relacion a si cuenta con registros de auditeria de 1a ejecucion de los
procedimientos USP_SETCODENTIDAD y USP_SET_CATEGORIA y que
ne ejecutd el procedimiento USP_SET_IMPORTE, respondid: "Debide a que
como se ha mencionado estos procedimientos fueron ejecutados en
ambiente Desarrollo, no se tienen logs que muestre /o indicado. Del mismo
modo, si cuenta con registros de auditoria que evidencie |a ejecucin de los
programas de carga al mainframe SBCEEG2 Y SBCEEB3, respondio: "Se ha

Conforme & las respuestas vertidas por ef
Sr. Mario Manuel Carbajo Espino, Jefe ()
Seccion Sisfemas Bancarios denota que
realizaba el mismo procedimiento de pago
para ef bono familiar universal que realizo
inicialmente ef equipo de la Subgerencia de
Arquitectura; sin embargo, refiere que la
ejecucion de Jos shells ({programas
prg_midis_pre.sh y prg_mintra_prc.sh) no
forma parte de los procedimientos de la
Subgerencia de Arquifectura, sinc fue
creada por la Seccion de Sisfemas
Bancarics a fin de fener un punto de control
adicional previo a los proceses de carga;
ademas sefala que fos procescs de carga
(SBCEEG2? y SBCEEG3) no era validado
por el propietario de la informacion porque
era ejecutado en el mainframe; y posterior
a los procesos efecutados el area usuaria
tenia acceso a los reportes o archivos de
datos que dejaban en un FTP para su
revision.

Al respeclo, se ewvidencia que los
programas de carga del mainframe no
contemplo validaciones de la estructura de
dafos que provenia de los procedimierifos
shells lo cual ocasiond el cofrimiento de
datos del imporfe vacié al momento de
grabar en la fabla de la base de dafos del
mainframe.
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(Apéndice n.° 27)

Memorando No 00000001-2021-BNi2561

Evaluacion contenida en el Informe
Técnico N° 001-2021-BN-OCI
{Apéndice n.° 13)

procedimiente de parie de effos”.

derivado la consulfa la Sub Gerencia de Produccion para fener el

Fuente: Informe Técnico No 001-2021-MSE-OCI/BN del 13 de agosto de 2021 {Apéndice n.® 13).

Elahorado por: Comision de Control

En ese sentido, el sefior Mario Carbajo Espino, jefe (e) Seccion Sistemas Bancarios realizd
procedimienfos de carga de informacion sin tener el requerimiento de parte del area usuaria o la
autorizacion para desarrollar esos programas de control, justificando que el area usuaria no participd
en el procese de la carga de datos porque no podia validar lo que la RENIEC dejaba en las carpetas.

Y Asimismio, el Manual de Operaciones no acredita que incluya los procedimientos para el procesamienta
! de los archivos remitidos, que sirva de guia como especifica la Directiva de Ciclo de Vida de Software
en el Anexo n.° 3, procedimientos gue, ademas, debieron estar incluidos en la Circular “Pago de
Subsidics Econdmicos {bonos) Otorgados por el Gobierno en el Marco del Estado de Emergencia
Sanitaria  Producto del Covid-19", BN-CIR-3100-404-01 REV.0 del 08.06.2020, habiéndose
considerado posteriormente, algunos de ellos, en la revision 1 del 03 de marzo de 2021, consignandose
en el numeral 6.1.2 los procedimientos que debe realizar la Gerencia de Informatica, enfre los cuales
refiere que realice la carga del archivo que remite la RENIEC previamente validados y que procedera
a registrarlos en las bases de datos del Sistema de Pago Banca Celular mediante procesos definidos
y que se verificara los datos de enfrada y salida, asegurando la integridad de dafos.

Por tal motivo, a efectos de comoborar si el sefior Pedro Encalada Huertas, Ex Subgerente de
Construccion y Aplicaciones, asi como el sefior Mario Carbajo Espino, Jefe (e} Seccion Sistemas
Bancarios, cautelaron la aplicacion de la Norma de Ciclo de Vida de Software para el analisis, disefio,
pruebas y solicitudes del despliegue de scftware de limpieza y transformacion de datos del padrén de
beneficiarios del Bono Familiar Universal, remitido por el MTPE para su pago a través de la medalidad
Banca Celular, se solicitd informacion a través de los memorandos 142 y 143 2021-BN/1300 de 27 de

abril de 2021 (Apéndice n.° 28).

Al respecto, mediante comeo electrénico de 30 abril de 2021, el sefior Pedro José Encalada Huertas,
ex Subgerenie (encargado) de Construccion de Aplicaciones {Apéndice n.® 29), sefialo que, si cauteld
la aplicacion de la norma del ciclo de vida de Software, segun se detalla a continuacion:

Cuadron.® 4
Defalle y analisis de las respuestas emitidas por el Subgerente de Construccion de Aplicaciones de 1a Gerencia de
Informatica en relacion a la aplicacion del ciclo de vida de software

Respuesta Pedro Encalada Huertas

Evaluacion contenida en el Informe Técnico N° 001-
2021-BN-0CI

sf se cautelo fa aplicacion de fa norma def ciclc de vida de Scfiware,
la misma que se evidencia en ef registro de fa hemramienta asociada
a dicha metodologfa, ef “Clear Ques!”, en la que figura dos procesos
Certificados, uno con el Tramite Nro. 2020-T0477 y Mantenimienfo
asoclado Nro. 2020-M03686; con la denominacion “Mejoras en el
Proceso de Afifiacion de Beneficiarios de los Bonos a Banca Celufar
(RENIEC)". Se adjunta correo con ef confenide de la documentacion
respectiva (2020-M0366 Mejoras en el proceso de Afiliacion de
Beneficiarios de los Bonos & Banca Celular (RENIEC)), y el segundo
con el Tramite Nro. 2020-T0525 y Manienimienfo asociado Nro.
2020-M0468; con la derominacion ‘AUTOMATIZACION DEL
PROCESO DEL BONQ MIDISMINTRA — RENIEC" Se adjunfa
correo con el contemido de la documentacion respecliva Documentos

El correo a que se refiere del pase a preduccion, en el cual el Sr.
Rodalfo Jorge Rojas Zevallos, da dicha conformidad data del
29.11.2020 pero corresponde al reporie “Proceso Afiliacion a Banca
Celutar MIDIS™ y no es un reporte de carga y validacion del MTPE.
La coordinacién solicitando Ia validacion del referido reporte, asi

como y de los archivos de saldos / movimienlos y fotales es el Sr.
Diego Anick Marcelo Chavez de la Seccion Control de Calidad,
quien al fener la respuesia del Sr. Rodolio Jorge Rojas Zevalios,
remile el misma dia olro correo al Sr. Edwin Perez Ruas indicando
lo siguiente; “Buenas noches estimace Edwin, por favor incluir este
correo en ef ClearQuest coma conformidad por parte de Rodolfo,
por la premura eslaremos paséandolo con eslo pero el dia de
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M2020-0468 AUTOMATIZACION DEL PROCESO DEL BONQ | mafiana se regularizaran las aclas y se aclualizard Ja
MIDISMINTRA RENIEC. : documentacion en el tramite”.

Son los procesos de certificacion, los que validan que Jos procesos | En relacion a los entregables del mantenimiento 2020-M0366 bajo
efectuados  (andlisls,  disedo, programacion, pruebas y | el tema “Mejoras en el proceso de Afiliacion de Beneficiarios de los
documentacion); por ef equipo de desarrolladores asignados estén | Bonos a Banca Celular (RENIEC) si bien figura el acta de
correclos y garanlicen ef cumplimiento de Jos cambios que amerita | conformidad con las firmas de los usuarios, pero ne consla el acta
este pase, y sobre dichos resulfados el drea usuaria debe otorgarla | de conformidad relacionade al mantenimiente 2020-M0468
conformidad del mismo, para que se proceda con 1a puesta en | "AUTOMATIZACION DEL PROCESO DEL BONG MIDIS/MINTRA
produccion. Se adjunta correo (RE Pase a produceion de mejorasen | - RENIEC”

pago de bonos de! BFU), en el cual el Sr. Rodoffo Jorge Rofas
Zevallos, da dicha conformidad. El ex Subgerente (encargado) de Construccién de Aplicaciones no
cauteld que el pase a produccion del 4 de diciembre de 2020 haya
incluide el requenmiento de desarrolle de producio software
aplicado a la fransformacion de dalos del padrén de beneficiarios
del MTPE para la carga del pago de bono, requerimiento que debia
estar suscrito por la Gerencia de Operaciones, asi como las aclas
de aceptacion que garanticen la conformidad de la referida
Gerencia como area usuaria.

el comeo emitide por el Sr. Diege Anick Marcelo Chavez de la
Seccion Control de Calidad del 29 11,2020 fue remitido en copia al
Sr. Jesus German Campos Ferreyra, Ex Jele Seccien Control
Calidad, de quien no se evidencia las coordinaciones respecte a
asequrar el plan de pruebas y acta de certificacian, asi como el
despliegue del producto software que forman para de los
entregables requendos antes de reakzar el pase a produccion
conforme especifica la Directiva del Ciclo de Vida de Software.

Fuente: Informe Técnico No 001-2621-MSE-OCI/BN del 13 de agosto de 2021 (Apéndice n.® 13}
Elaborado per: Comision de Control

/u Con memorando n. © 00000008 - 2021-BN/2561 de 10 de junio de 2021 (Apéndice n.® 30}, el sefior Mario
a; 00 Carbajo Espino, jefe {e) de la Seccién de Sistemas Bancarios manifesto “(...) Por necesidades funcionales
) que las areas operativas han ido manifestando, conforme se iban presentando en los subsiguientes procesos

R

7 de paqos de bonos, en diferentes reuniones con informatica se han ido planteando mejoras al proceso las
cuales en el caso del pago def Bono Familiar Universal previamente se desarrollaron, vafidaron con las areas
usuarias y puestas en produccion tal como se indica en los mantenimientos (Registros en Clear Quest):

> 2020-M0O468 (Automatizacion del Proceso def BONO MIDIS/MINTRA - RENIEC) cuya fecha
de certificacién fue el 3 de diciembre de 2020 y en donde se inclufan los componentes de
soffware del entorno distribuide que complementaban a fas modificaciones realizadas en el
enforno mainframe (...).

> 2020-MQO366 (Mejoras en el proceso de Afiliacion de Beneficiarios de los Bonos a Banca
Celufar (RENIEC) cuya fecha de certificacion fue el 29 de diciembre de 2020 y en donde se
incluian los componentes de software del entorno mainframe {...)". En relacion a effo, 1a referida
Seccion afirmo que, si se cumplieron con los procedimientos establecidos e indicados en la
norma def Ciclo de Vida de Desarrolfo de Soffware en atencion a los requerimientos solicitados,
adjuntando la siguiente documentacion.
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Detalle y analisis de las respuestas emitidas por la Seccién Sistemas Bancarios de [a Subgerencia de Construccion
de Aplicaciones de [a Gerencia de Informaética en relacién a la aplicacién del ciclo de vida de software

Documentacion remitida

Comentario

Ficha de Solicitud de Cambio de 26.11.2020 remifido por Juana Saavedra Moreno del Area
Sisternas Bancarios, lipo de cambio software y cuya definicicn es "Aulomalizacion de proceso
de BONOS para pages por Banca Celular y Ventanilla, a través de procesos SHELL, JCL y
Control M. Sin embargo, dicha solicitud no presenta firma alguna

| “Guia de Ejecucion de Shell Seripts™; sin embargo, no se encuentra documentado los shells
(programas) que forman parte del procedimiente para la ejecucion del bono S/760, referido
a

e 321 prg_midis_prc.sh

. 3.2.2 prg_mintra_pic.sh

Acta de Conformidad de bono del proyecto o mantenimiento 2020-M0468 de 25,11.2020; se
observa que solo tiene la firma en relacién al proceso automatico del Sr. Juan Saavedra
Moareno, de la Gerencia Informalica y no del area Usuaria ni de da Seccion Control de Calidad.

Archivo “Formulario-ControlM_BONO.xIs", cuyo contenido son de 2 regisiros Shell:

¢ prg_mintra_prc.sh, especifica el proceso “TRANSFER DE ARCHIVOS MINTRA DESDE
UN SERVIDOR EXTERNC", cuya hora de ejecucién es 9:00 am - 07:00 p.m. - 11:00 pm

« prg_midis_prc sh, también especifica el proceso “TRANSFER DE ARCHIVOS MINTRA
DESDE UN SERVIDOR EXTERNO", pero no fija la hora.

Formulario SSI-FIC-0017, especifica la creacion de la Base de Datos en Oracle 12¢ para el
Sislema de Bono Exiraordinario, perc no especifica la fecha y no tiene la firna de la
Subgerencia de Produccion segun requiere el formulario, solo estan las firmas y sello del
Propietario de la Aplicacién {figura Cnstian Ventocilla Aguade, jefe encargado de la Seccidn
Canales), Adminislrador de la Aplicacion (figura Mario Manuel Carbajo Espinoza, jefe
encargado de la Seccion de Sistemas Bancarios) y Seccion de Calidad de Soluciones
{Katerine G. Poma Rey, Profesional ! Seccidn de Control de Calidad) y no cuenta can la
validacion y aprobacion del diserio de la Base de Datos propuesta con el Administrador de la
Base de Datos de la Subgerencia de Produccién. Tampoco refiere a la documentacion del
Diccionano de Calos del Datacom del Mainframe.

Guia de Despliegue Bono - Sistema de Beno Exiracrdinario, version 02 de 26.91.2020, en
cuyo pie de pagma especifica que fue elaborado por Kenyi Condezo, revisado por Mario
Manuel Carbajo Espine y aprobado por Pedro José Encalada Huerlas, pero carecen de
firmas.

Plan de Implantacion "BONO -SISTEMA DE BONOS EXTRAORDINARIOS", version 2 del
26.11.2020, muestra los siguienles pracedimientos de despliegue:

1.1.1 Actividad: EJECUTAR SCRIPT ORACLE 12C

1.1.2 Actividad: ORACLE CONSOLA EXPLORADOR

1.1.3 Actividad: CONTROL M

1.1.4 Actividad; LIMPIAR TABLA DE CLAVES

El documento en pie de pagina especifica que fue elaborado por Kenyi Condezo, revisado
por Maric Carbajo y aprobado por Pedro Encatada, pero carecen de firmas por parie de los
respansables seglin lo indicado en la Directiva de Ciclo de Vida de Software, anexo n. 03.

Formato de Revisidn Conjunta, Rev-1-0001 de 03.12.2020, especifica la revisidn de soliciiud
de cambio, cuyes participantes fueron: Mario Carbajc y Kenyi Condezo por la Seccion
Sistemas Bancarios y Gina Poma Rey de la Seccidn Control de Calidad, pero el documenio
soko esta sellade y firmado por el Sr. Mario Carbaio,

Informe de Resullados de Pruebas Funcionales: Figuran como Analista de Desarollo Mario
Carbajo de 1a Seccion Sistemas Bancarios y Kenyi Condezo Seccion Sistemas Bancarics
(Locador de Servicio) y Gina Poma Rey como Analista de Calidad de la Seccidn Contral de
Calidad, el documento come informe de resultado del 1er ciclo de pruebas fiene fecha de
inicio y fin 03.12.2020. Se encuentra con sello y firma del Sr. Mario Carbajo, jefe () Seccidn
Sistemas Bancarios; sin embargo, no existe la parlicipacion del area usuaria

De ifa documentacion presentada, se
evidencia que no hay pariicipacion del area
usuaria y otros roles, siendo que en
algunos casos no contiene la informacion
completa como lo establece el anexo 3
“Entregables por tipo de exigencia” de la
Drrectiva del Ciclo de Vida de Software
para un mantenimienty de sistemas
informacion {normal) le falta los siguientes
entregables: Especiftcaciones de casos de
uso, Especificaciones de casos de prueba,
Resultado de las pruebas y Acla de
Aceptacion y Cierre del Proyecto,

Respeclo al acta de conformidad
*AUTOMATIZACICN DEL PROCESO DE
BONG MIDIS/MINTRA - RENIEC" del
25.11.2020 solo liene la aprobacion del
Gerente de Informatica.

De la referida acta se evidencia que no
hubo participacian de la Seccion de Contiol
de Calidad en las pruebas de la
automatizacion de carga de datos, Io cual
también se evidencia de la revision de los
entregables presentados como parte de la
documentacion de cambio 2020-M0468, a
pesar de ser responsable del proceso de
cerlficacion, en el cual se contempla las
aclividades de planificacion de las pruebas
conforme especifica la Directiva Ciclo de
Vida de Software, Asimismo, era
responsable de desplegar todos los
programas, componentes, base de datos,
elc. en ¢l ambiente de certificacion, por lo
cual debi6 adverdir que los procedimientos
Shell  desarmrollados  deberian  estar
configurades en e! Control M a fin que no
sean gjecutados manuakmente.

Fuente: Informe Técnico No 001-2021-MSE-OCI/BN del 13 de agosto de 2021 {Apéndice n.® 13)
Elaborado por: Comision de Centrol.

De Io expuesto a lo comentado en los cuadros 3 y 4, se evidencia que no hay participacion del area
usuaria y en algunos casos ne contiene la informacion completa como se especifico en cada documento
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y de acuerdo al ciclo de vida de software para un mantenimiento de sistemas informacion le falta los
siguientes entregables:

e Especificaciones de casos de uso

e Especificaciones de casos de prueba

e Resultado de las pruebas

o  Actade Aceptacion y Cierre del Proyecto.

Igualmente, se evidencia que algunos de los entregables fueron elaborados sin cumplir el rol de
responsable o participante como sefiala la Directiva de Ciclo de Vida del Software correspondiente al
mantenimiento de sistemas de informacion, 1o que ocasiond que no se cuente con documentacion
técnica que permita seguir las instrucciones en el desarrollo de software, por lo cual debid6 incluirse
como documentos obligatorios conforme lo establecido en el anexo de la Directiva Ciclo de Vida.

Lo expuesto denota, que respecto a las actividades realizadas por parte del Jefe de Seccion de
Sistemas Bancarios, sefior Mario Carbajo Espino y por los Subgerente de Construccion de Aplicaciones,
sefior Jimmy Fiestas Ayata y Pedro Encalada Huertas, Sub gerente de Arquitectura TIC Sr. Francisco
Viterbo Montenegro Arauco y Jefes de las Secciones Arquitectura de Datos y Aplicaciones, Sr. Héctor
Zevallos Rojas y Jefe de la Seccion Calidad Sr. Jesus Campos Ferreyra y los Gerentes Amador Emesto
Meza Marotta v Guillermo Antonio Ramirez Sologuren de la Gerencia de Informética, relativas a la
ejecucion de programas de software para la fransformacion de la informacién contenida en los padrones
de beneficiarios, asi como para realizar el cruce de los padrones de beneficiarios con los archivos
remitidos por el RENIEC, a pesar que tales actividades implicaban el desarrollo de software y pruebas
del sistema? a fin de realizar la carga del padron de beneficiarios a la base de datos Datacom/DB del
mainframe del Banco de la Nacién, no se evidencia que estas actividades se hayan desarrollado en el
contexto de la Directiva de Ciclo de Vida de Software, lo cual conllevd a que se presenten
inconsistencias en el procesamiento de la informacion realizando abonos por el importe de 5/ 9 920.00
a 284 beneficiarios, cuando debieron depositarse solo la suma de &/ 760.00, quienes retiraron montes
excedentes al segundo monto antes mencionado, generando un perjuicio para el Banco de S/ 579
180.002,

Al respecto, los hechos expuestos revelan el incumplimiento de la normativa siguiente:

1. Circular “Gestion de los Riesgos de los Proyectos del Plan Operativo y Proyectos Internos”,
BN-CIR-2100-145-02 aprobada 10 de octubre de 2011: {Apéndice n.° 34)

1.d

3. ALCANCE

Los lineamientos metodologicos establecidos en la presente circular, deberan ser aplicados por las
unidades organicas responsables de los proyectos inmersos en ef Plan Operativo del Banco y fos
proyectos infernos.

Las diversas unidades organicas podran aplicar las disposiciones de fa presente circufar, en sus
diversos proyectos infernos.

{.)

DISPOSICIONES GENERALES

5.1. Las disposiciones establecidas en la presente circular permitiran gestionar los riesgos que
puedan tener un impacto negativo en ef logro de la implementacion eficiente y eficaz de un proyecto.

“ Entiéndase come software al codigo fuente y programas que se desarrollaron para realizar ia labor de limpieza, transformacion y carga de datos
al mainframe, y sistema, a la combinacién de elementos (programas, base de datos y hardware organizados que interactian para lograr la carma
de dalos af computador mainframe.

2 En relacion a las acciones adopladas por el Banco a fin de realizar el recupero del monto refirado en exceso por los beneficiarios def Bono
Universal Complementario, el sefior Rodoifo Jorge Rojas Zevallos, Técnico de la Seccion Canales Virtuales de fa Gerencia de Operaciones,
mediante correo electronico del 11 de marzo de 2021 {11:54 am.}, informd que de les S/ 717 540,00 depositados en exceso se habla recuperado
la suma de S/ 138 360,00, a dicha fecha, quedando pendiente de recuperar la suma de S/ 579 180,00

Informe de Control Especifico N° 017-2021-2-0010-SCE

Periodo de 31 de marzo de 2020 al 5 de diciembre de 2020
22 de 40

0022



Banco

_ ) LA CONTRALORIA de la Nagion

GENERAL DE LA REPUBLICA DEL PIRU

()

5.4. El Lider del Proyecto, es responsable de realizar la gestion de los riesgos durante ef ciclo de
vida del proyecto, para lo cual aplicara las diversas fases de la mefodologia referida.

6. DISPOSICIONES ESPECIFICAS
6.1 IDENTIFICACION DE RIESGOS
a. Ellider del proyecto identificara los riesgos asociados al proyecto, asi como sus causas y controles
existentes.
()
AN d. La identificacion de riesgos es un proceso continuo que sera aplicado durante fodo el ciclo de vida
"\ del proyecto. El personal que forma parte del equipo del proyecto fiene la responsabifidad de
identificar ricsgos, fos mismos que Seran canalizados al Lider del Proyeclo.
/e Laidentificacion de riesgos se realizara obligatoriamente en cada proceso de la direccion de los
proyecios (elaboracion, ejecucion, seguimiento y control y cierre).
f. Los riesqos idenfificados seran detallados en el Formato N° 1 "IDENTIFICACION DE RIESGOS"
{Ver Anexo 01).

6.2 EVALUACION DE RIESGOS

a. Se mide la amplifud con que la potencial ocurrencia de los riesgos identificados impacta en ef
objetivo y en el cumplimiento def proyecto; desde fa perspectiva de frecuencia y ef impacto. £l fider
def proyecto debera evaluar cada riesgo identificado. (Ver Anexo 02 - niveles de calificacion para la
evaluacion de Riesgos).

b. Si ef Nive! de Riesgo es superior al nivel de riesgo aceptado {mayor a 6 6 24%), se debera definir
el tratamiento y plan de accion para reducir ef riesgo a los niveles permisibles. Caso contrario, el
riesqo se acepta y no requiere plan de accion.

{.)

6.3 TRATAMIENTO DE RIESGOS

El lider del proyecto debera definir el tratamiento de los riesgos identificados, lo cual involucra la
definicion de posibles respuestas a implementarse. {...)

6.4 CONTROL DEL RIESGO

a. El Lider del proyecto, definira en coordinacion con fas areas involucradas, Planes de Accion
orientados a implementar ef tralamiento que fueron definidos para los riesgos de/ proyecto.

b. El Lider del proyecto asumira el rol de coordinador de fos Planes de Accion establecidos, siendo
responsable de la impfementacion y seguimiento de los mismos, en coordinacion con la / las
unidades orgénicas corresponsables.

(.)

2. Circular “Gestion de Riesgos de Nuevos Productos o Cambios Importantes en el ambiente
de Negocios, Operativo o Informatico del Banco”, BN-CIR-2100-216-05, del 18 de setiembre
de 2017, Rev 2 del 8 de agosto de 2019. (Apéndice n.® 35)

1..) _
5. DEFINICION DE TERMINOS

()

b. CAMBIO.- Son modificaciones efectuadas en el ambiente de negocio del Banco e implementadas
en su operatividad y soporte informatico.

¢. CAMBIOS IMPORTANTES.- Son modificaciones efectuadas en el ambiente de negocio del
Banco e implementadas en su operatividad y soporte informatico, que han obtenido la calificacion
IMPORTANTE, luego de haber aplicado el Formato de Calificacion de fa Implementacion de
Cambios en el Banco de la Nacion (Ver Anexo 01).

({-.)

6. DISPOSICIONES GENERALES
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ETAPA DE PLANIFICACION DE UNA INICIATIVA DE NEGOCIO 0 PROYECTO

6.1. Las Gerencias del Banco, previo a fa implementacion de una iniciativa de negocio, deben
desarroffar, por cada una de éstas, el Formato de Calificacion de Nuevo Producio y/o Cambios en
el Banco de la Nacion®, y remitir dicho Formato a la Gerencia de Riesgos.

6.2. Cada Gerencia Respornsable, en la etapa de Formulacion de iniciativas de Proyeclos se
encargara de definir si su propuesta de proyecto, es un Nuevo Producio y/o Cambio importante para
ef Banco, para lo cual debe desarrolfar por cada una de éstas, el Formato de Calificacion de Nuevo
Producto y/o Cambios en ef Banco de la Nacion’. y remitir dicho Formato a fa Gerencia de
Planeamiento y Desarrolfo.

ETAPA DE EJECUCION, MONITOREO Y CONTROL DEL PROYECTO O INICIATIVA DE
NEGOCIO

6.4. La Gerencia Responsable (GR) del proyecto o de la iniciativa de negocio calificado como NP
y/o Cl, en forma coordinada con la Gerencia de Informética, planifica y establece el cronograma de
actividades asociado a su implementacion, a fin de que, en fos meses de julio y diciembre, la
Gerencia de Informatica no realice cambios que involucren la plataforma tecnologica del Banco,
salvo que fa actividad sea necesaria para garantizar su continuidad operativa.

()

3. Decreto de Urgencia n.° 098-2020, Decreto de Urgencia que establece medidas adicionales
extraordinarias para reducir el impacto negativo en la economia de los hogares afectados por
las medidas de aislamiento & inmovilizacion social obligatoria a nivel nacional

‘Articulo 2. Otorgamiento del subsidio monefario complementario en el marco de fa
Emergencia Sanitaria por COVID-19

2.1 Autorizase ef oforgamiento excepcional y por tinica vez de un subsidio monefario de S/ 764,00
(SETECIENTOS SESENTA Y 00/100 SOLES), denominado "BONO UNIVERSAL"{...)".

4. Directiva, “Ciclo de Vida de Software”, BN-DIR-2400-147-01 Rev. 4, aprobada el 24 de enero
de 2011 y Rev. 5 del 19 de noviembre de 2020.
(Apéndice n.° 36)

1)

2. FINALIDAD

L a presente directiva definira ef marco de trabajo bajo ef cual el Banco de la Nacion debera cubrir ef
ciclo de vida de fos productos, sistemas y servicios software desarroffado. Asi como los enfregables
por tipo de exigencia establecidos en el Anexo 03 de fa presente directiva.

{...)

7.1. PROCESO DE DESARROLLO DE SOFTWARE

El proceso de desarrollo contiene las aclividades y tareas def desarroliador y el arquitecto. El proceso
contiene las actividades para el anélisis de los requerimientos, disefio, codificacion, integracion,
pruebas e instalacion y aceptacion relacionadas con los productos software.

Puede contener actividades a nivel de sistema si se estipula en el proyecto. El desarroflador fleva a
cabo o soporta las actividades de este proceso de acuerdo con ef alcance del proyecto.

7.1.1 Requerimientos del Software: Los requerimientos pueden ser definidos como caracteristicas
0 propiedades def producto soffware. Funcionalidades que el software debe resoiver y
atributos de calidad, continuidad y seguridad a satisfacer. Se clasifican en:

e Requerimientos Funcionales y
¢ Requerimiento No Funcionales

_ e — — . =
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7.1.2. Disefio del Software: Este proceso da como resulffado la definicién de la arquitectura,
seguridad, componentes, interfaces y olras caracteristicas de un sistema o componente,
El diseiio es dividido en dos partes esenciales:
o Disefo Arquitectonico, y
» Disefio en defalle de los componentes de fa arquitectura.
{-..)

7.2. PROCESO DE CERTIFICACION DEL SOFTWARE

{..)

7.2.1, Participacién en los Reguerimientos Software: La fase inicial, el proceso de captura de
requerimientos es una etapa de suma importancia dentro del proceso de desarrollo de
software. Por o cual la Seccion Control de Calidad (Subgerencia Consfruccion de
Aplicaciones) participara solo en las actividades implicadas en ef numeral 7.1.1
Requerimientos del Software.

502 8.1 PROCESO DE DESARROLLO DE SOFTWARE

8.1.1 Actividades de Requerimientos de Software

a} Identificar a partir de los requerimientos del software las fuentes involucradas con el
producto a desarrollar, asi como las necesidades y expectativas del usuario; la Subgerencia
Construccion de Aplicaciones, a través de sus secciones Sistemas Bancarios y Sistemas
Administrativos, deberé:

i.  Validar que el requerimiento solicitado por el usuario {Requerimiento de Software
(RDS} o Solicitud de cambio {SC)), tenga la autorizacion del Subgerente o equivalente
para ser aceptado.

N s i. ~ Definir el Sistema Software, procediendo a refinar las Especificaciones de
' Requerimientos de Software, estructurar las Especificaciones de Casos de Uso
(ECU's), y los Diagramas de Flujo de Dafos (DFD'’s).

()

8.2 PROCESO DE CERTIFICACION DEL SOFTWARE
()

8.2.5 Actividades de Pruebas de Acreditacion
a) Validar, con la presencia del usuario fos diferentes tipos de pruebas realizadas al producto
de software antes de su certificacion, tomando datos ficticios como datos de prueba.

(.}
8.2.6. Actividades de Pase a Produccion
a) Solicitar el despliegue del ambiente de Certificacion a Produccion, para lo cual, fa Seccion
Control de Calidad debera:

i.  Recibir los documentos firmados por fas Gerencias y Subgerencias que soficitaron ef
desarrolffo y/o mantenimiento del producto software, asi como las actas de aceptacion
que garanticen su conformidad como resultado del proceso de acreditacion,

ii.  Solicitar ef despliegue del producto software en el ambfente de produccion a través de
fa herramienta de administracion de pases a prodticcion definida por la Gerencia de
nformélica”.
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9. RESPONSABILIDADES

()

9.1. Gerencia de Informatica

Administrar el Ciclo de Vida de Software asociado a las solicitudes de proyectos y
mantenimienfos de software aplicativo del Banco, asi como proponer actualizaciones a fa
mefodologia implementada.

9.5. Subgerencia Construccion de Aplicaciones

Implementar a través de sus Secciones Sistemas Bancarios y Sistemnas Administrativos los
procesos principales de desarrollo y mantenimiento que norman el Ciclo de Vida de Software, asi
como aplicar las mefodologias, estandares y/o técnicas que se indiquen.

9.5.1. Seccion Control de Calidad

Implementar, probar, validar y despleqgar el producto software con su documentacion requerida
en el ambienfe de certificacion, asegurando ef cumplimiento de la metodologia y estandares
establecidos.

9.6. Subgerencia Produccion

Validar los componentes necesarios para la implementacion del disefio arquitectonico y bases de
datos propuestos por la Subgerencia Arquitectura de TIC

Implementar y desplegar, el producto soffware con su documentacion requerida en ef ambiente
de produccion de acuerdo a la metodologia y estandares establecidos.

Gerencia de Riesgos

9.7.1 Subgerencia de Riesgos de Operacion y Tecnofogia

Apoyar y asistir a la Subgerencia Construccion de Aplicaciones a realizar una adecuada
identificacion y evaluacion de riesgos en los procesos de Ciclo de Vida def Software, asi como en
el seqguimiento a la implementacion de planes de accion para reducir los riesgos fuera de fos
niveles aceptados. de acuerdo a la metodologia de la Gestion de Riesgo Operacional.

(.)

9.9 Ofras Gerencias

Coordinar los requerimientos de desarrolio o adquisicion de software con fa Gerencia de
Informatica. Participar en el disefio, pruebas y aceplacion del software para asequrar que los
requerimientos solicitados se encuentran trasladados efectivamente al producto software.”

()

————————————— e
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. La Norma Técnica Peruana “NTP-ISO/IEC 12207:2016- Ingenieria de Software y Sistemas.
Procesos del Ciclo de Vida del Software. 3° de 15 de junio de 2016, aprobada mediante
Resolucion Ministerial n.° 041-2017-PCM de 27 de febrero de 2017.

l‘l(”.)

4 TERMINOS Y DEFINICIONES

4.41 Elemento de software - Elemento

Cadigo fuente, codigo objeto, codigo de control, datos de confrof o un conjunfo de esfos elementos
(--)

4.42 Producto Software

Conjunto de programas de computador, procedimientos y posiblemente documentacion y dafos
asociados.

(...}

4.48 Sistema

Combinacion de elementos organizados que inferactuan para lograr uno o mas propositos
establecidos.

NOTA 1: Un sistema puede ser considerado como un producto o como los servicios que presta.

()
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6.4.2 Proceso de Analisis de los Requisifos del Sistema

6.4.2.1 Proposito

El propésito del Analisis de los Requisitos del Sistema es transformar los requisitos definidos de las
partes interesadas en un conjunto de requisitos técnicos del sistema deseado que guiaran el diseno
def sistema.

6.4.6 Proceso de Pruebas de Calificacion del Sistema

6.4.6.1 Propasito

El propésito def proceso de prueba de calificacion del sistema es asequrar que la implementacion
de cada requisito del sistema se somete a prueba para determinar la conformidad, y que el sistema
esta preparado para la enfrega.

6.4.6.3.1 Prueba de calificacion. Esta actividad consla de las siguientes fareas:

6.4.6.3.1.1 La prueba de calificacion def sistema se debe lfevar a cabo de acuerdo con los requisitos

de calificacion especificados para el sistema. Se debe asegurar que la implementacion de cada

requisito def sistema se prueba para determinar la conformidad, y que el sistema esta preparado

para la entrega. Los resulftados de la prueba de calificacion deben estar documentados.

6.4.6.3.1.2 El sistema se debe evaluar considerando los criterios que se listan a continuacion. Los
resuffados de las evaluaciones deben estar documentados.

a) Cobertura de prueba de fos requisifos del sistema,

b) Conformidad con fos resultados esperados, y

¢) Factibilidad de operacion y mantenimiento.

7.1.4 Proceso de Disefio Defallado del Software

7.1.4.1 Propdsito

El proposito del Proceso de Disefio Detalfado del Software es proveer un disefio para ef software
que implemente y se pueda verificar frente a los requisitos y a la arquitectura del software, y que
esté suficientemente delallado para permitir ta codificacion y fa prueba.”

Los hechos expuestas se dieron por el accionar de las Gerencias de Informética y de Operaciones,
al no efectuar controles que permitan identificar los niveles de exposicién de riesgo segin su
exposicion; ademas la Gerencia de Operaciones no gestiono ni efectud controles que permitan
mitigar el riesgo identificado y no advirtié en su condicién de area usuaria que no se habia concluido
con la presentacion de los entregables consignados en |a Directiva del Ciclo de Vida del Software
como son las Actas de Certificacion Aceptacion y pruebas gue garanticen el procesamiento de la
carga de datos, conllevando a la materializacion del riesgo advertido, lo cual tuvo como
consecuencia el pago del bono superando el monto establecido por el Estado, afectando los
intereses y situacién financiera del Banco.

Del mismo modo, por el accionar del Gerente de Informatica, Sub gerente de Arquitectura TIC, Sub
gerente Construccion de Aplicaciones y las Secciones Arquitectura de Datos y Aplicaciones,
Sistemas Bancarios y Control de Calidad de la Gerencia de Informatica responsables de ejecutar
programas de software para la transformacion y limpieza de informacién de beneficiarios al Bono
Familiar Universal, al no definir los controles de entrada y salida del programa desarrollado en el
mainframe a fin de evitar el corrimiento del dato de validacion del registro conforme lo establece la
Directiva del Ciclo de Vida de Software, lo que conllevé al abono de un monte superior a S/ 760,00
por parte de 284 beneficiarios, generando un perjuicio para el Banco al haberse afectado los
recursos de la Entidad por el monto de S/ 579 180,00, lo que representa, ademas, un perjuicio
€Conomico.
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Comentarics de las personas comprendidas en los hechos especificos presuntamente
irregulares

Las personas comprendidas en los hechos presentaron sus comentarios o aclaraciones, con
documentos gue lo sustenten, conforme al Apéndice n.® 31 del Informe de Control Especifico.

Asimismo, es de indicar que el sefior Alfredo Raul Calle Madrid, identificado con DN n.® 10059129,
en su calidad de Gerente de Operaciones durante el periodo 2 de marzo de 2020 al 13 de mayo de
20212, no se apersond a recabar el Pliego de Hechos, no obstante haber sido notificado, segin el
procedimiente establecido en la Directiva n.® 007-2021-CG/NCRM “Servicio de Control Especifico a
Hechos con Presunta Irreguiaridad” aprobada con Resolucion de Contraloria n.® 134-2021-CG de
11 de junio de 2021.

Evaluacion de los comentarios o aclaraciones de las persenas comprendidas en los hechos
Efectuada la evaluacién de los comentarios o aclaraciones y documentos presentados, se concluye

que los mismos no desvirtuan los hechos natificados en el Pliego de Hechos. La referida evaluacién,
y la cédula de comunicacion forman parte del Apéndice n.® 31 del Informe de Control Especifico.

1. Mario Manuel Carbajo Espino, idenfificado con DNI n.® 08884607, en su calidad de Jefe (e)

Seccion Sistemas Bancarios, durante el periodo de 11 de mayo de 2020 a 5 de diciembre de

2020 {Apéndice n.° 1). Se le comunicé el Pliego de Hechos mediante Cédula de Comunicacién

n.” 01-2021-CG/ OCI-SCE-BN de 22 de setiembre de 2021, cuya respuesta fue presentada

, mediante Carta S/N - 2021-BN/2561 de 4 de octubre de 2021, en 14 folios y adjunta CD

g8 Ej {Apéndice n.° 31}, con la cual no desvirtia el hecho comunicado en el Pliego de Hechos,
74 estando acreditada su participacién por lo siguiente:

En su calidad de Jefe (e} Seccion Sistemas Bancarios, durante el periodo de 11 de mayo
de 2020 a 5 de diciembre de 2020, realizd la ejecucion de los shells (programas
prg_midis_prc_sh y prg_mintra_prc.sh) a fin de tener un punte de control adicional previo a los
procesos de carga; del mismo modo, realizé procedimientos de carga de informacion sin tener
el requerimiento de parte del area usuaria o la auterizacion para desarrollar esos programas de
control. Asimismo, permitio que el dia 4 de diciembre de 2020, el sefior Kenyi Condezo
Apestegui, Locador de Servicios de la Seccion Sistemas Bancarios, procesara el padron de
beneficiarios remitido por el Ministerio de Trabajo y Promocion del Empleo y los archivos
remitidos por RENIEC de 30 de Noviembre, 1, 2, 3 v 4 de diciembre de 2020, sin que previamente
el "Control M estuviera configurado, para la ejecucion de tales actividades; situacién que
conllevo a que dicho locador de servicios ejecutara actividades de tipe manual comoe la limpieza
de datos, conversion de archivo, asignar el valor de 760 en el campo importe, completar con
ceros a la izquierda el campo DNI del archivo del padron de 30 de noviembre de 2020 del
MINTRA y la automatizacion del proceso de carga, sin la autorizacion del area usuaria, pese que
mediante correo de 17 de setiembre de 2020 habia tomado conocimiento que si las nominas
provenientes de las entidades MIDIS y MINTRA venian con caracteres extranos o datos sucios
estas debian ser rechazadas, ocasionando un perjuicio econémico al Banco de la Nacién por el
monto de S/ 579 180,00,

Ademaés, no garantizo garantizado la correcta operatividad de |as labores del locador de servicios
respecto a la ejecucién de los procedimientos de la carga de datos, de las pruebas e
instrucciones de los pases a produccion, lo que ha generado que no haya ejecutado el caracter

24 Seglin el Histdrico del Empleado, el frabajador asumid el cargo de Gerente de Operaclones el 2 de marzo de 2020. Sin vinculo laboral desde el
13 de mayo de 2021.
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del importe y se haya consignade un valor superior de S/760.00, teniendo conocimiento que el
locador realizaba un procese semiautomatico, entre actividades manuales y procedimientos de
consultas en la Base de Datos. lgualmente por no haber definido los controles de entrada y salida
del programa desarroliade en mainframe a fin de contener la consistencia de los datos y evitar
el corrimiento del dato a falta de validacion de la longitud del campo en cada registro de la tabla
de DATACOM, asimismo, por no haber coordinado con la Seccion de Control de Calidad Ja
configuracion de los archivos Shell en el Control M que eran necesarios para que éstos se
ejecuten de forma automatica sin la intervencion manual del Locador de servicios.

Finalmente, no garantizo que al dia del incidente 5 de diciembre de 2020, se haya concluido con
el procedimiento que permitia tener un cuadre previo que debia coincidir con lo que el reporte
generado como resultade del proceso alojaban en las carpetas correspondientes; no habiéndose
definido los controles de entrada y salida del programa desarrollado en mainframe con la
finalidad de mantener |a consistencia de los datos y evitar el corrimiento del dato a falta de
validacion de la longitud del campo en cada registro de la tabla DATACOM; con lo cual
transgredio lo establecido en el numeral 8.1.1 Actividades de Requerimientos de Software de la
Directiva del “Ciclo del vida de Software”, BN-DIR-2400-147-01 Rev. 4, aprobada el 24 de enero
de 2011 y revisada el 16 de agosto de 2019,

Asimismo, en la conducta del sefior Mario Manuel Carbajo Espino, en su calidad de Jefe (e)
Seccion Sistemas Bancarios advierte el incumplimiento de la funcién especifica establecida en
el numeral 5.2.1.a literales ¢ y g) del Manual de Crganizacion y Funciones Gerencia de
Informatica, BN-MOF-2400-010-07, Rev. Genérica, de 4 de noviembre de 2020, que sefala: “ ¢.
Dirigir fa participacion del personal a su cargo, en la implementacion de las soluciones de
sistemnas de informacion desarroffadas por la Subgerencia y/o adquiridas a terceros, a fin de
Qarantizar su correcta operafividad e infegracion con fa arquitectura de TIC def Banco” y g}
Cumplir ofras funciones que, en el ambifo de su competencia, lo encomiende el Stbgerente de
Construccion de Aplicaciones.”.

Asimismo, trasgredié el principio de eficiencia y el deber de responsabilidad de la funcion publica,
establecidas en el numeral 3 del articulo 6 y ef numeral 6 del articulo 7 de la Ley n.* 27815, Ley
del Codigo de Etica de la Funcion Pilblica publicada el 13 de agosto de 2002, que sefialan: “3.
Brinda calidad en cada una de las funciones a su cargo, procurando obtener una capacitacion
solida y permanente” y “6. Todo servidor publico debe desarrollar sus funciones a cabalidad y en
forma integral, asumiendo con pleno respeto su funcion publica”.

2. Alfredo Raul Calle Madrid, identificado con DNI n.® 10059129, en su calidad de Gerente de
Operaciones, durante el periodo comprendido entre el 2 de marzo de 2020 al 5 de diciembre de
2020 (Apéndice n.° 1). Se le comunicd aviso de notificacidon el 24 de setiembre de 2621
{(Apéndice n.° 31), a fin que se apersone a recabar el pliego de hechos y sus evidencias; sin
embargo, no se apersond, por consiguiente, no presentd comentarios por tal motivo no desvirtud
el Pliego de Hechos, estando acreditada su participacion por lo siguiente:

En su calidad de Gerente de Operaciones, durante el periodo comprendido entre el 2 de marzo
de 2020 y el 5 de diciembre de 2020, no contemplé procedimientos operativos especificos que
establezcan controles para mitigar riesgos que puedan presentarse en el pago de Bono por
Banca Celular en su condicion de responsable del proceso de pago de subsidios menetarios que
previamente a la aprobacion de la Circular BN-CIR-3100-404-01 Rev. 0 “Pago de subsidios
economicos (bonos) otorgados por el gobierno en el marco del estado de emergencia sanitaria
producto del Covid-19”, aprobada el 8 de junio de 2020, a pesar que, previamente a la aprobacion
de dicha circular, mediante memorando n.°00000062-2020-BN/2180 de 31 de marzo de 2020,
habia tomado conocimiento del informe n.°027-2020-BN/2100 “Opinion de Riesgos al Modeio
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de Negocios propuesto para el Pagoe de Subsidio a Trabajadores independientes la Gerencia de
Riesgos”, en el cual se habia identificado como riesgo, “errores en la carga de datos (DNI de
beneficiario, numero de celular, operador) para la emision masiva de giros”; sugiriendose en
dicho informe como accién de mitigacién el establecer procedimientos para los casos en los que
se identifique inconsistencia en la informacién proporcionada per el RENIEC/MTPE, citandose
como ejemplos: tipo o cantidad de caracteres, que el operador telefénico no sea el correcto, que
lalinea de celular se encuentre inoperativa, asi como, realizar pruebas que validen los controles
establecidos para que el pago total por beneficiario no supere el monto establecido de subsidio;
situacién que conllevé a que la mencionada dependencia no practicara controles que permitan
implementar posibles errores antes de la ejecucicn del pago de bonos, a pesar, que desde el 9
de abril se venian realizando pagos de subsidios econdmicos de emergencia sanitaria a través
de Banca Celular.

Del mismo modo, no efectud en forma conjunta con la Gerencia de Informatica la evaluacion de

los riesgos vy controles considerados en el Informe n.” 027-2020-BN/2180 a fin de identificar los

A niveles de exposicion al riesgo que implicaba su implementacion, incumpliende o dispuesto en

AN el numeral 6.3 de |a Circular “Gestion de Riesgos de Nuevos Productos o Cambios Importantes

JL ; en el ambiente de Negocios, Operativo o Informatico del Banco. Ademas, no garantizé en su

condicion de area usuaria que la Gerencia de Informatica presentara formalmente el

‘Requerimiento de Software (RDS)" o “Solicitud de Cambio {SC)” donde especifique las

modificaciones o ajustes del sistema de informacion realizados al proyecte “Pago de Bono

COVID por Banca Celular’ y la inclusion de controles automatizados para el pago de Bono

Familiar Universal, asi también, por no haber advertido en su condicion de lider usuario, que no

se habia concluido con la presentacion de los entregables como el Acta de Cerfificacion, Actas
de Aceptacion y Cierre de Proyecto lo cual ocasioné errores en la carga de datos.

Paal

Asimismo, en la conducta del Alfredo Radl Calle Madrid, en su calidad Gerente de
Operaciones, se advierte el incumplimiento de la funcién especifica de dicho cargo establecida
en el numeral 3.1.3, literales h) y j) del Manual de Organizacion y Funciones de la Gerencia de
Operaciones, BN-MOF-3100-017-07, Rev. 1 de 9 de noviembre de 2020, que sefalan: ‘h)
Supervisar y aprobar las instrucciones operativas y disposiciones administrativas refativas al
ambito de su competencia.”y j) Supervisar y aprobar las instrucciones operativas y disposiciones
admministrativas relativas al ambitc de su competencia. .

Asimismo, transgredid el principic de eficiencia y el deber de responsabilidad de Ja funcion
plblica, establecidas en el numeral 3 del articulo 6 y el numeral 6 del articulo 7 de la Ley n.°
27815, Ley del Codigo de Etica de la Funcion Publica publicada el 13 de agosto de 2002, que
sefalan: “3. Brinda calidad en cada una de fas funciones a su cargo, procurando oblfener una
capacitacion sofida y permanente” y “6.Todo servidor pubfico debe desarroffar sus funciones a
cabalidad y en forma integral. asumiendo con pleno respeto su funcion publica”.

3. Jimmy Fiestas Ayala, identificado con DNI n.® 25856668, en su calidad de Subgerente de
Canstruccion de Aplicaciones, durante el periodo comprendide entre el 10 de mayo de 2020 al
16 de julio de 2020 (Apéndice n.° 1). Se le comunicé el Pliego de Hechos mediante Cédula de
Comunicacion n.° 05-2021-CG/ OCI-SCE-BN de 22 de setiembre de 2021, cuya respuesta fue
presentada mediante Carta s/n de 27 de setiembre de 2021, en 18 folios (Apéndice n.° 31), con
la cual no desvirtia el hecho comunicade en el Pliego de Hechos, estande acreditada su
participacion por lo siguiente:

En su calidad de Subgerente de Construccion de Aplicaciones, durante el periodo
comprendido entre el 10 de mayo de 2020 at 16 de julio de 2020, convoco al sefor Kenyi
Condezo Apestequi {Locador de Servicios) para su participacion en la revision de aspectos
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relacionados a actividades para el pago de bonos, situacion que conllevd se le indicaran
actividades como parte del equipo técnico de los Nuevos Bonos Rural y Universal, sin que
previamente se haya establecido normativa interna que regule dichos procedimientos para el
pago de Bonos y/o un manual de operacicnes documentado que incluya los procedimientos para
el procesamiento de los archivos remitidos, puesto que con eflo inobserva lo dispuesto en el
anexo n.” 3 de la Directiva de Ciclo de Vida de Software, asi como, lo sefialado en el numeral
9.5 de la precitada Directiva.

Asimismo, en la conducta del sefior Jimmy Fiestas Ayala, en su calidad Subgerente
Construccion de Aplicaciones, se advierfe el incumplimiento de la funcion especifica
establecida en el numeral 5.2.a literal b del Manual de Organizacién y Funciones Gerencia de
Informética, BN-MOF-2400-010-07, Rev. 1 de 22 de enero de 2020, que sefala: “b. Velar por fa
participacion del personal a su cargo, en fa implemeniacion de las soluciones de sistemas de
informacion desarrolladas por la Subgerencia y/o adquiridas a terceros, a fin de garantizar su
correcta operatividad e integracion con la arquitectura de TIC del Banco’.

| o\ Asimismo, transgredio el principio de eficiencia y el deber de responsabilidad de la funcion
‘ piblica, establecidas en el numeral 3 del articulo 6 y el numeral 6 del articulo 7 de la Ley n.”
, 27815, Ley del Codigo de Etica de la Funcién Publica publicada el 13 de agosto de 2002, que
4 sefialan: “3. Brinda calidad en cada una de las funciones a su cargo, procurando obtener una
capacitacion solida y permanente” y “6.Todo servidor piblico debe desarroffar sus funciones a

cabalidad y en forma integral, asumiendo con pfeno respeto su funcion ptblica”

o 4. Pedro José Encalada Huertas, identificado con DNI n.® 07714546, en su calidad de Subgerente
SR N de Construccion de Aplicaciones, durante el periodo comprendido entre el 16 de julio de 2020 al
' ? 5 de diciembre de 2020 (Apéndice n.® 1). Se le comunicé ef Pliego de Hechos mediante Cédula

4 de Comunicacién n.* 06-2021-CG/ OCI-SCE-BN de 22 de setiembre de 2021, cuya respuesta
fue presentada mediante Informe N° 00000008-2021-BN/2561 de 5 de octubre de 2021 (16
folios) {Apéndice n.® 31), con la cual no desvirttia el hecho comunicado en el Pliego de Hechos,
estando acreditada su participacion por lo siguiente:

En su calidad de Subgerente de Construccién de Aplicaciones, durante el periodo
comprendido entre el 16 de julio de 2020 al 5 de diciembre de 2020, por no haber velado que
los cambios y/o mejoras para el Mantenimiento del Pago de Bonos COVID por Banca celular
(Mejoras en el proceso de Afiliacion de Beneficiarios de los Bonos a Banca Celular (RENIEC) y
Automatizacion del Proceso del Bono MIDIS -MINTRA -RENJEC) sean autorizados por el area
usuaria, y se cumpla con la certificacion de la documentacion y actividades especificadas en la
Directiva Ciclo de Vida de Software a fin de garantizar el control y correcto funcionamiento de
los programas; situacion que coadyuvo que el 5 de diciembre de 2020, doscientos ochenta y
cuatro (284) beneficiarios se les abonara el importe de S/ 9 920,00 a pesar que en el padron de
beneficiarios correspondientes a las Cartas Ordenes N° 20200505 y 20200513 de 27 y 29 de
noviembre de 2020 remitidas a la Gerencia de Operaciones, consignaban el importe del bono de
S/ 760,00, lo que genero el retiro de un monto superior a lo otorgado, generando un peduicio
econdmico al Banco de la Nacion por el monto de S/ 579 180,00.

Asimismo, en la conducta del sefior Pedro José Encalada Huertas, en su calidad de
Subgerente Construccion de Aplicaciones, se advierfe el incumplimiento de la funcion
especifica establecida en el numeral 5.2..a literal e) del Manual de Organizacion y Funciones
Gerencia de Informéatica, BN-MOF-2400-010-07, Rev. Genérica, de 4 de noviembre de 2020, que
sefala: “e. Velar por fa participacion de los productos y sofuciones informaticas desarrofiados
por ef Banco o adquiridos a ferceros de acuerdo a la arquitectura y estandares vigentes”, asi
como, la trasgresion del principio de eficiencia y el deber de responsabilidad de la funcién
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publica, establecidas en el numeral 3 del articulo 6 y el numeral 6 del articulo 7 de la Ley n.®
27815, Ley del Codigo de Etica de la Funcién Pablica publicada el 13 de agosto de 2002, que
sefialan: “3. Brinda calidad en cada una de las funciones a su cargo, procurando oblener una
capacitacion sofida y permanente” y “6.Todo servidor publico debe desarrollar sus funciones a
cabalidad y en forma integral, asumiendo con pleno respeto su funcion pablica’.

5. Jesls German Campos Ferreyra, identificado con DNI n.” 09378312, en su calidad de Jefe de
Seccién Control de Calidad, durante el periodo comprendido entre el 08 de abril de 2020 al 05
de diciembre de 2020 {Apéndice n.° 1). Se le comunico el Pliego de Hechos mediante Cédula
de Comunicacién n.* 07-2021-CG/OCI-SCE-BN de 22 de setiembre de 2021, cuya respuesta
fus presentada mediante Carta s/n de 4 de octubre de 2021, en 76 folios (Apéndice n.° 31), con
la cual no desvirtia el hecho comunicado en el Pliege de Hechos, estando acreditada su
participacion por lo siguiente:

En su calidad de Jefe de Seccion Control de Calidad, durante el periodo comprendido entre
el 08 de abril de 2020 al 05 de diciembre de 2020, validd y desplegd el producto software sin
contar ¢on la documentacion requerida, inobservando lo especificado en el numeral 9.5.1 de la
Directiva de Ciclo de Vida de Software; el cual dispone que la Seccion Control de Calidad, tiene
como responsabilidad “Implementar, probar, validar y desplegar el producto software con su
documentacion requerda en el ambiente de certificacion, asegurando el cumplimiento de la
metodologia y estandares esfablecidos”, o cual conllevé a que el 5 de diciembre de 2020, se
abonara el importe de S/ 9 920,00 a doscientos ochenta y cuatro (284} beneficiarios a pesar que
en el padron de beneficiarios correspondientes a las Cartas Ordenes N° 20200505 y 20200513
de 27 y 29 de noviembre de 2020 remitidas a la Gerencia de Operaciones, consignaban el
importe del bono de S/ 760,00, lo que generd el retiro de un monto superior a lo otorgado,
generando un perjuicio econdmico al Banco de la Nacion por el monto de S/ 579 180,00.

Seccién Control de Calidad, se advierte el incumplimiento de la funcién especifica establecida
en el numeral 5.2.3.a literal i) del Manual de Organizacion y Funciones Gerencia de Informatica,
BN-MOF-2400-010-07, Rev. Genérica, de 04 de noviembre de 2020, que sefala. “Revisar y
validar ta docurmentacion requerida para las pruebas de certificacion de actuerdo a la metodologia
y estandares establecidos (...)" asi como, |a trasgresion del principio de eficiencia y el deber de
responsabilidad de la funcion publica, establecidas en el numeral 3 del articulo 6 y el numeral 6
del articulo 7 de la Ley n.° 27815, Ley del Cédigo de Etica de la Funcion Piblica publicada el 13
de agosto de 2002, que sefialan: “3. Brinda calidad en cada una de las funciones a su cargo,
procurando obfener una capacitacion solida y permanente” y "6.Todo sefvidor ptiblico debe
desarrollar sus funciones a cabalidad y en forma integral, asumiendo con pleno respeto su
funcion ptblica’.

: % /g Asimismo, en la conducta de! sefior Jestis German Campos Ferreyra, en su calidad de Jefe

6. Amador Ernesto Meza Marotta, identificado con DNI n.® 09378312, en su calidad de Gerente
de Informatica, durante el periodo comprendido entre el 09 de agosto de 2019 al 22 de mayo de
2020 (Apéndice n.® 1). Se le comunico el Pliego de Hechos mediante Cédula de Comunicacion
n.® 08-2021-CG/OCI-SCE-BN de 22 de setiembre de 2021, cuya respuesta fue presentada
mediante Carta s/n de 6 de octubre de 2021, en 89 folios (Apéndice n.® 31), con la cual no
desvirtia el hecho comunicado en el Pliego de Hechos, estando acreditada su participacion por
lo siguiente:

En su calidad Gerente de Informatica, durante el periodo comprendido entre el 09 de agosto de
2019 al 22 de mayo de 2020, no determiné el nivel de exposicion de los riesgos identificados en
el Informe n.° 027-2020-BN/2180 “Opinion de Riesgos al Modelo de Negocios propuesto para el
Pago de Subsidio a Trabajadores Independientes” de 31 de marzo de 2020, elaborado por la
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Gerencia de Riesgos, ni establecié acciones para su mitigacion, conllevando a la materializacion
del riesgo advertido, lo cual tuvo como consecuencia el pago del bono superando el monto
establecide por el Estado, afectando los intereses y situacion financiera del Banco, con lo cual,
incumplio la Circular “Gestion de los Riesgos de los Proyectos del Plan Operativo y Proyectos
Intemos”, BN-CIR-2100-145-02 aprobada 10 de octubre de 2011; y |2 Circular “Gestion de
Riesgos de Nuevos Productos o Cambios Importantes en el ambiente de Negocios, Operativo o
Informatico del Banco”, BN-CIR-2100-216-05, del 18 de setiembre de 2017.

Asimismo, en la conducta del sefior Amador Ernesto Meza Marotta, en su calidad de Gerente
de Informatica, se advierte el incumplimiento de la funcién especifica de dicho cargo establecida
en el numeral 3.1.a literales g}, 1), j) y I} del Manual de Organizacion y Funciones de la Gerencia
de Informatica, BN-MOF-2400-010-07, Rev. 1, de 22 de enero de 2020, que sefalan: ‘g
Auorizar fa implementacion de las propuestas de mejora e informes sobre ef desempefio de fos
sistemas y procedimientos aplicados en ef ambito de su competencia y derivar a las instancias
pertinentes para su afencion, cuando corresponda.”, “i. Aprobar nommas, procedimientos,
estandares en el ambito de su competencia, para salisfacer los requisitos de los usuarios y ofras

partes interesadas.”; 'j. Aprobar las acciones relativas a las funciones a su cargo a ser

o incorporadas en los planes, programas, proyectos y estrategias.” y, "I Realizar otras funciones
T afines a la mision de la unidad organica a su cargo y las que le sean asignadas por el Gerenfe

J Central de Negocios y Tecnologia.; asi como, la trasgresion del principio de eficiencia y el deber
g de responsabilidad de la funcién publica, establecidas en el numeral 3 del articulo 6 y el numeral

6 del articulo 7 de la Ley n.® 27815, Ley del Codigo de Etica de la Funcion Pablica publicada el
13 de agosto de 2002, que sefialan: “3. Brinda calidad en cada una de fas funciones a su cargo,
procurando obtener una capacitacion solida y permanente” y "6, Todo servidor ptblico debe
desarrollar sus funciones a cabalidad y en forma integral, asumiendo con pleno respeto su
funcion publica”.

7. Guillermo Antonio Ramirez Sofoguren, identificado con DNI n.® 07254508, en su calidad de
Gerente de Informatica, durante el pericdo comprendido entre ef 01 de setiembre de 2020 al 5
de diciembre de 2020 (Apéndice n.® 1). Se le comunicd el Pliego de Hechos mediante Cédula
de Comunicacion n.° 09-2021-CG/OCI-SCE-BN de 22 de setiembre de 2021, cuya respuesta
fue presentada mediante Carta s/n de 4 de octubre de 2021, en 297 folios (Apéndice n.° 31),
con la cual no desvirtia el hecho comunicado en el Pliego de Hechos, estando acreditada su
participacion por lo siguiente:

En su calidad Gerente de Informatica, durante el periodo comprendido entre 01 de setiembre de
2020 al 5 de diciembre de 2020, por no haber supervisado que la documentacion
correspondiente al Mantenimiento y/o Mejora sobre Automatizacion del Proceso del Bono MIDIS-
MINTRA — RENIEC (2020-M0468) derivada a produccion el 4 de diciembre de 2020 haya
incluido el requerimiento de desarrollo del producto software firmado por la Gerencia de
Operaciones asi coma las actas de aceptacion que garanticen la conformidad de dicha Gerencia,
lo cual inobservo el numeral 9.1 de |a Directiva BN-DIR-2400-147-01, de 24 de enero de 2011,
en lo que respecta a las responsabilidades de fa Gerencia de Informatica de administrar el Ciclo
de Vida de Software asociado a las solicitudes de proyectos y mantenimientos de software
aplicativo del Banco, pese a que tenia congcimiento que existian procesos para realizar el pago
del bono a través de Banca Celular que habian sido utilizados en pagos anteriores, inobservando
lo establecido en el anexo 3° de la Directiva de Ciclo de Vida de Software, asi como, lo sefialado
en el numeral 9.1 de la precitada Directiva, transgrediendo el principio de eficiencia y el deber
de responsabilidad, contemplados en fos articufos 6, y 7 numerales 3 y 6 respectivamente de [a
Ley n.° 27815, Ley del Codigo de Etica de la Funcion Publica publicada el 13 de agosto de 2002.
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Asimismo, en la conducta del sefior Guillermo Antonio Ramirez Sologuren, se advierte el
incumplimiento de la funcién especifica establecida en el numeral 3.1.a literal I} del Manual de
Organizacion y Funciones Gerencia de Informatica, BN-MOF-2400-010-07 Rev. Genérica, de 4
de noviembre de 2020, que sefiala: “Realizar ofras funciones afines a fa mision de la unidad
organica a su cargo y las que le sean asignadas por el Gerenle Central de Negocios y
Tecnologia”, concordado, con la funcién establecida en el numeral 9.1 de la precitada Directiva
de Ciclo de Vida de Software; asi como, la trasgresion del principio de eficiencia y el deber de
responsabilidad de la funcion publica, establecidas en el numeral 3 del articulo 6 y el numeral 6
del articulo 7 de la Ley n.° 27815, Ley del Codigo de Etica de la Funcion Publica publicada el 13
de agosto de 2002, que sefialan: “3. Brinda calidad en cada una de las funciones a su cargo,
procurando obtener una capacitacidn séfida y permanente” y “6. Todo servidor publico debe
desarroliar sus funciones a cabalidad y en forma integral, asumiendo con pleno respefo su
funcion publica’.

ARGUMENTOS JURIDICOS

Los argumentos juridicos por presunta responsabilidad administrativa funcional no sujeta a la
potestad sancionadora de la Contraloria, de la Irregularidad “El proceso de pago del bono familiar
universal otorgado mediante D.U n.” 098-2020 {modalidad banca celular) se ejecutd sin tener en
cuenta el informe n.® 027-2020-BN/2180 de la Gerencia de Riesgos ni cumplir la normativa de ciclo
de vida de software por parte de la Gerencia de Informatica y de Operaciones, lo que conllevd que
284 beneficiarios del bono, reciban y retiren un monto superior a los S/ 760,00, generando un
perjuicio econémico para el banco de S/ 579 180,00" estan desarrollados en el Apéndice n.° 2 del
Informe de Control Especifico.

Los argumentos juridicos por presunta responsabilidad civil de la Irregularidad ‘£ procesa de pago
del bono familiar universal oforgado mediante D.U n.° 098-2020 (modalidad banca celular) se
ejecutt sin fener en cuenta el informe n° 027-2020-BN/2180 de la Gerencia de Riesgos ni cumplir
fa normativa de ciclo de vida de software por parte de la Gerencia de informatica y de Operaciones,
lo que conltevo que 284 beneficiarios def bono, reciban y retiren un monto superior a los S/ 760,00,
generando un perjuicio economico para el banco de S/ 579 180.00" estan desarrollados en el
Apéndice n.® 3 del Inferme de Confrof Especifico.

Iv. IDENTIFICACION DE PERSONAS INVOLUCRADAS EN LOS HECHOS ESPECIFICOS
PRESUNTAMENTE IRREGULARES

En virtud de la documentacion sustentante, la cual se encuentra detallada en los anexos del presente
Informe de Control Especifico, los responsables por los hechos irregulares estan identificados en el
Apéndice n.® 1.

V. CONCLUSION

Como resultado del Servicio de Control Especifico a Hechos con Evidencia de Irregularidad
practicado al Banco de la Nacion, se formula fa conclusion siguiente:

Las Gerencias de Informatica y Operaciones no identificaron el nivel de exposicion y controles que
corresponde a un cambio de modelo de negocio a pesar de tener conocimiento del Informe n.® 027-
2020-BN/2100 "Opinién de Riesgos al Modelo de Negocios propuesto para el Pago de Subsidio a
Trabajadores Independientes” de 31 de marzo de 2020. Asimismo, la Gerencia de Informalica
durante el desarrollo y mantenimiento del proyecto de pago de bonos, inobservo |a directiva del ciclo
de software al no cumplir con los entregables relacionados al requerimiento, disefio, codificacién,
integracion, pruebas asi como la conformidad de la Gerencia de Operaciones, como responsable

-  __ ____ . . _ - _____ _ _  _ _ ___________}
Informe de Control Especifice N° 017-2021-2-0010-SCE
Periodo de 31 de marzo de 2020 al 5 de diciembre de 2020
35 de 40

0035



Banco

" LA CONTRALORIA de la Nocidn

L :': - GENERAL £ LA KEPUBLICA DEL PERT

del proceso, ni se suscribieron las actas de aceptacion respectivas, con o cual la Seccion Sistemas
Bancarios de la Subgerencia Construccion y Aplicaciones, al ejecutar el procesamiento para el pago
del bono familiar universal en el mainframe prescindié la validacion de la salida de la informacion
conllevando que el 5 de diciembre de 2020, doscientos ochenta y cuatro (284) beneficiarios se les
abono el importe de 5/ 9 920,00 a pesar que en el padrén de beneficiarios correspondientes a las
Cartas Ordenes N° 20200505 y 20200513 de 27 y 29 de noviembre de 2020 remitidas a [a Gerencia
de Operaciones, consignaban el importe del bono de S/ 760,00,

Con lo cual se transgredio |a Circular “Gestion de los Riesgos de los Proyectos del Plan Operativo y
Proyectos Internos”, BN-CIR-2100-145-02, Circular “Gestion de Riesgos de Nuevos Productos o
Cambios Importantes en el ambiente de Negocios, Operativo o Informatico del Banco”, BN-CIR-
2100-216-05, Decreto de Urgencia n.° 098-2020, Decreto de Urgencia que establece medidas
adicionales extraordinarias para reducir e impacto negativo en la economia de los hogares
afectados por las medidas de aislamiento e inmovilizacion social obligatoria a nivel nacional,
Directiva, "Ciclo de Vida de Software”, BN-DIR-2400-147-01 Rev. 4, La Norma Técnica Peruana
‘Ingenieria de software y sistemas. Procesos del ciclo de vida del software 3° edicién”, La Norma
Tecnica Peruana “NTP-ISO/EC 12207:2016- Ingenieria de Software y Sistemas. Procesos del ciclo
de vida del software. 3°, lo que generd el retiro de un monto superior a lo otorgade, generando un
perjuicio economico al Banco de la Nacién por el monto de S/ 579 180,00.

VL. RECOMENDACIONES

Como resultado del Servicio de Control Especifico a Hechos con Presunta Irregularidad practicada al
Banco de la Nacion, en uso de las funciones conferidas en el literal e} del articulo 15° de la Ley n.®
27785, Ley Organica del Sistema Nacional de Control y de la Contraloria General de la Republica, se
formulan las recomendaciones siguientes:

Al sefior Presidente Ejecutivo del Banco de la Nacion:

1. Realice las acciones tendentes a fin que el 6rgano competente efectle el deslinde de las
responsabilidades que correspondan, de los funcionarios y servidores publicos del Banco de la
Nacion comprendidos en el hecho imegular: “El proceso de pago del bono familiar universal
oforgado mediante D.U. N°098-2020 {modalidad Banca Celufar) se ejecuto sin lener en cuenta
el Informe N° 027-2020-BN/2180 de la Gerencia de Riesgos ni cumplir la normativa de ciclo de
vida de software por parte de la Gerencia de Informatica y de Operaciones, lo que conflevo que
284 beneficiarios del bono, reciban y retiren un monto superior a los S/ 760,00, generando un
perjuicio economico para el Banco de 5/579 180,00." del presente Informe de Control Especifico,
de acuerdo a las normas que regulan la materia.

(Conclusién)

2. Disponer el inicio a las acciones legales civiles que correspondan, contra los funcionarios y
servidores piblicos comprendidos en los hechos con evidencias de irregularidad del presente
Informe de Control Especifico
{Conclusion)

o — — ]
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Vil APENDICES

Apéndice n.° 1 Relacidn de personas comprendidas en la irregularidad; asi como, Historicos del
Empleado visados y copia simple de la Ficha Reniec del personal comprendido.
Apéndice n.° 2: | Argumentos juridicos por presunta responsabilidad administrativa funcional no
sujeta a la potestad sancionadora de la Contraleria.

Apéndicen.® 3: | Argumentos juridicos por presunta responsabilidad civit

Apéndice n.°4: | Copia fedateada del Informe S/N-2020-BN/3110 de 30 de marzo de 2020
- elaborado por la Gerencia de Operaciones.

Apéndicen.°5: | Copia fedateada del Informe n.® 027-2020-BN/2180 “Opinién de Riesgos al
Modelo de Negocios propuestc para el pago de Subsidio a Trabajadores
Independientes” de 31 de marzo de 2020 remitido por la Gerencia de Riesgos.
Apéndice n.°6: | Copia simple del Memorando n.® 062-2021-BN/2130 de 31 de marzo de 2020 de
la Gerencia de Riesgos dirigido a la Gerencia de Operaciones, remitido via
| Sistema Tramite Documentario — STD.

Apendicen.°7: | Copiafedateada del Convenio de Cooperacion para el Otorgamiento del Subsidio
Monetario en el marco de la emergencia sanitaria por COVID- 19, entre el
Ministerio del Trabajo y Promocion del Empleo y el Banco de [a Nacién, suscrito
el 11 de setiembre de 2020 en su clausula décima: coordinadores institucionales
se le designa al Gerente de Operaciones como coordinador institucional del bono
de 5/ 760,00

Apéndice n.® 8: | Copia visada del correo electrénico de 03 de abril de 2020 remitido por el Gerente
de Operaciones al Personal de la Gerencia de Operaciones y de la Gerencia de
Informatica el cual detalla los principales riesgos sefialados en el Informe n.° 027-
2020-BN/2180.

Apéndice n.°9: | Copia visada del correo electrénico de 3 de abril de 2021 remitido por el Gerente
de Informatica el cual detalla desde el 9 de abnl de 2020 se venian realizando
pagos de subsidios economicos de emergencia sanitaria a fravés de banca
celular, visado |
Apéndice n.° 10: | Copia visada del correc electronico de 7 de enero de 2021 remitido por el sefior
Juan Enrique Berrospi Carbajal, adjuntando respuesta del cuestionario de
preguntas formulado por el jefe de comisidn del servicio relacionade de
recopilacion de informacion “Incidente en el pago de Bono Familiar Universal a
través del sistema de Banca Celular’

Apéndice n.° 11: | Copia simple del Memorando n.® 133-2021-BN/1300 de 21 de abril de 2021, del
Organo de Control Institucional dirigido a la Gerencia de Operaciones, remitido
via Sistema Tramite Documentario — STD.

Apéndice n.° 12: | Copia simple del Memorando n.” 00000057-2021-BN/3100 de 29 de abril de
2021, de la Gerencia de Operaciones, remitido via Sistema Tramite
Documentario — STD.

Apéndice n.° 13: | Copia fedateada del Informe técnico No 001-2021-MSE-OCI/BN del 13 de agosto
de 2021 y anexos.

Apéndice n.° 14: | Copia fedateada del Informe N° 00000009-2021-BN/2551 de 26 de marzo de
2021,

Apéndice n.° 15: | Copia simple de las Cartas Ordenes N° 20200505 y 20200513 de 27 y 29 de
noviembre de 2020 remitidas a la Gerencia de Operaciones

Apéndice n.” 16: | Copia simple del Informe n.® 00000012 - 2020-BN/2561 del 8 de diciembre del
2020, emitido a través del memorando n.® 1124 -2020-BN/2540 de 15 diciembre
de 2020 el cual remitido via Sistema Tramite Documentario — STD.
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Apéndice n.° 17:

Copia simple del Memorando n.® 305-2020-BN/3100 de 9 de diciembre de 2020,
emitido por el Organo de Control Institucional a la Gerencia de Operaciones,
remitido via Sistema Tramite Documentario — STD.

Apéndice n.? 18:

Copia visada del correo electrénice de 10 de marzo de 2021 (10:41 horas)
remitido por el el Sr. Kenyi Anthony Condezo Apestegui, locador de servicios el
cual detallo las actividades que realizo el 04 de diciembre del 2020 a la Ingeniera
de sistemas Vanessa Perez Revilla, especialista del servicio relacionado.

Apéndice n.® 19:

Copia visada del correo electronico de 10 de marzo de 2021(13:09 horas) indico
que mediante conversacion por Whatsapp el 13 de mayo de 2020 fue asignado
por el sefior Sr Jimmy Fiestas Ayala, Subgerente Construccion de Aplicaciones,
para que participe en el proyecto de pago de bonos covid por banca celular

Apéndice n.® 20;

Copia fedateada de la carta N° 35-2021-BN/1300 de 11 de febrero de 2021
dirigida a IBM

Apéndice n.® 21:

Copia fedateada del documento de respuesta del Representante Legal de IBM,
de 15 de febrero de 2021.

Apéndice n.® 22:

Copia fedateada de la Hoja informativa N°02-2021-OCI-BN-VPR del 1 de marzo
de 2021, suscrita por la especialista de sistemas de la comision de control
encargada del servicio relacionado de recopilacion de informacion, Ing. Vanessa
Britt Pérez Revilla,

Apéndice n.® 23:

Copia visada de los correos electronicos de 12 de mayo de 2021 emitido por el
Sr. Kenyi Condezo Apestegui dirigido a la Ing. Vanessa Britt Pérez Revilla y
correo electronico del 21 de abril de 2021 emitida por la la Ing. Vanessa Britt
Pérez Revilla solicitando informacién.

Apéndice n.° 24:

Relacion de 284 beneficiarios que retiraron montos excedentes al monto
consignado por el D.U n.° 098-2020 de S/ 760,00.

Apéndice n.° 25:

Copia visada del correo electronico de 17 de setiembre de 2020 acerca de la
coordinacion realizada con las entidades MIDIS y MINTRA, solicitando la mejora
en las nominas respecto a los caracteres extranos

Apéndice n.® 26:

Copia simple del Memorando n.® 323-2021-BN/1300 de 21 de abril de 2021, del
Organo de Control Institucional dirigido a la Gerencia de Informatica, remitido via
Sistema Tramite Documentario — STD,

Apéndice n.® 27:

Copia simple del Memorande n.* 00000001-2021-BN/2561, del 13 de enero de
2021, emitido por el jefe (e} Seccion de Sistemas Bancarics, Sr. Mario Manuel
Carbajo Espinc y el Subgerente (e) Construccion y Aplicaciones Sr. Pedro
Encalada Huertas, remitido via Sistema Tramite Documentario — STD.

Apéndice n.° 28:

Copia simple de los Memorandos n.” 142 y 143-2021-BN/1300 de 27 de abril de
2021, def Organo de Control Institucional dirigide a la Gerencia de Informatica,
remitido via Sisterna Tramite Documentario — STD.

Apéndice n.® 29;

Copia visada del correo electronico de 30 de abnl de 2021 remitido por el sefior
Pedro José Encalada Huertas, ex Subgerente (encargade) de Construccion de
Aplicaciones.

Apéndice n.® 30:

Copia simple del Memorando n.” 00000008-2021-BN/2561, del 10 de junic de
2021, emitido por el jefe (e) Seccién de Sistemas Bancarios, Sr. Mario Manuel
Carbajo Espino , remitido via Sistema Tramite Documentaric — STD.

Apéndice n.® 31:

Cédula de notificacion, los comentarios o aclaraciones presentados por la

persona comprendida en la irregularidad y la evaluacion de comentarios o

aclaraciones elaborada por la Comision de Control, por cada uno de los

involucrados.

- Copia fedateada de la Cedula de Comunicacion n.® 001-2021-
CG/OCI/SCE-BN de 22 de setiembre de 2021 remitida al sefior Mario
Manue! Carbajo Espino
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Copia fedateada del Aviso de Nofificacion del 22 de setiembre de 2021
remifida al sefior Alfredo Radl Calle Madrid.
Copia fedateada de la Cedula de Comunicacion n.® 003-2021-
CG/OCI/SCE-BN de 22 de setiembre de 2021 remitida al sefior Héctor
Zevallos Rojas
Copia fedateada de la Cedula de Comunicacién n.® 004-2021-
CG/OCI/SCE-BN de 22 de setiembre de 2021 remitida al sefior Francisco
Viterbo Montenegro Arauco

- Copia fedateada de la Cedula de Comunicacion n.° 005-2021-
CG/OCI/SCE-BN de 22 de setiembre de 2021 remitida al sefior Jimmy
Fiestas Ayala.
Copia fedateada de la Cedula de Comunicacion n.° 006-2021-
CG/OCI/SCE-BN de 22 de setiembre de 2021 remitida al senor Pedro José
Encalada Huertas.
Copia fedateada de la Cedula de Comunicacion n.° 007-2021-
CG/OCI/SCE-BN de 22 de setiembre de 2021 remifida al sefior Jesus
German Campos Ferreyra.
Copia fedateada de la Cedula de Comunicacion n.° 008-2021-
CG/OCI/SCE-BN de 22 de setiembre de 2021 remitida al sefior Amador
Ernesfo Meza Moratia.
Copia fedateada de la Cedula de Comunicacion n.® 009 -2021-
CG/OCI/SCE-BN de 22 de setiembre de 2021 remitida al sefior Guillermo
Antonio Ramirez Sologuren.

Comentarios de Comunicacion del Pliego de Hechoes entregadas a las personas
comprendidas en la irregulanidad:
- Copia fedateada del Escritc S/N de 27 de setiembre de 2021del sefior

Jimmy Fiestas Ayala.
Copia fedateada de la Carta S/N de 4 de octubre del sefior Guillermo
Antonio Ramirez Sologuren.
Copia fedateada del Escrito S/N de 4 de octubre del sefior Jesus Campos
Ferreyra.
Copia fedateada del Escrito S/N de 6 de octubre del sefior Amador Ernesto
Meza Marotta.
Copia fedateada del Escrito S/N de G de octubre del sefior Héctor Zevallos
Rojas
Copia fedateada del Escrifo S/N de 7 de octubre del sefior Francisco Viterbo
Montenegro Arauco
Copia fedateada de la Carta S/N Escritc S/N de 12 de octubre del sefior
Mario Carbajo Espino.
Copia del Informe N° 0000008-2021-BN/2561 de 14 de octubre de 2021,
del sefior Pedro José Encalada Huertas.

Evaluacion de Comentarios

Apéndice n.® 32: | Conformidad para notificacion personal de Pliego de Hechos a través de medios
fisicos.

Apéndice n.® 33: | Copia fedateada de la Circular Gesticn de los riesgos de los proyectos del plan
operativo y proyectos internos, BN-CIR-2100-145-02 aprobada el 10 de octubre
de 2011.

Apéndice n.° 34: | Copia fedateada de la Circular Gestion de Riesgos de Nuevos Productos o

Cambios Importantes en el ambiente de Negocios, Operativo o Informéatico del
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Banco, BN-CIR-2100-216-05 aprobada el 18 de setiembre de 2017. Rev. 2 del 8
de agosto de 2019.

Apéndice n.° 35: | Copia fedateada de la Directiva Ciclo de Vida de Software, BN-DIR-2400-147-01,
aprobada el 24 de enero de 2011 y Rev 5. del 19 de noviembre de 2020.
Apéndice n.° 36: | Copia fedateada del Manual de Organizacidn y Funciones Gerencia de
Informatica, BN-MOF-2400-010-07 Rev. 1 de 31 de enero de 2019 y Rev
genérica del 4 de noviembre de 2020.

Apéndice n.? 37; | Copia fedateada del Manual de Organizacion y Funciones de la Gerencia de
Operaciones, BN-MOF-3100-017-07 de 15 de enero de 2020 Rev 1 del 9 de
noviembre de 2020

San Borja, 25 de octubre de 2021
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Control

A LA SENORA JEFE (E) DEL ORGANO DE CONTROL INSTITUCIONAL DEL BANCO DE LA NACION

La Jefa (e) del Organo de Control Institucional del Banco de la Nacion, que suscribe el presente informe, ha
revisado su contenido y lo hace suyo, procediendo a su aprobacion.

San Borja, 25 de octubre de 2021

Maria Margari
Jefe {e} del Organofde Con rol Institucional
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LA CONTRALORIA

GENERAL DE LA BUFUMLICS DEL PERU

APENDICE N° 1 DEL INFORME DE CONTROL ESPECIFICO N° N° 017-2021-2-0010-SCE

Banco
de la Nacidn

RELACION DE PERSONAS COMPRENDIDAS EN LA IRREGULARIDAD

Periodo de Gestién

Presunta responsabilidad

identificada
Administrativa
Sumilla del Hecho 5:;';':":‘";‘; Condicionde | Casilla Direccion funcional
N® | con evidencia de Nombres y Apellidos Identidad Cargo Desempeniado vinculo laboral | Electrénica | domiciliaria Sujetaala
Irregularidad N® Desde Hasta o contractual g *) Civil | Penal | potestad
sancionadora | Entidad
dela
Contraloria
EL. PROCESC . ) »
1 |DE PAGO DEL |porie Manuel Camaio | gggaqeqy |J6fe (&) Seccion | y4/055050 | 05/12/2020 CAP | No Aplica X X
BONO spino Sistemas Bancarios
FAMILIAR
UNIVERSAL
OTORGADO
2 | Moo DU piredo, Raul Calle| 10059129 | Gerente de Operaciones | 02/03/2020 | 0§/12/2020 CAP | No Aplica X
{(MODALIDAD
BANCA
CELULAR) SE
EJECUTO  SIN
TENER EN .
3 |CUENTA  EL Jimmy Fiestas Ayala® | 25856668 | 5o o orie COMSYUCCION | 10/05/2000 | 16/07/2020 | CAP | Mo Aplica X
INFORME N° e Aplicaciones
027-2020-
BN/2180 DE LA
4 EE%Z%%T_ o Eﬁg’rﬁ’as"fse Encalada | 4774546 ﬁgigp?ir::;;r?;"s"ucc'°” 16/07/2020 | 05/12/2020 CAP No Aplica X X
PLIR LA

k00

1 Segun el Historico del Empleado, el trabajador asumid el cargo de Jefe (e) de Seccion Sisternas Bancarios el 11 de mayo de 2020, a la fecha sigue laborando
2 Segun el Histérico del Empleado, el trabajader asumié el carge de Gerente de Operaciones el 2 de marzo de 20ZC. Sin vinculo laboral desde el 13 de mayo de 2021.
3 Segun el Historico del Empleado, el trabajader asumié el cargo de Subgerente de Construccian de Aplicaciones el 29 de octubre de 2019, Sin vinculo laboral desde el 31 de mayo de 2021.

# Segun el Historico del Empleado, el trabajador asumid el cargo de Sub:

Construccion de Aplicaciones el 16 de julio de 2020, a la fecha sigue laborando
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GENERAL DF LA REPUBLICA DEL PERL)

Banco

. de la Nacién

ND

Sumilla del Hecho
con evidencia de
Irregularidad

Nombres y Apellidos

Documento
Nacional de
Identidad
NU

Cargo Desempenado

Periodo de Gestién

Desde Hasta

Condicién de
vinculo laboral
0 contractual ¥

Electrénica

Direccién
domiciliaria

) )

Casilla

Presunta responsabilidad
identificada

Civil

Administrativa
funcional

Sujetaala
potestad
sancionadora
dela
Contraloria

Penal

NORMATIVA DE
CICLO DE VIDA
DE SOFTWARE
POR PARTE DE
LA GERENCIA
DE ]
INFORMATICA
Y DE
OPERACIONES,
LC QUE
CONLLEVO
QUE 284
BENEFICIARIOS
DEL BONO,
RECIBAN Y
RETIREN  UN
MONTO
SUPERIOR A
LOS S/ 760,00,
GENERANDO
UN PERJUICIO
ECONOMICO
PARA
BANCO
S/579 180,00.

EL
DE

Jesus German
Campos Ferreyra®

09378312

Jefe de Seccién Control
de Calidad

08/04/2020 | 05/12/2020

CAP

No Aplica

Amador Ernesto Meza
Marotta®

06158551

Gerente de Informatica

09/08/2019 | 22/05/2020

CAP

No Aplica

Guillermo Antonio
Ramirez Sologuren”

07254508

Gerente de Informatica

01/09/2020 | 05/12/2020

CAP

No Aplica

N

Fuente: Historicos del Empleado de los trabajadores proporcionados por la Seccién Registro de Personal, mediante Memorands n.® 0247-2021-BN/2332 del 10 de junio de 2021 y Hoja de Envi n.® 0957-2021-
BN/2332 del 21 de octubre de 2021.

(" Se realizo la notificacion personal a través de medios fisicos

5 Segiin el Historico del Empleado, el frabajador asumié el cargo de Jefe de Seccion Control de Calidad el 8 de abril de 2020. Sin vinculc laboral desde et § de marzc de 2021.
& Segln el Historico del Empleado, el trabajador asumit el cargo de Gerente de Informatica el 9 de agosto de 2019. Sin vinculo laboral desde el 22 de mayo de 2020

Segun el Historico dei Empleado, el trabajador asumio el cargo de Gerente de Informatica el 01 de setiembre de 2020, a la fecha sigue laboranda

Entidad
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Gerencia Organo de Control Institucional

Decenio de la Igualdad de Oportunidades para mujeres y hombres”
“Ano del Bicentenario del Peri: 200 afios de Independencia”
" i

[EANCO DE LA NACION]
i Presidencia Ejecutiva ¥

San Borja, 25 de octubre de 2021

CARTA N° 314-2021-BN/1300 { //
IRECIBIDO]|

.1 H(J;{u e ]

T e ey

Sefor

JOSE CARLOS CHAVEZ CUENTAS
Presidente Ejecutivo

Banco de la Nacion

Presente.-
ASUNTO : Remite Informe de Control Especifico
REF. : a) Carta N° 179-2021-BN/1300 de fecha 3 de mayo de 2021.

b) Directiva N° 007-2021-CG/NORM “Servicio de Control Especifico a Hechos
con Presunta Irregularidad” aprobada mediante Resolucién de Contraloria
N° 134-2021-CG, de 11 de junio de 2021.

Me dirijo a usted con relacion al documento de la referencia a), mediante el cual se comunico el
inicio del Servicio de Control Especifico a “Incidente en el pago de Bono Familiar Universal a
través del Sistema de Banca Celular”.

Al respecto, como resultado del Servicio de Control Especifico a Hechos con Presunta ‘
Irregularidad, se ha emitido el Informe de Control Especifico N° 017-2021-2-0010-SCE, a fin :
que disponga el inicio del procedimiento administrativo a los servidores publicos involucrados ‘
en el hecho con evidencia de irregularidad, respecto de las cuales se han recomendado dichas

acciones.

Es propicia la oportunidad para expresarle las seguridades de mi consideracion.

Atentamente,

5 tJE(}M ) )

NoMABTA MARGARITA HERRERA MAGUINA

Gerente (e) Organo|de Control Institucional
Banco de la Nacién

MMMH/Irg/ota






